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Tematyka zagrozen bezpieczenstwa Ukrainy w kontekscie dziatan
hybrydowych prowadzonych przez Federacje Rosyjska (FR) ogniskuje
uwage opinii publicznej szczegdlnie od konca 2013, tj. od wydarzen,
do ktorych doszto na kijowskim Majdanie. Zgodnie z opinig zdecydowanej
wiekszos$ci opracowan i analiz z tego zakresu, aktywnos¢ rosyjska stanowi
nowy rodzaj zagrozen dla bezpieczenstwa, okreslonych terminem wojny
hybrydowejlll. Powszechne przyjecie takiej optyki spowodowato,
ze uwadze szerokiej opinii publicznej umyka fakt, iz elementy tego rodzaju
dziatan podejmowane byty przez FR wczesniej, chociazby w Gruzji (2008
rok), a obecne takze w Naddniestrzu i w Panstwach Battyckich.

Ocena relacji rosyjsko-ukrainskich uprawomocnia twierdzenie, zgodnie
z ktorym aneksja przez FR czeSci suwerennego terytorium Ukrainy
(Republiki Autonomicznej Krymu imiasta Sewastopol) oraz poparcie
udzielone separatystycznej »,Donieckiej Republice Ludowej”
oraz ,kuganskiej Republice Ludowej” nie tylko $wiadcza o niewydolnoSci
dotychczasowego  systemu  polityczno-organizacyjnego  Ukrainy,
ale rowniez demaskujg bezsilno$¢ tej ostatniej wobec konfrontacyjne;j
polityki FR, ukrytej ijawnej agresji orazdziatan informacyjno-
psychologicznych.

Analiza aktywnos$ci FR na Ukrainie wskazuje, ze do najczestszych
niemilitarnych zagrozen stosowanych przez FR do naleza:

- presja ekonomiczna - moze opierac sie na zastosowaniu embarga lub
wprowadzeniu zawyzonych cet zar6wno na towary importowane z terenu
panstwa objetego dziataniami hybrydowymi, jak i z krajow, ktore udzielaja
mu wsparcia,

- dziatania stuzb specjalnych - ich rola polega na zintensyfikowanej
budowie struktur wywiadowczych, do zadan ktérych nalezy pozyskiwanie
informacji oraz dziatalno$¢ o charakterze sabotazowym na obszarze
panstwa bedacego przedmiotem dziatan hybrydowych,

- dziatania podejmowane w cyberprzestrzeni - gléwnym ich celem jest
zaklocenie = wydolnego  funkcjonowania  atakowanego  panstwa
(administracji, infrastruktury krytycznej),

- dziatania o charakterze dyplomatycznym - polegaja
na zdyskredytowaniu panstwa atakowanego na arenie miedzynarodowe;j
oraz aktywnemu lobbowaniu w organizacjach miedzynarodowych
narzecz akceptacji wprowadzanych przezagresora sankcji natury
ekonomicznej i polityczne;j.
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Celem artykutu jest identyfikacja oraz ocena zagrozen o charakterze
niemilitarnym ptynacych ze strony FR w konteks$cie dziatan hybrydowych
podjetych przez FR na Ukrainie. W konteks$cie przedstawionej sytuacji
problemowej gtowny problem badawczy artykutu sformutowano
w postaci pytania: JAKA JEST OCENA NIEMILITARNYCH ZAGROZEN DLA
BEZPIECZENSTWA W KONTEKSCIE DZIAEAN HYBRYDOWYCH FEDERAC]I
ROSYJSKIE] PROWADZONYCH WOBEC UKRAINY? Tak sformutowany
problem gtéwny wymaga wyodrebnienia probleméw szczegétowych,
sformutowanych w postaci pytan: 1.JAKIE ZAGROZENIA STANOWIA
ISTOTE DZIAEAN HYBRYDOWYCH?2.JAK RODZA] HYBRYDOWYCH
DZIAEAN NIEMILITARNYCH WOBEC UKRAINY PODEJMUJE FR? W procesie
badawczym zastosowano ogoélne metody poznania naukowego, gtéwnie
analize i krytyke literatury.

2. Charakterystyka zagrozen hybrydowych Zakres znaczeniowy pojecia
wojna  hybrydowa obejmuje Srodki o charakterze militarnym
i niemilitarnym/2l. Teze te uwierzytelniajg funkcjonujace definicje tego
terminu wyartykutowane w aktach normatywnych, a takze opinie badaczy
zajmujacych sie tym zagadnieniem!3l. Zgodnie ze wskazaniami ekspertow
wojna hybrydowa to wypadkowa kilku elementow: dziatan o charakterze
militarnym prowadzonych metodami konwencjonalnymi, aktywnoSci
o charakterze nieregularnym, ktorych synteza ma na celu zaskoczenie
nieprzyjaciela, przejecie inicjatywy iosiagniecie przewagi poprzez
oddziatywania o charakterze psychologicznym, atakze te prowadzone
w cyberprzestrzeni, zamaskowane dziatania o charakterze wojskowym
i wywiadowczym, czy wywieranie nacisku ekonomicznego
na przeciwnikal%l,

Zakres pojecia wojny hybrydowej obejmuje szerokie spektrum dziatan

o charakterze propagandowym, informacyjnym, dywersyjnym,
wywiadowczym,  politycznym,  dyplomatycznym, ekonomicznym.
W obszarze dziatan wojny hybrydowe;j oprécz form

o charakterze STRICTE niemilitarnym dopuszcza sie prowadzenie dziatan
o charakterze zbrojnym zuzyciem tradycyjnych $rodkéw militarnych:
regularnej armii, sit partyzanckich/=l.

Na podstawie analizy rosyjskich strategii wojennych Janis Berzins
(totewska Akademia Obrony Narodowej) wymienit osiem faz wojny
hybrydowej, ktorych potwierdzenie znajdujemy w przebiegu dziatan
na Ukrainie. Zaliczamy do nich:

1. Zastosowanie metod psychologicznych, ideologicznych
i dyplomatycznych, ktére miaty przygotowaé grunt pod interwencje -
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po ucieczce Wiktora Janukowycza Moskwa nie uznata nowych wtadz
w Kijowie, zarzucata im odpowiedzialno$¢ za ofiary na Majdanie,

2. Wprowadzenie w btad lideréw politycznych, rowniez tych z Zachodu
oraz dezinformacja lokalnych lideré6w na Krymie iwschodzie Ukrainy.
W tym celu Rosjanie postuzyli sie ukrainskim Prawym Sektorem - Kreml
dos¢ skutecznie przekonatl §wiatowa opinie publiczng, Zze w Kijowie rzadza
faszysci,

3. Zastraszenie iprzekupywanie wojskowych i funkcjonariuszy
administracji, atakze miejscowych oligarchow, ktérych inwestycje
uzaleznione byty od handlu z Rosja,

4. Dziatalno$¢ zbrojnych oddziatéw, przejmowanie budynkéw publicznych
- etap ten rozpoczat sie w potowie marca 2014 r.,

5. Ustanowienie strefy zakazu lotow, ktéra nieformalnie obowigzywata
nad zajetymi przez ,separatystdw” miastami - naruszenie przestrzeni
powietrznej nad nimi grozito Ukraincom zestrzeleniem zrecznych
wyrzutni,

6. Atak na kluczowe obiekty przeciwnika,
7. Przeprowadzenie peltnowymiarowej inwazji,
8. Systematyczna likwidacja bronigcych sie jeszcze punktéw oporu.

Jak zauwaza Berzins, taki przebieg dziatan zbrojnych stawiat pod znakiem
zapytania wydolno$¢ Sojuszu Péinocnoatlantyckiego, bo cho¢ Ukraina
do niego nie nalezy, to podobny scenariusz jest mozliwy chociazby
na Lotwie. W tym kontekscie artykut 5 Traktatu Péinocnoatlantyckiego DE
FACTO pozostaje tylko martwym zapisem, poniewaz w przypadku
rozpoczecia przez Rosje realizacji o$Smiu faz nowej wojny wobec
jakiegokolwiek cztonka Paktu Pdinocnoatlantyckiego, az do fazy piatej
wylacznie nie bytoby podstaw dojego wykorzystania - nie dosztoby
przeciez do ,zbrojnej napasci”, cho¢ réwnoczes$nie rosyjska agresja
postepowataby tak szybko, ze ewentualna obrona zaatakowanego panstwa
zapomocg bombowcéw idesantu nie miataby juz prawdopodobnie
sensulél,

Jednym zwarunkéw sprzyjajacym skutecznemu prowadzeniu wojny
hybrydowej w jej niemilitarnym aspekcie jest obecno$¢ na obszarze
panstwa objetego dziataniami hybrydowymi mniejszo$ci narodowych,
etnicznych lub religijnych, stanowigcych znaczny odsetek spoteczenstwa
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i identyfikujacych sie zagresorem. Odwotujagc sie do resentymentow
zyskuje on mozliwo$¢ dokonywania manipulacji, angazowania panstwa
atakowanego w prowadzone dziatania wojskowe, wywotywanie ruchow
o charakterze separatystycznym, radykalnym czy ekstremistycznym!Z.
Wtadze Kremla stojg na stanowisku, Ze obrona intereséw etnicznych
Rosjan pozostaje po stronie prerogatyw FR, nie podlegajac jurysdykcji
panstw na terenie ktorych mieszkaja. Wg Kurta Volkera (ambasador USA
przy NATO) sytuacja taka jest nie tylko WYLOMEM W POJMOWANIU
PRAWA MIEDZYNARODOWEGO, ALE TEZ TECHNIKA WOJNY HYBRYDOWE],
NAZYWANA NOWYM PODEJSCIEM, KTORABYEA JUZ WCZESNIE]
STOSOWANA M.IN. W ESTONII W 2007 R, W GRUZ]l W2008 R. (..)
KONCEPCJA POWOLNEGO, ALE SYSTEMATYCZNEGO DZIALANIA POWODUJE
NARUSZANIE ~ SUWERENNOSCI, JEST CZESCIA STRATEGICZNEGO
KRAJOBRAZU DOBRZE ZNANEGO ROS]I JUZ OD PEWNEGO CZASU. (..)
CZASEM OBEJMUJE TO BARDZIE] OTWARTE [ OCZYWISTE POSUNIECIA,
CZASEM POSUNIECIA SA BARDZIE] SUBTELNE, JEST TO WALKA ZA POMOCA
EKONOMLI], CZASAMI - ATAKOW CYBERNETYCZNYCH
PRZEPROWADZANYCH = POD POZOREM  DZIALAN  NIEZALEZNYCH
AKTYWISTOW. Jego zdaniem TAKI ZBIOR TAKTYK WOJNY HYBRYDOWE]
UZYWA ROSJA OD CO NAJMNIE] KILKU LATI!,

Zauwazy¢ nalezy, ze zastosowanie zachodniego paradygmatu wojny
zgodnego z CLAUSEWITZOWSKA definicja wobec dziatan rosyjskich
na Ukrainie wydaje sie nieskutecznel®l. Zgodnie z nowg koncepcja konfliktu
zbrojnego autorstwa generata Walerija Gierasimowa NOWA WOJNA
NIE BEDZIE WIEC MIALA POCZATKU ANI KONCA W ROZUMIENIU
KLASYCZNYM (WYPOWIEDZENIE WOJNY, KAPITULACJA). BEZPOSREDNIE
STARCIA ZOENIERZY ,0KO W OKO” BEDA RZADKOSCIA, ZASTAPIA JE
PRECYZYJNE UDERZENIA RAKIETOWE Z DUZE] ODLEGLOSCI. (...) ZATARCIU
ULEGNIE PODZIAL NA ZOELNIERZY ICYWILOW. CI DRUDZY, UZBROJENI
PRZEZ WEASNE PANSTWA, BEDA STANOWILI POWAZNE ZAGROZENIE DLA
REGULARNYCH JEDNOSTEK WEASNIE  ZE WZGLEDU  NA SWOJA
NIEREGULARNOSC. (...) NAJWAZNIEJSZA CECHA NOWE]
WOJNY - NIE BEDZIE JUZ ONA PO STAROSWIECKU TOCZONA NA POLACH
BITEWNYCH CZY ULICACH MIAST, ALE PRZEDE WSZYSTKIM W GLOWACH
LUDZI. JAK POKAZUJE DZIS UKRAINA NIE CHODZI JUZ O ZNISZCZENIE
PRZECIWNIKA, ALE O ZYSKANIE NA NIEGO WPLYWU, NAJLEPIE] TAKIEGO,
KTOREGO ON SAM SOBIE NIE USWIADAMIA. PARADOKSALNIE CELEM
TAKIE] WOJNY JEST DOPROWADZENIE DO SYTUACJI, W KTORE] UZYCIE
SILY FIZYCZNE] NIE BEDZIE JUZ POTRZEBNE, TAKJAK TO STAtO SIE
NA KRYMIE. CHODZI OTO, ABY LUDZIE SAMI ZDRADZILI WLASNE
PANSTWO I POPARLI AGRESORA!2),
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Trudno mowi¢ wtym przypadku o okreSlonym paradygmacie, wzorze
prowadzonych dziatan. W tej perspektywie trudno wiec stwierdzic,
ze koncepcja autorstwa Gierasimowa stanowi w rosyjskiej mysli
wojskowej jaki§ zasadniczy zwrot. Zauwazmy, Ze juz w sowieckiej mysli
wojskowej cechg charakterystyczng pozostawata swoista dwutorowosc
oparta nadwo6ch wymiarach: militarno-technologicznym i spoteczno-
politycznym. TEN DRUGI MIAE PEENIC ROLE ROZMIEKCZAJACA - BRON
SPOLECZNO-POLITYCZNA MIALA PRZYGOTOWAC GRUNT
POD EWENTUALNA INTERWENCJE, OSEABIC WOLE WALKI PRZECIWNIKA
ZA POMOCA PROPAGANDY, DEZINFORMAC]I CZY NA PRZYKLAD POPRZEZ
DYWERSJE - JAK SPONSOROWANIE RUCHOW PACYFISTYCZNYCH
W KRAJACH ZACHODU. TAKIE] STRATEGII NIE SA W STANIE ZATRZYMAC
NAWET NAJNOWOCZESNIEJSZE CZOLtGI ISAMOLOTY, BO OPIERA SIE
NIE NA ZABIJANIU, ALE PRZEKONYWANIU, SKUPIA SIE
NA EMOCJACH™11. NOVUM polega tu nauzyciu nowoczesnej technologii
tak w obszarze walki informacyjnej, jak i w obszarze konwencjonalnych
dziataniach o charakterze militarnym.

DE FACTO wystapienie szefa Sztabu Generalnego mozna w istocie swej
uzna¢  zaoperacje o charakterze informacyjno-psychologicznym,
ktorej celem nadrzednym pozostaje przekonanie Zachodu, ze Rosja
dysponuje nowgq strategia dziatan wojennych. Zdaje sie, Ze dziatania te
odniosty spodziewany efekt - w powszechnej opinii spotecznej panstw
cztonkowskich NATO iUnii Europejskiej utrwalit sie poglad zgodnie
z ktorym mamy  do czynienie = zZnowatorskim  modelem  wojny,
ktory do powszechnego obiegu trafit pod nazwa ,rosyjskiej wojny
hybrydowej”. Istota tego modelu jest synteza Srodkéw politycznych,
dyplomatycznych, militarnych, informacyjnych, gospodarczych
i kulturowych, ktérych proporcje dobiera sie odpowiednio, aby w efekcie
ich zastosowanie przyniosto zamierzone rezultaty. TAKIE Z POZORU MAL.O
POWAZNE IGRASZKI SA DLA PUTINA WIELOFUNKCYINE. PRZEDE
WSZYSTKIM POZWALAJA NA UTRZYMANIE INICJATYWY NA ZASADZIE:
ZROBMY COS NIESTANDARDOWEGO, NIECH SOBIE MYSLA W BRUKSELI
I WASZYNGTONIE, ZE TO KOLEJNE ELEMENTY NASZEGO WIELKIEGO
PLANU. I NIECH SIE BOJA!12),

3. Zagrozenia niemilitarne FR wobec Ukrainy wynikajace
z przestanek wojny hybrydowej

Publicy$ci zajmujacy sie tematem dziatan niemilitarnych FR na Ukrainie
zwrdcili uwage na fakt, ze konflikt rosyjsko-ukrainski nie nosit znamion
wojny domowej. PRZECIWKO WLADZY W KIJOWIE NIE ZBUNTOWAL SIE
CALY UKRAINSKI WSCHOD ANI POLUDNIE. SEPARATYSCI DOMAGAJACY SIE
ODLACZENIA OD UKRAINY (POWOLALI DONIECKA CZY ODESKA REPUBLIKE
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LUDOWA) LUB PRZYLACZENIA DO ROS]I, TO ZALEDWIE NIEWIELKI
PROCENT LUDNOSCI WSCHODNICH MIAST (...). ZDANIEM UKRAINSKICH
WEADZ CZESC BUNTOWNIKOW TO ROSJANIE, NAWET FUNKCJONARIUSZE
ROSYJSKICH StUZB. ZPEWNOSCIA ZOSTALI UZBROJENI PRZEZ ROSJE.
UMUNDUROWANI [ZAMASKOWANI TO ONI SZTURMUJA BUDYNKI
ADMINISTRACJI PANSTWOWE], BLOKUJA ULICE, WZNOSZA BARYKADY,
PALA OPONY. NAWET STRZELAJA DO SMIGEOWCOW, RZUCAJA KOKTAJLE
MOLOTOWA, PORYWAJA ZAKEADNIKOW. UWAZAJA  JEDNAK,
ZEBY NIE PRZEKROCZYC  GRANIC WOJNY. TRWAJA NA ZAJETYCH
POZYCJACH, CZASEM SIE WYCOFUJA, TO ZNOW ODZYSKUJA UTRACONE
TERYTORIUM, JAK W SEOWIANSKU CZY KRAMATORSKU, GDZIE SILY
RZADOWE NIESPODZIEWANIE ODDALY POLEU3L,

W przypadku tych nowoczesnych dziatan wojskowych prowadzonych
przez FR na Ukrainie podstawa nie jest juz przestrzen fizyczna, lecz przede
wszystkim nieograniczona sfera oddzialywania psychologicznego. Wiele
przestanek wskazuje nato, Ze DE FACTO rosyjskie ataki na Ukraine
rozpoczely sie przed wydarzeniami, ktére rozegraty sie kijowskim
Majdanie, a w konsekwencji ktorych Wiktor Janukowycz opuscit Ukraine,
a w okresie poprzedzajacym konflikt strona rosyjska podjeta natym
terenie zmasowang medialng ekspansje. ZANIM 18 MARCA ROSYJSKIE
WOJSKA WKROCZYLY DO GMACHU REGIONALNEGO PARLAMENTU
W SYMFEROPOLU, STOLICY KRYMU, KREML JUZ BYt PEWIEN
ZWYCIESTWA. ZAGWARANTOWAL JE SOBIE NADtUGO PRZEDTEM,
INFILTRUJAC UKRAINSKI APARAT PANSTWOWY ZA POMOCA tAPOWEK,
ZASTRASZEN [ CYBERSZPIEGOSTWA. NIE BEDZIE PRZESADA
TWIERDZENIE, ZE KREML BYt LEPIE] POINFORMOWANY O PLANACH
UKRAINY I MOZLIWOSCIACH ODPARCIA ATAKU NIZ SAM RZAD W KIJOWIE.
WSKUTEK ROSYJSKIE] PRES]I GOSPODARCZE] NA UKRAINE - POLACZENIA
SANKC]JI ENERGETYCZNYCH, BLOKAD HANDLOWYCH IMANIPULAC]I
W SEKTORZE FINANSOWYM - PANSTWO TO BYEO BANKRUTEM, ZANIM
JESZCZE WOJNA SIE ZACZEtA. PROCES PODEJMOWANIA DECYZ]l BYL
NIE TYLKO OBARCZONY BtEDAMI, ALE TEZ MA£O PRZEJRZYSTY. ROSYJSKA
PROPAGANDA ZADBALA O TO, BY MIESZKANCY KRYMU ORAZINNYCH
CZESCI UKRAINY MIELI POCZUCIE, ZE WEADZE PRZEJELI FASZYSCI,
A LUDZIE POSEUGUJACY SIE JEZYKIEM ROSYJSKIM SA PRZESLADOWANI14,
Trwajacy na Ukrainie konflikt hybrydowy uswiadomit szerokiej opinii
publicznej, jak wazng role odgrywa w nim umiejetnie zorganizowana
propaganda. Jednym zzasadniczych celéw wspodtczesnych wojen
hybrydowych jest walka o,rzad dusz”, askutecznymi narzedziami
w tej rozgrywce jest wolny rynek mediéw zmocng pozycja agresora
i dostatecznie wysoki poziom technologii telekomunikacyjnych wsréd
spoteczenstwa atakowanego kraju, ktéry umozliwia dotarcie do szerokich
grup ludnosci materiatéw propagandowo-informacyjnych zamieszczanych
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chociazby na portalach spotecznos$ciowych. Bardzo istotny okazatl sie tu
monopol rosyjski na sSrodki masowego przekazu w krajach postradzieckich
(w tym na Ukrainie), co umozliwito stworzenie zamknietej przestrzeni
informacyjnej, dzieki czemu do$wiadomosci spotecznej docierata
tylko i wytacznie jednolita, stronnicza relacja rosyjska, ukazujaca Ukraine
jako panstwo stabe, upadie ipozbawione perspektyw geopolitycznej
egzystencji; stworzenia alternatywnego, prorosyjskiego osrodka wtadzy
wokot obalonego prezydenta Wiktora Janukowycza, wykorzystanie osoby
bytego prezydenta do podwazania legalnosci nowych wtadz ukrainskich;
stosowanie na szeroka skale dziatan dezinformacyjnych
rozpowszechnianych w prasie, radiu, telewizji i w Internecie
(m.in. przypadek tzw. doktora z Odessy!s!, czy historia méwiaca o tym,
jakoby flagowy okret wukrainskiej marynarki wojennej ,Hetman
Sahajdaczny” przeszedt na strone rosyjska), propagowanie na wielka skale
w mediach zdje¢ polegtych zotnierzy ukrainskich, zniszczonego sprzetu
wojskowego oraz $mierci cywilow, w celu zastraszenia, czy zniechecenia
obywateli Ukrainy do podejmowania stuzby wojskowej; wyolbrzymianie
w przekazie medialnym napie¢ politycznych i konfliktéw wewnatrz koalicji
rzadzacej w Kijowie, co mialo spowodowa¢ podwazenie zaufania
do nowych wtadz; tworzenie naZachodzie prorosyjskiego lobby
znajdujgcego oparcie w partiach eurosceptycznych na podstawie kwestii
zwigzanych zdystrybucja gazu, poprzez uswiadomienie panstwom
europejskim, ze za wszelkie przyszte problemy zwigzane z przesytem tego
surowca bedzie odpowiedzialna Ukraina.

Zgodnie zzatozeniami wskazanymi przez politologow ukrainskich
glownymi celami agresywnej polityki rosyjskiej na Ukrainie byty:
przywrocenie natym terenie rosyjskich wptywéw; utwierdzenie
w Swiadomos$ci Rosjan mitu o Wiodimirze Putinie jako jednoczycielu
»rosyjskich terendw historycznych”; podzielenie Unii Europejskiej
przez obalenie przeswiadczenia o jej udanym projekcie integracyjnym.

Rosyjska operacje militarng zrealizowano w warunkach destabilizacji
panstwa ukrainskiego, spowodowanej przewrotem w Kijowie. Nowe
wtadze wytaniano poSpiesznie, w atmosferze postepujacej polaryzacji
politycznej inarodowosciowej spoteczenstwa, do czego w zasadniczym
stopniu przyczyniata sie wojna informacyjna prowadzona z powodzeniem
przez FR. Wydarzenia rozgrywajace sie w Kijowie od paZdziernika 2013
roku do lutego 2014 roku przedstawiane byty w rosyjskich mediach jako
bezprawny bunt przeciwko legalnej wtadzy, ktdérego inicjatorem byta
Jtrzecia sita” z zewnatrz. Od lutego do marca 2014 roku celem podobne;j
kampanii byto ukazanie rzekomego zdemoralizowania wtadz cywilnych
i wojskowych na Krymie oraz przekonanie $wiatowej opinii publiczne;j
do narracji rosyjskiej, zgodnie zktérg zar6éwno zpunktu widzenia
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historycznego, jaki i prawnego uzasadnionym byto przylaczenie Krymu
do Ros;jilttl. Narzedziem podstawowych tych dziatan byta dezinformacja,
udziat Zoinierzy rosyjskich w dziataniach zbrojnych na Ukrainie
przeprowadzany byl pod przykrywka tworzenia ochotniczych sit
separatystycznych, akoncentracja oddziatéw wojska rosyjskiego
przerzucanych na Ukraine nosita nazwe ¢wiczen w obwodach
nadgranicznych. OczywiScie narzedzie to zaliczy¢ mozemy do statego
zestawu Srodkéw rosyjskich dziatan, stosowany byl przeciez
z powodzeniem  wwojnie  z Gruzjg, jednak NOVUM w dziataniach
na Ukrainie stanowita aktywno$¢ w cyberprzestrzenillZ. Z podjeciem
dziatan zbrojnych wsieci opublikowano setki stron i portali
spoteczno$ciowych 0 pozornie niezaleznym, obiektywnym
iinformacyjnym charakterze, w rzeczywistoSci jednak powigzanych
i skutecznie realizujgcych dziatania dezinformacyjnel1&l.

Bardzo skuteczng metoda w zakresie dezinformacji okazata sie takze
plotka, uwiarygodniona oficjalnymi wiadomo$ciami przekazywanymi
przez rosyjskich politykéw i wojskowych. Zatozonym celem
przekazywania i upowszechniania tego typu informacji byto wytworzenie
poczucia strachu, tak podczas mobilizacji armii ukrainskiej, przebiegajace;j
w atmosferze chaosu inieufnosci, jak i podczas prowadzenia witasciwych
dziatan militarnych. Przyjete zatozenia okazaty sie skuteczne, czego
dowodem byt chociazby odwrét wojsk ukrainskich pod Debalcewe, a starty
wowczas poniesione uznano za WYNIK PANIKI, KTORE] ZRODLEM BYLY
ROSYJSKIE MEDIA BOMBARDUJACE ZOtNIERZY INFORMACJAMI O PELNYM
OKRAZENIU, CO PRZERODZIE.0 KONTROLOWANY ODWROT W BEZWEADNA
UCIECZKEM?1,

Rosja wykorzystywata najstabsze punkty strony ukrainskiej, nagtasniajac
fakty czesto niezgodne zrzeczywisto$cia. Zamierzonym celem
podejmowanych atakéw informacyjnych byto propagowanie negatywnych
stereotypow dotyczacych spoteczenstwa ielit wiladzy na Ukrainie,
tj. powszechna korupcja, nacjonalizm w zachodnich obwodach Ukrainy,
rozdzwieki pomiedzy obozem wtadzy prezydenta i premieral20l.

Wojna informacyjna przeciwko Ukrainie nie ogranicza sie DE
FACTO do teren6w zainteresowanych nig panstw, FR prowadzita rowniez
wzmozong kampanie informacyjna, majacg nacelu uwypuklenie
podziatéw majacych miejsce w Unii Europejskiej i NATO w zakresie
zasadnos$ci pomocy dla Kijowa oraz sankcji natozonych wobec Moskwy.
Wykorzystywata do tego zaréwno kontakty personalne zzachodnimi
politykami, zachety natury ekonomicznej, jak i oddzialywanie medialne.
W przestrzeni  informacyjnej  prezentowano rosyjska  narracje,
ktorej gtbwnym celem pozostawato porodznienie opinii publiczne;j.
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Podstawowym zatozeniem takiego dziatania byto ksztattowanie obrazu
Rosji jako ofiary cynicznej gry zachodniego ESTABLISHMENTU,
oskarzanego przy tej okazji o kreowanie fatszywego obrazu prezydenta
Rosji oraz przyczyn i przebiegu konfliktu ukrainskiego.

Truizmem jest stwierdzenie, ze Ukraina przegrywa wojne informacyjna.
Powodow jest kilka, podstawowy toten, zeinstytucje powotane
do przeciwdziatania tego typu inwigilacji pozostaja tam jeszcze
w poczatkowej fazie tworzenia. Co warte odnotowania, w obliczu ,nowej
rosyjskiej strategii” bezradny pozostaje takze Zachdd, asystem
bezpieczenstwa iinstytucje prawa miedzynarodowego nie przewiduja
takiej sfery dziatalnoSci wojennej: nie odnajdziemy przepisow
regulujacych wojne informacyjng ani w Karcie Organizacji Narodow
Zjednoczonych (ONZ), ani dokumentach zatozycielskich Organizacja
Bezpieczenstwa iWspotpracy w Europie (OBWE), co wynika przede
wszystkim z faktu, zetego typu konflikt jest stosunkowo nowym
zagadnieniem. Sytuacja ta skutkuje swoista bezradnos$cia prawa
miedzynarodowego wobec agresji rosyjskiej, z czego brak reakcji misji
OBWE  naukrainskie @ dowody  wsprawie rosyjskich dziatan
dezinformacyjnych, anawet naudzial regularnych jednostek armii
rosyjskiej w konflikcie to tylko jeden z wielu przyktadéw.

Pomimo, Ze zgromadzony potencjat militarny dawat gwarancje catkowitej
swobody operacyjnej stronie rosyjskiej postugiwata sie ona catym
zespotem zakamuflowanych dziatan, jak chociazby wykorzystanie
konwojow humanitarnych jako jednego zelementéow dozbrajania sit
separatystycznych, co potwierdza zaobserwowana zbiezno$¢ pomiedzy
rosyjskimi konwojami humanitarnymi a intensywnos$cia prowadzonych
dziatan zbrojnych przez oddzialy separatystow. Celem podejmowanych
przez FR dziatan propagandowo-informacyjnych w zwigzku z konfliktem
na Ukrainie byta w pierwszej kolejnoSci budowa pozytywnego obrazu
Rosji, priorytetowego znaczenia tego panstwa dla stabilno$ci
i bezpieczenstwa systemu miedzynarodowego, aletakze ostabianie
solidarnosci panstw cztonkowskich NATO oraz Unii Europejskiej,
stworzenie w spoteczenstwie rosyjskim subiektywnego odczucia
osamotnienia i zagrozenia ze strony panstw zachodnich. Do dziatan o tym
charakterze zaangazowani zostali takze rosyjscy dyplomaci
oraz wspotpracujace znimi podmioty, dozadan ktérych nalezato
promowanie interesow FR poza granicami kraju.

Rosjanie dysponowali doktadng wiedze zzakresu stanu osobowego
jednostek wojsk ukrainskich, takze delegatur iplacowek Stuzby
Bezpieczenstwa Ukrainy oraz ukrainskiej infrastruktury krytyczne;j.
Ponadto stuzby rosyjskie prowadzity rozlegty wywiad psychologiczny
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polegajacy na pozyskiwaniu, przetwarzaniu ianalizowaniu informacji
dotyczacych poszczegélnych grup spotecznych, stuzb mundurowych
i administracji na Ukrainie.

Dziatalno$ci wywiadowczej Rosjan na Krymie bez watpienia sprzyjat fakt,
ze sity zbrojne Ukrainy stanowity DE FACTO relikt armii radzieckiej, z niej
wywodzity sie ich kadry, znaczaca cze$¢ korpusu oficerskiego stanowili
absolwenci rosyjskich uczelni wojskowych, czy tez zotnierze, posiadajacy
w swych biografiach dtuzsze lub krotsze epizody pracy na terenie Rosji
(duza liczba migracji porozpadzie ZSRR)[Z2l, zrosyjskiego zaplecza
pochodzit sprzet i systemy dowodzenial22l.

Aneksja Pétwyspu Krymskiego przez FR oraz walki na potudniowo-
wschodniej Ukrainie odbywaly sie zeznaczacym udzialem dziatan
nieregularnych polegajacych naczynnym udziale funkcjonariuszy
rosyjskich stuzb specjalnych orazZoinierzy jednostek specjalnych
SPECNAZ, wystepujacych  w charakterze ,lokalnych  oddziatow
samoobrony”. Ich rola w pierwszym etapie dziatan podjetych w ramach
wojny hybrydowej polegata na podzeganiu i inspirowaniu niezadowolenia
miejscowej ludnosci, manipulowaniu opinig publiczna, przede wszystkim
w Srodowisku miejscowym, aby ostatecznie przeja¢ kontrole nad danym
terytorium, zabezpieczy¢ budynki administracji rzagdowej, infrastruktury
krytycznej orazjednostek wojskowych. W drugiej fazie dziatan,
obejmujacych destabilizacje potudniowo-wschodniej Ukrainy
w aktywnos$ci podjetej przez FR przewazaty konwencjonalne dziatania
zbrojne z wykorzystaniem nowoczesnego sprzetu wojskowego (czotgow,
ciezkiej artylerii, broni przeciwlotniczej). Dziatania owe byly
przeprowadzane przez oddziaty prorosyjskich separatystow,
»ochotnikdw” rosyjskich, a takze najemnikow z innych panstw.

FR wykorzystywata wszystkie nadazajace sie mozliwosci w celu
wzmocnienia wtasnej pozycji nazajmowanym terenie, jak chociazby
igrzyska olimpijskie w Soczi, ktére na tyle skutecznie zogniskowaty uwage
Swiatowej opinii publicznej, ze pozwolity Rosjanom na umieszczenia
oddziatébw wojskowych w poblizu potudniowo-wschodniej granicy
Ukrainy. Podjete dziatania uzasadniano konieczno$cig zagwarantowania
bezpieczenstwa uczestnikom igrzysk, co niedawato podstaw
do specjalnych podejrzen. W rzeczywistosci wojsk tych uzyto do ochrony
dziatan rosyjskich sit specjalnych podczas inwazji na Krymie.

4. Rekomendacje

Podsumowujac  powyzsze rozwazania podjag¢ mozemy probe
sformutowania rekomendacji w obliczu zagrozen wynikajacych z dziatan
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hybrydowych FR wobec Ukrainy w wymiarze krajowym, regionalnym
i ponadregionalnym. Punktem wyjscia dla ich sformulowania jest
konstatacja wskazujaca, zZe dzialania podjete przez FR na Ukrainie
uwidocznity zmiane strony stosujacej dzialania o charakterze
hybrydowym. W tym konkretnym przypadku dziatania o tym charakterze
nie ograniczaja sie wytacznie do aktoréw pozapanstwowych i przyjetego
stereotypu, zgodnie z ktorym to stabszy przeciwnik wykorzystuje taka
forme oddziatywan przeciwko silniejszemu. Po raz pierwszy to strona
zdecydowanie silniejsza, mocarstwo o znaczeniu globalnym, FR, korzysta
z pelnego spektrum oddziatywan hybrydowych skierowanych przeciwko
stronie stabszej, niezdolnej do obrony wtasnej suwerennosci, a wszystko
to w sytuacji, kiedy KREMLOWSKIE MEDIA GROMKO KPIA, ZE ROSYJSKIE
CZOLGI NA UKRAINIE SWIATU SIE PRZEWIDZIALY!23),

Co warte zauwazenia, dziatania FR ujawnity nie tylko stabo$¢ Ukrainy,
ale rowniez niewydolno$¢ organizacji odpowiadajacych za zapewnienie
bezpieczennstwa miedzynarodowego: NATO, UE, OBWE iONZ
W perspektywie dtugoterminowej nalezy zauwazy¢, ze eskalacja dziatan
hybrydowych na Ukrainie realnie zagraza réwniez panstwom ,prawe;j
flanki” Sojuszu Potnocnoatlantyckiego. Dziatania te majg nacelu
zapobieganie reakcji spotecznosci miedzynarodowej imoga miec
w przyszto$ci znaczny wptyw naudzielenie pomocy sojuszniczej,
wynikajacej zzapisow punktu 5 Traktu Péinocnoatlantyckiego DE
FACTO zaatakowanemu panstwu cztonkowskiemu NATO.

Przeprowadzone badania wskazujg, ze ocena zagrozen wynikajgcych
z niemilitarnych dziatan hybrydowych FR wobec Ukrainy skutkuje
obniZeniu poziomu bezpieczenstwa zaréwno w wymiarze regionalnym, jak
i ponadregionalnym. Plan szybkiego rozbicia sit ukrainskich iobalenia
wtadz w Kijowie zostatl przez FR porzucony, przyjeto natomiast koncepcje
stopniowego ostabiania panstwa ukrainskiego ijego sit zbrojnych
potaczonych zsystematycznym zwiekszaniem rosyjskich zdobyczy
terytorialnych. W Europie pojawiaja sie niebezpodstawne gtosy
wskazujace, ze Ukraina nie stanowi ostatecznego celu dla Putina na co
wskazujg dziatania podejmowane przez FR chociazby na terenie Panstw
Battyckichl24l. Analitycy ukrainscy formutujg tezy, zgodnie z ktorymi
konflikt Rosja-Ukraina rozpatrywac¢ nalezy w szerszym kontek$cie: DLA
ROSJI PODBO] UKRAINY JEST KROKIEM DO PRZEBUDOWY PORZADKU
SWIATOWEGO IREALIZAC]I WEASNYCH INTERESOW, POTRZEBNA
PRZESLANKA DLA DALSZE] OFENSYWY NA EUROPE, PRZYKLADEM DLA
ZASTRASZENIA NIEPOKORNYCH, A NIE CELEM SAMYM W SOBIE KIJOW
WALCZY PRZEDE WSZYSTKIM 1 PRZEWAZNIE O SWOJA PRZYSZEOSC, ALE,
WYGRAWSZY TE KAMPANIE [OTRZYMAWSZY DO ROZPORZADZENIA
ZASOBY UKRAINY, ROSJA STANIE SIE O WIELE PEWNIEJSZA SIEBIE
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I BARDZIE] AGRESYWNA. WSZYSCY ZOBACZA NAPRAWDE INNA ROSJE.
ZACHOD BEDZIE MUSIAL POWSTRZYMYWAC JA NIE NA SIWERSKIM DONCU
I NIE NA DNIEPRZE, A NA BUGU [ WISLE, JESLI NIE NA ODRZE. 1 ZAPLACA
SWOIM ZYCIEM JUZ NIE TYLKO UKRAINCY125.,

Zpunktu  widzenia  bezpieczenstwa = Rzeczpospolitej  dziatania
podejmowane przez FR naterenie Ukrainy s3a szczegdlnie istotne
ze wzgledu na problem tzw. agresji ponizej progu wojny!26l. W konteks$cie
bezpieczenstwa Polski konieczne jest stworzenie doktryny bezpieczenstwa
informacyjnego uwzgledniajacej rosyjska specyfike dziatan. Stanowitaby
ona punkt odniesienia dla dziatalnoSci legislacyjnej, precyzyjnie definiujac
zagrozenia wynikajace znowych dziatan wojennych iich skutki,
szczegOlnie w sytuacji, kiedy Polska nie dysponuje odpowiednim
zapleczem ekonomicznym, materialnym itechnologicznym, aby
odpowiednio zabezpieczy¢ sie przed rosyjskimi formami oddziatywan
informacyjnych.

Na potrzebe przeciwstawienia sie zagrozeniom hybrydowym wskazywata
juz Koncepcja Strategiczna NATO27] rekomendujac konieczno$¢ rozwijania
wspotpracy miedzynarodowej w celu zwalczania niekonwencjonalnych
zagrozen, w praktyce jednak konflikt trwajgcy na Ukrainie weryfikuje te
zapisy i przyjete dotychczas postrzeganie wojny hybrydowej, ktora byta
prowadzona zazwyczaj przez strone stabsza.

Wzmacniajgca sie konsekwentnie pozycja FR na arenie miedzynarodowe;j
w polaczeniu zelementami wojny hybrydowej to kolejny juz dowdd
stabosci, w jakiej znalazty sie instytucje bezpieczenstwa powszechnego,
ktére w praktyce politycznej prowadza m.in.do kwestionowania
dotychczas obowigzujgcych porozumien miedzynarodowych. W tym
aspekcie wiekszos¢ ekspertow uwaza, Ze niepowstrzymanie na obecnym
etapie agresywnych dziatan rosyjskich w krajach Europy Srodkowo-
Wschodniej skutkowac bedzie rosngcym zagrozeniem destabilizacji catego
regionul28l, W tym celu nalezy Scisle skoordynowac¢
dziatania NIE TYLKO MIEDZY POSZCZEGOLNYMI URZEDAMI PUBLICZNYMI,
ALETEZ  PRZEDSTAWICIELAMI ~ BIZNESU,  MEDIOW  1SEKTORA
POZARZADOWEGO. WYDAJE SIE TO MA£0O REALNE!29,

Przywodcy Swiatowi w kwestii rozwigzania kryzysu na linii Ukraina-Rosja
zdaja sie kierowa¢ przede wszystkim wtasnym interesem politycznym,
w ktérym zamiany geopolityczne w Europie Srodkowo-Wschodniej maja
znaczenie drugorzedne. Tym tez tlumaczy¢ mozemy brak konkretnych
decyzji 6wczesnego prezydenta Stanéw Zjednoczonych, a takze
przywodcow panstw Europy Zachodniej w sprawie dostarczenia Ukrainie
niezbednego  wsparcia  militarnego. = Wydaje sie, Zejedynym
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wydolnym narzedziem w zaistniatej sytuacji jest wzajemna pomoc
i wspdlna reakcja panstw demokracji Zachodu i UE generujaca znaczne
straty finansowe i polityczne po stronie agresora. Dziatania z obszaru
wojny hybrydowej powinny zzatozenia skutkowac nie tylko stratami
panstwa atakujacego, aleijego izolacja naarenie miedzynarodowe;j.
Warunkiem realizacji tych postulatow jest jednomyslnos¢ i wtasciwa ocena
skali zagrozen. Ta ostatnia wskazuje, ze Ukraina moze stanowic
tylko kolejng pozycje naliscie odbudowy rosyjskiej strefy wptywoéow.
Nastepna moze by¢ Litwa, L.otwa, Estonia. [ Polska.

(11 Szerzej: V. Usenko, D. Usenko, RUSSIAN HYBRID WARFARE:
WHAT ARE EFFECTS-BASED NETWORK OPERATIONS AND HOW
TO COUNTERACT THEM;

http://euromaidanpress.com/2015/01/17 /russian-hybrid-warfare-
what-are-effect-based-network-operationsand-how-to-counteract-them/
(dostep: 2.10.2019r.)

2Wedtug roznych definicji wojna hybrydowa to: 1. Wspoétczesna
odmiana wojny partyzanckiej, prowadzonej za pomoca nowoczesnych
technik wojskowych i metod mobilizacyjnych; potgczenie czterech odmian
agresji: tradycyjnej, nieregularnej, terrorystycznej icybernetycznej, 2.
Odmiana konfliktu asymetrycznego toczonego na trzech arenach: dziatan
wojskowych, propagandy we wtasnym panstwie oraz propagandy
miedzynarodowej, 3. Kombinacja elementow wojny nieregularnej,
domowej, sztucznie wywotanego powstania i terroryzmu,
4. Uzycie tradycyjnych metod wojennych, dziatan nieregularnych,
terroryzmu i zachowan kryminalnych na polu walki w celu osiggniecia
korzysci politycznych. Patrz: HYBRID VS. COMPOUND
WAR;http://armedforcesjournal. com/hybrid-vs-compound-war (dostep:
2.10.2019 r)

3W.J. Nemeth, FUTURE WAR AND CHECHNYA: A CASE FOR HYBRID
WARFARE, Monterey, CA 2002; http://
calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?seq
uence=1 (dostep: 2.10.2019 r.)

4 @G.J. Rattray, WOJNA STRATEGICZNA W CYBERPRZESTRZENI, Warszawa
2004, s. 20-26.

5 A. Gruszczak, HYBRYDOWOSC WSPOLCZESNYCH WOJEN - ANALIZA
KRYTYCZNA, [w]: AsYMETRIA I HYBRYDOWOSC - STARE ARMIE WOBEC
NOWYCH KONFLIKTOW, red. W. Sokata, B. Zapata, Warszawa 2011, s. 12-
13. Szerzej: M. Banasik, WOJNA HYBRYDOWA I JE] KONSEKWENCJE DLA
BEZPIECZENSTWA  EUROATLANTYCKIEGO, Warszawa  2018;  A.
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Rogozinska, NON-MILITARY DIMENSION OF THE HYBRID WAR IN UKRAINE,
,,Srodkowoeuropejskie Studia Polityczne” 2019, nr2;
http://pressto.amu.edu.pl/index.php/ssp/article/view/19250/19034
(dostep: 2.10.2019r.)

6 L. Wojcik, WOJNA TYPU ZGADUJ-ZGADULA, ,Polityka” 2014, nr 20, s. 18.

7 Teze te potwierdzaja wydarzenia na Ukrainie (referendum w sprawie
przytaczenia Krymu do Rosji, utworzenie tzw. Donieckiej Republiki
Ludowej oraz tzw. L.uganskiej Republiki Ludowej).

8 WOJNA HYBRYDOWA: NOWY RODZA] KONFLIKTU;
http://www.polskieradio.pl/5/3989/Artykul/1413128,Wojna-
hybrydowa-nowy-rodzaj-konfliktu (dostep: 2.10.2019 r.)

9 KEOPOT Z WOJNA POLEGA NA TYM, ZE ZACHOD POJMUJE JA INACZE] NIZ
WSCHOD. DLA ZACHODU WOJNA TO - ZGODNIE Z DEFINIC]A CLAUSWEITZA
- POLITYKA PROWADZONA INNYMI SRODKAMI (ZBROJNYMI). DLA
WSCHODU ZAS POLITYKA TO WOJNA PROWADZONA INNYMI SRODKAMI
(NIE-ZBROJNYMI LUB ZBROJNYMI BEZ WALKI). OPERACJA ,ZIELONYCH
LUDZIKOW” NA KRYMIE, CYBERATAK NA ESTONIE, WYKRADNIECIE E-
MAILI PARTII DEMOKRATYCZNE] W USA, INTERWENCJA W SYRII, GDZIE
ROSYJSKIE WOJSKA GROMIA SOJUSZNIKOW AMERYKI, ZAtAMANIE
TRAKTATU O ZAKAZIE ROZMIESZCZANIA RAKIET LADOWYCH SREDNIEGO
ZASIEGU, NARUSZENIE PRZESTRZENI POWIETRZNE] PANSTW NATO
ISZWEC]I - WOJNA TO CZY NIE? TRUDNO UDZIELIC JEDNOZNACZNE]
ODPOWIEDZI W RAMACH ZACHODNIEGO ROZUMIENIA WOJNY. SUN TZU,
DZYNGIS-CHAN, MAO, STALIN CZY PUTIN NIE MIELIBY WATPLIWOSCI.
OCZYWISCIE, ZE WOJNA, ALE PROWADZONA TAK, BY NIE PROWOKOWAC
PRZECIWNIKA DO KONTRAKCJ]I ZBROJNE]. WEDtUG DEMONOLOGII
CHRZESCIJANSKIE] DIABEL DZIAEA NAJSKUTECZNIE], KIEDY LUDZIE
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10 f,, Wojcik, WOJNA TYPU ZGADUJ-ZGADULA....,op. cit,, s. 18.
11 Ibidem.

12 Ibidem.,s.16.
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profil lekarza Igora Rozowskiego, umieszczonym na portalu Facebook.
Na profilu Rozowskiego pojawita sie informacja, jakoby ,proukrainscy
ekstremi$ci” mieli uniemozliwi¢ mu udzielenie pomocy ludziom
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18] Darczewska, ANATOMIA ROSYJSKIE] WOJNY..., op. cit, s. 28; R.

Cheda, ROSYJSKA WOJNA INFORMACYJNA - LEKCJA
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http://www.nytimes.com/2016/04/01/opinion/ukraines-unyielding-
corruption.html? ref= international&_r=0 (dostep: 2.10.2019 r.)
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