NOWA STRATEGIA
KONTRWYWIADOWCZA USA

21 LUTEGO 2020

NATIONAL COUNTERINTELLIGENCE AND SECURITY CENTER —

Zrédlo: http://ine.org.pl/nowa-strategia-kontrwywiadowcza-
usa/?preview_id=16331&preview_nonce=9e¢9f308944 &preview=true& thum
bnail 1d=16343

www.ine.org.pl | kontakt@ine.org.pl



INSTYTU'T

Byl o
‘\‘/" EUROPY

Artykul w skrécie

1. Nowa Strategia kontrwywiadowcza USA, stawia nacisk na przeciwdziatania
zagrozeniom, ktore zdaniem autordw, znacznie sie zmienity od czasu ostatniej
strategii.

2. Nietylkoinne panstwasg zagrozeniem dla USA. Wymieniono tez
ponadnarodowe  organizacje przestepcze ipodmioty motywowane
ideologicznie.

3. Celem atakow sg nietylko agencje rzadowe, aletakze jednostki
amerykanskiej administracji niezwigzane bezposrednio z bezpieczeristwem
panstwa.

4. Adwersarze stosujg coraz czesciej wyrafinowane zestawy zdolnosci
wywiadowczych przy uzyciu nowych technologii. Wskazano na pie¢ celow
Strategii — ochrone panstwowej infrastruktury krytycznej, zmniejszenie
zagrozenia dla kluczowych tancuchéw dostaw, przeciwdziatanie drenazowi
amerykanskiej gospodarki, ochrona instytucji i proceséw demokratycznych,
przeciwdziatanie operacjom cybernetycznym.

W pierwszej potowie lutego 2020 roku Narodowe Centrum Kontrwywiadu
i Bezpieczenstwa (NCSC) podlegte pod Biuro Dyrektora Wywiadu Narodowego
(DNI) opublikowato Strategie kontrwywiadowczg USA nalata 2020-2022.
Przedstawia ona, zdaniem autorow, nowe podejscie do kontrwywiadu w celu
przeciwdziatania zagrozeniom, ktdre znacznie sie zmienity od czasu ostatniej
strategii w 2016 roku.

Jak powiedziat dyrektor NCSC William Evanina —,,Dzisiejsza strategia stanowi
zmiane paradygmatu w reagowaniu nazagrozenia zwigzane zobcym
wywiadem jako narodem. Podczas gdy poprzednie strategie kontrwywiadu
klasyfikowaty zagrozenie przez naszych najwiekszych przeciwnikéw z obcych
panstw narodowych, ta koncentruje sie na pieciu kluczowych obszarach,
w ktorych zagraniczne jednostki wywiadowcze uderzajg nas najmocniej i gdzie
musimy poswieci¢ wiekszg uwage — infrastruktura krytyczna, kluczowe
tancuchy dostaw USA, gospodarka, amerykanskie instytucje demokratyczne
oraz operacje cybernetyczne i techniczne”1l,

Jak zauwazajg analitycy DNI zagrozenia dla Stanéw Zjednoczonych ze strony
zagranicznych podmiotéw wywiadowczych (rozumianych szeroko, zaréwno
jako aktoréw panstwowych ipozapanstwowych) stajg sie coraz bardziej
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ztozone, roéznorodne iszkodliwe dla intereséw USA. Trzy gtdwne trendy
charakteryzujg obecne i nadchodzace srodowisko kontrwywiadowcze:

1. Wozrastajgca liczba podmiotow zagrazajgcych USA. Jako pierwsze
wymieniono Rosje iChiny. Wsrdd kolejnych przeciwnikédw panstwowych
znajdowaty sie panstwa takie jak Kuba, Iran i Korea Pétnocna. Wymienieni
aktorzy niepanstwowi to libanski Hezbollah, tzw. Paniistwo Islamskie (ISIS) i al-
Kaida. Wskazano takze na ponadnarodowe organizacje przestepcze i podmioty
motywowane ideologicznie, takie jak hakerzy, osoby publikujgcy tajne
dokumenty (leaktivists), oraz cudzoziemcy bezformalnego powigzania
z zagranicznymi stuzbami wywiadowczymi, kradngcy wrazliwe dane i wiasnosé
intelektualna.

2.Adwersarze majg coraz bardziej wyrafinowany zestaw zdolnosci
wywiadowczych przy uzyciu technologii. Wymieniono tutaj m.in. urzadzenia
biometryczne, systemy bezzatogowe, zdjecia w wysokiej rozdzielczosci,
zaawansowane szyfrowanie, analize duzych zbioréw danych
oraz nieautoryzowane ujawnianie amerykanskich narzedzi cybernetycznych.

3.Zagraniczne jednostki wywiadowcze, atakujg wiekszos¢ departamentow
rzagdowych iagencje USA, aletakze jednostki amerykanskiej administracji
niezwigzane z bezpieczeristwem panstwa — laboratoria, sektor finansowy, bazy
przemystowe oraz inne podmioty prywatne i akademickie. Czes¢ przeciwnikow
probuje atakowad izaktdca¢ infrastrukture krytyczng, zdolnosci wojskowe
w czasie kryzysu oraz wptywaé na interes gospodarczy USA. Opinia publiczna
jest réwniez celem akcji wywiadowczych.

Podkreslono, zeciggle zmieniajagcy sie  krajobraz  technologiczny
prawdopodobnie przyspieszy te trendy, zagrazajagc bezpieczenstwu
oraz dobrobytowi narodu amerykanskiego, prowadzgc do ostabienia
gospodarczego, militarnego i przewagi technologicznej USA. Rozwijane nowe
technologie, takie jak sztuczna inteligencja, informatyka kwantowa,
nanotechnologia, zaawansowane materiaty, ulepszone szyfrowanie, robotyka
i Internet rzeczy, pozwolg przeciwnikom USA na bardziej wysublimowane ataki
wywiadowcze. W zwigzku z powyzszymi, rzad, sektor publiczny i prywatny,
zagraniczni sojusznicy iinstytucje oraz spoteczernstwo amerykanskie musi
przyja¢  bardziej proaktywng postawe kontrwywiadowczg w sferze
bezpieczenstwa oraz odstrasza¢ potencjalnych oponentéw.

Dalej wyrdzniono piec celow Strategii:

1) Ochrona panstwowej infrastruktury krytycznej.
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2) Zmniejszenie zagrozenia dla kluczowych tancuchéw dostaw towaréw i ustug,
zaréwno w sektorze zbrojeniowym jak i prywatnym.

3) Przeciwdziatanie drenazowi amerykanskiej gospodarki izabezpieczenie
przewagi konkurencyjnej na swiatowych rynkach.

4) Ochrona instytucji i proceséw demokratycznych oraz zachowania kultury
otwartosci.

5) Przeciwdziatanie cybernetycznym operacjom obcych wywiadow.

NATIONAL COUNTERINTELLIGENCE STRATEGY OF THE UNITED STATES
STRATEGIC OBJECTIVES

PROTECT THE NATION'S CRITICAL INFRASTRUCTURE

Protect the nation’s cwvil and commercial, defense mission
assurance and continuity of government infrastructure from
foreign intelligence entities seeking to exploit or disrupt
national critical functions.

REDUCE THREATS TO KEY U.S. SUPPLY CHAINS

Reduce threats to key U.S. supply chains 10 prevent foreign
attempts to compromise the integrity, trustworthiness, and
authenticity of products and services purchasaed and integrated
into the operations of the U.S. government, the Defense Indus-
trial Base, and the private sector.

COUNTER THE EXPLOITATION OF THE U.S. ECONOMY

Counter the exploitation of the U.S, economy to protect Amer
ica’s competitive advantage in workd markets and our techno-

logical leadership, and 10 ensure our ConNomiIc prospenty and
security.

DEFEND AMERICAN DEMOCRACY AGAINST
FOREIGN INFLUENCE

Defend the United States against foreign influence 10 protect
America’s democratic mstitutions and processes, and preserve
our culture of openness

COUNTER FOREIGN INTELLIGENCE CYBER AND
TECHNICAL OPERATIONS

Counter foreign inteligence cyber and technical operations that
are harmful to U.S. interests
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Autorzy podkresdli, ze powyzsze cele majg rowng wage i reprezentujg obszary,
gdzie zagrozenie wywiadowcze najbardziej szkodzi interesom bezpieczeristwa
narodowego USA.

W kolejnej czesci przedstawiono plan, napodstawie ktéregouda sie
zrealizowac piec celow strategicznych.

Dla ochrony panstwowej infrastruktury krytycznej:
— rozszerzanie  wymiany informacji o infrastrukturze  krytycznej
z departamentami federalnymi i agencjami, z wtadzami stanowymi, lokalnymi,

plemiennymi oraz z sektorem prywatnym partnerami i sojusznikami,

— utrzymad, szkoli€ i rozszerzy¢ grono ekspertéw, ktorzy moga identyfikowac
i przeciwdziatac zagrozeniom dla infrastruktury krytycznej w USA,

— rozwing¢ nowe narzedzie analityczne, aby poprawi¢ system ostrzegania
oraz umozliwi¢ akcje ofensywne i defensywne.

Dla zmniejszenia zagrozenia dla kluczowych tancuchéw dostaw:

— zwiekszenie mozliwosci wykrywania zagrozen w faricuchu dostaw poprzez
dostep donowych zZrédet informacji, zrozumienia ioceny zamiarow
przeciwnikdow, wprowadzenie nowych proceséw identyfikacji podejrzanych lub

dostawcoéw wysokiego ryzyka, produktéw, oprogramowania i ustug,

—zwiekszenie integralno$¢ i zarzadzanie ryzykiem tancucha dostaw w catym
rzadzie federalnym,

— rozszerzenie obszarow/zakresu zagrozen tancuchéw dostaw, zarzgdzania
ryzykiem i najlepszych praktyk.

Dla przeciwdzialania drenazowi amerykanskiej gospodarki:
— poprawa wykrywania zagranicznych zagrozen dla krajowej bazy innowaciji,

— zwiekszenie Swiadomosci zagrozenia wywiadu zagranicznego dla gospodarki
USA,

— identyfikacja i przeciwdziatanie inwestycjom zagranicznym w Stanach
Zjednoczonych, ktdre moga stanowic zagrozenie bezpieczenstwa dla panstwa,
poprzez wspotprace zsektorem prywatnym w celu opracowania lepszych
procedur sledzenia inwestycji zagranicznych.
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Dla ochrony instytucji i procesé6w demokratycznych:

— rozwiniecia mozliwosci dziatania kontrwywiadowczego w celu wykrywania,
odstraszania i przeciwdziataniu zagranicznym wptywom,

—wzmocnienie partnerstwa miedzy departamentami i agencjami rzgdowymi
USA oraz szczegdlnie z firmami z branzny medidéw spotecznosciowych, firmami
technologicznymi i srodowiskiem akademickim wcelu podniesienia

Swiadomosci na temat dziaftalnosci obcych wptywow,

— wzmochienie wspoétpracy z zagranicznymi partnerami w celu podnoszenia
Swiadomosci natemat dziatalnosci obcych wywiaddéw, dzielenia sie
doswiadczeniami oraz dobrymi praktykami.

Dla przeciwdziatania cybernetycznym operacjom:

— polepszenie integracji spofecznosci kontrwywiadowczej, bezpieczenstwa
i sfery cybernetyczne,

— rozwijanie, szkolenie iutrzymanie kadry kontrwywiadu cybernetycznego
i technicznego,

— ulepszenie zestawu narzedzi do kontrwywiadu cybernetycznego
we wspotpracy z sektorem prywatnym,

Pod koniec raportu podsumowano zasady, ktdrymi powinno kierowac sie USA,
w celu osigganiecia swoich celow:

— partnerstwo i wymiana informacji,

— innowacyjnos¢, aby opracowywad i wdraza¢ technologie i rozwigzania, aby
poszerzy¢ mozliwosci kontrwywiadowcze,

— dostosowanie strategii, plandw iwytycznych do pieciu celdw niniejszej
strategii

— zidentyfikowanie wymagan dotyczace zasobdw, by zostaty odpowiednio
odzwierciedlone iuszeregowane wedtug priorytetéw w cyklu planowania

i budzetowania.

— ocena skutecznosci zamierzonych postepdéw
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WhiosKi i rekomendacje

Strategia przedstawia ogolnikowo cele i zagrozenia przed ktorymi stojg Stany
Zjednoczone  w sferze  kontrwywiadowczej. W dokumencie, czesto
odwotywano sie doochrony gospodarki panstwa. Mozna powiedzie¢,
ze to jedno z najwazniejszych wyzwan nowej Strategii. Trump w swojej
retoryce, czesto odwotuje sie dokwestii gospodarczych, co ma
odzwierciedlenie w dokumencie strategicznym.

W Strategii podkreslono, ze rzad USA nie jest w stanie samodzielnie stawié
czofa wszystkim wyzwaniom iwzywa do przyjecia podejscia opartego
na wspofpracy catego spofeczerstwa USA, pomocy sektora prywatnego,
dobrze poinformowanej opinii publicznej oraz zagranicznych sojusznikow.

Wiekszos¢ nowych priorytetéw kontrwywiadu USA zwigzanych jest
z negatywnymi dla Ameryki dziataniami Chinskiej Republiki Ludowej -
kradziezy wtasnosci intelektualnej, zagrozenia ze strony nowych technologii,
zaburzenia kluczowych fancuchéow dostaw. Elity Standw Zjednoczonych
probujg balansowac site Chin iprzy kazdej mozliwej okazji przypominac,
0 niebezpieczenstwie dla bezpieczenstwa panstw ze strony Pekinu.

Polska, czyszerzej Unia Europejska, réwniez mogtaby zintensyfikowaé
wzajemng wymiane informacji kontrwywiadowczych, o zagrozeniach ze strony
réznych aktorow. Nalezy tez wigczy¢ w te sfere sektor prywatny. Wspotpraca
na tym polu mogtaby by¢ swoistg sytuacjg win-win.

Podobnie jak wUSA, powinnismy wskaza¢ strategiczne priorytety
i podstawowe obszary dziatan stuzby kontrwywiadowczych, dostosowanych
do obecnych, dynamicznie zmieniajacych sie realiéw. Pozwoli to na lepsze
przygotowanie sie mozliwych atakéw orazrozsadnego rozdysponowania
srodkdw finansowych.

Konieczne jest szkolenie obecnej iprzysztej kadry kontrwywiadowczej,
ktora jest sSwiadoma wyzwan ich stuzby w XXI wieku. Nalezy tez finansowac
narzedzia, ktére beda wspomagac ich prace, przede wszystkim w obszarze
nowych technologii.
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Program Rozwoju
Organizacji
Obywatelskich

PROO

Sfinansowano przez Narodowy Instytut Wolnosci - Centrum Rozwoju
Spoteczenstwa Obywatelskiego ze Srodkéw Programu Rozwoju Organizacji
Obywatelskich na lata 2018-2030.

O AUTORZE

Lukasz Kobierski

Prezes Zarzadu Instytutu Nowej Europy. Absolwent
stosunkéw miedzynarodowych Uniwersytetu
Warszawskiego oraz Uniwersytetu Mikotaja
Kopernika. Stypendysta programu z zakresu
bezpieczenstwa narodowego, wywiadu i operacji
informacyjnych na Daniel Morgan Graduate School of
National Security w Waszyngtonie oraz rocznego stypendium w
ramach programu Erasmus na Carl von Ossietzky Universitat
Oldenburg. DoSwiadczenie analityczne zdobywat podczas stazy m.in.
w Departamencie Polityki Bezpieczenstwa Miedzynarodowego
Ministerstwa Obrony Narodowej oraz Departamencie Analiz
Strategicznych Biura Bezpieczenstwa Narodowego.

Kontakt:
lukasz.kobierski@ine.org.pl
https://twitter.com/LukasKobierski
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