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Notatka w skrdcie:

- W celu stworzenia bezpiecznej cyberprzestrzeni konieczna jest wspotpraca podmiotow
migdzynarodowych z sektorem prywatnym.

- Cyfryzacja ma coraz wigkszy wptyw na organizacje wyborow, dlatego trzeba zapewnic
mechanizmy gwarantujace ich bezpieczne przeprowadzenie.

- Jednym z gtéwnych niebezpieczenstw jest dezinformacja (fakenews, deepfake), ktéra moze

ksztattowac opinie spoteczenstw.

W czwartek, 3 grudnia 2020 r., w Helsinkach odbyta si¢ konferencja ,, Towards a Coherent
Strategy for the Region” organizowana przez Baltic Security Foundation, The Jamestown
Foundation, Latvian Political Science Association i The Baltic-American Freedom
Foundation.

W panelu dotyczacym cyberbezpieczenstwa wzieli udziat: Peter Emoke z Komisji
Europejskiej, ktory zajmuje si¢ sprawami zwigzanymi z wyborami oraz demokracja; Liga
Rozentale zajmujaca si¢ cyberbezpieczenstwem w Microsoft; Shota Gvineria, byty
ambasador Gruzji w Kroélestwie Niderlandow oraz wyktadowca w Baltic Defence College;
i Andreis Purim z Baltic Security Foundation. Debate moderowat Otto Tabuns z Baltic

Security Foundation

Peter Emoke skupit sie w swojej wypowiedzi na analizie dokumentéw unijnych, ktorych
celem jest nawigzanie wspoétpracy miedzy panstwami cztonkowskimi a Unig Europejska
w sferze cyfryzacji oraz wypracowanie odpowiednich mechanizméw zapewniajacych
przeprowadzenie bezpiecznych wyboréw. Jednym z dokumentéw wypracowanych przez
Komisj¢ Europejska jest Report on the 2019 elections to the European Parliament, wedtug
ktorego ostatnie wybory byty najbardziej ,.cyfrowymi w historii. Przyczynito sie do tego
aktywne uczestnictwo duzej czesci spoteczenstwa w cyberprzestrzeni, dzigki czemu
kandydaci mogli podzieli¢ swoimi ideami i pomystami z wigksza grupa odbiorcéw. Wedtug
danych zaprezentowanych w raporcie prawie potowa obywateli UE czerpie wiedze na temat
polityki z internetu, jednak wigkszos$¢ z nich uwaza, ze nie mozna takim informacjom ufac.
Wybory moge sta¢ si¢ celem manipulacji innych podmiotéw (zaréwno panstwowych jak

i niepanstwowych), ktore w swoim dzialaniu bedg korzystaé z osiagnie¢ cyfryzaciji.

Liga Rozentale zaznaczyta jak istotne jest uczestnictwo sektora prywatnego w dyskusji

dotyczacej obrony i bezpieczenstwa cyberprzestrzeni oraz budowanie razem z rzadami
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nowych strategii w tym zakresie. Wspotpraca powinna bazowa¢ na fundamentalnych
wartosciach i zaufaniu. Wiele organizacji miedzynarodowych zajmuje si¢ juz tymi
zagadnieniami i zaznacza role sektora prywatnego — jak np. NATO, ktore pod koniec
listopada 2020 roku opublikowalo dokument NATO 2030: United for New Era - Analysis
and Recommendations of the Reflection Group Appointed by the NATO Secretary General,
w ktorym budowanie wspélpracy miedzy sektorem prywatnym a panstwami zostalo
kilkukrotnie wspomniane. Z raportu Microsoft Digital Defense Report, ktory zostat
opublikowany we wrzesniu, wynika, ze w przeciagu ostatniego roku metody, Kktorymi
postuguja si¢ napastnicy w cyberprzestrzeni staty sie trudniejsze do wykrycia. Sprawcy
przenosza sie do chmury, dzieki czemu tatwiej jest im sie ukry¢ wsrod legalnych ustug.
Celem ataku stajg si¢ nawet dobrze zabezpieczone systemy. Zauwazalne jest wigksze
zainteresowanie przestepcow Internetem Rzeczy (loT). Liga Rozentale podkresla, ze
Microsoft rocznie przeznacza duze srodki pieniezne w celu walki z cyberatakami
i cyberzagrozeniami. Firma ta skupia sie¢ rowniez na dziataniach politycznych i
strategicznych. Jedng z najwazniejszych inicjatyw jest wspoétpraca z ponad tysigcem
partnerow z dziedziny bezpieczenstwa i cyberprzestrzeni. Z zakresu bezpieczenstwa
wyborow Microsoft pracuje nad oprogramowaniem EletionGuard, ktére ma zapewni¢
bezpieczenstwo procesu glosowania. Ma by¢ ono uzyte przy kolejnych wyborach
prezydenckich w USA. Ponadto Microsoft podejmuje dzialania z zakresu walki
z dezinformacja w zwiazku z czym zaprezentowal Microsoft Video Authenticator.

W swoim wystgpieniu Rozentale przywotata rowniez The Paris Call for Trust and Security
z 12 listopada 2018, ktére zawiera wezwanie do wspoOlnego stawienia czota nowym
zagrozeniom. Zawiera 9 zasad, ktére dotyczg odpowiedzialnego zachowania
w cyberprzestrzeni. Zwrdcita ona takze uwage na obszar Morza Battyckiego — jest zdania, ze
dla tego regionu wazne jest istnienie ekosystemu zbudowanego na zaufaniu i stabilnosci

w cyberprzestrzeni.

Shota Gvineria na poczatku zaznaczytl, ze cyberprzestrzen jest najwazniejszym
czynnikiem w srodowisku bezpieczenstwa w XXI wieku. Jego zdaniem nie mozna nie
docenia¢ konwencjonalnych zagrozen militarnych, jednakze w dzisiejszych czasach i na
omawianym obszarze basenu Morza Baltyckiego nie sa one raczej prawdopodobne.
W przypadku konfliktu, Rosja stosowalaby raczej dzialania o charakterze
hybrydowym. Cyberprzestrzen umozliwia Rosjanom niekonwencjonalne dzialania,
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dzieki ktorym osiagaja swoje cele. Aby zlikwidowaé zagrozenie, nalezy zrozumie¢ w jaki
spos6b odpowiednio zabezpieczy¢ cyberprzestrzen. Z tego powodu obszar Morza
Battyckiego potrzebuje spojnej polityki i strategii. Zdaniem ambasadora, kryzys zwigzany
z pandemia koronawirusa pokazat jak waznym obszarem jest cyberprzestrzen. Coraz wigcej
aspektdw zycia przenosi si¢ do sieci i jest to tendencja, ktora przybiera na sile. Zauwaza, ze
panstwa battyckie zrobity duzy progres pod wzgledem cyfryzacji — w szczegdlnosci zas

Estonia, ktdra stworzyta rozbudowana e-administracje.

Gvineria przywotat réwniez wspomniany raport NATO, w ktorym zostato wskazane, ze
kluczowym priorytetem organizacji jest stworzenie wspolnych ram politycznych dotyczacych

oceny i reagowania na cyberataki.

Zdaniem Andreisa Purima istnieje duzo problemoéw zwigzanych z cyberbezpieczenstwem,
ktorym trzeba stawi¢ czota. W swojej wypowiedzi skupit si¢ on na takich zagrozeniach jak
fakenews i deepfake. Tworzone zabezpieczenia powinny chroni¢ nie tylko kwestie
techniczne, ale rowniez instytucje i cate spoteczenstwa. Ludzie powinni mieé¢ zaufanie do
systemoéw, ktorych uzywaja, ale musza mie¢ tez swiadomosé, ze niemozliwe jest
stworzenie do konca bezpiecznego oprogramowania, bowiem kazdy program moze pasé

ofiara cyberataku.

ZwrOcit uwage, ze w Europie zazwyczaj przekaz medialny jest rzetelny, niemniej jednak jako
panstwo czesto kreujace alternatywng wersje wydarzen i szerzacg dezinformacje wskazat
Rosje. Jako przyktad podat wydarzenia, ktére miaty miejsce si¢ na Ukrainie w 2014 i 2015
roku. W rosyjskich mediach spotecznosciowych (czgsto na oficjalnych kontach rzadowych)
byty prezentowane jako dziatania buntownicze i niewtasciwe. Jako kolejny problem wskazat
zjawisko deepfake, polegajace na manipulacji obrazem i gtosem w taki sposob, ze
przedstawiona w filmie osoba wypowiada stowa oraz robi rzeczy, ktére nigdy nie miaty
miejsca. Uzytkownikom internetu brakuje krytycznego podejscia do tresci zawartych
w cyberprzestrzeni, dlatego méwiac o niebezpieczenstwach wynikajacych z cyfryzacji,

nalezy rozwazy¢ wplyw, jaki dezinformacja moze mie¢ na spoleczenstwa.
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