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ABSTRAKT

Rewolucje technologiczne sg waznym elementem postepu ludzkosSci majgc

wplyw zaréwno na pokojowe rozwigzania stuzgce cywilizacjom, jak i konflikty zbrojne.
Zaawansowane technologie doprowadzity do gruntownych zmian w relacjach pomie-
dzy panstwami, a pojawienie sie m.in. broni jadrowej jest jednym z wielu przyktadow,
gdzie rozwdj militarny miat wptyw na budowanie potegi poszczegdlnych mocarstw.
Wspotczesne wyzwania dla bezpieczenistwa sg zwigzane m.in. z zagrozeniami hybry-
dowymi, dezinformacjg oraz szkodliwym wykorzystywaniem nowych technologii, w

tym sztucznej inteligengji (SI).

Raport rozpoczyna sie od przedstawienia definicji Sl i jej wptywu na wspétczesny
Swiat. Wsrod niezliczonych korzysci, szczegdlny nacisk potozono na sektor handly,
opieki zdrowotnej i wojska, jednoczesnie opisano wyzwania, jakie stwarza préba usta-
nowienia zasad etycznych dotyczacych prowadzenia badan nad Sl oraz jej wady w za-
kresie przysztego zatrudniania pracownikéw. Nastepnie przeanalizowano wysitki trzech
konkurujacych ze sobg swiatowych poteg (USA, Chiny i Rosja) w celu zdobycia prze-
wagi w nowym, pozornym wyscigu zbrojen o dominacje w zakresie Sl, gdzie poszcze-
golne panstwa beda sie stara¢ wykorzystac jej potencjat do zwigkszenia potegi gospo-

darczej i militarnej.

Wszechobecna integracja technologii ze spoteczeristwem oraz jej wykorzysty-
wanie przez podmioty niepanstwowe, stawia w centrum uwagi koncepcje ,zagrozen
hybrydowych”. W raporcie zbadano ich nieuchwytny charakter oraz strategie, ktore
stajg sie czescig rewolucyjnego typu wojny, obejmujgcej zarbwno konwencjonalne, jak
i niekonwencjonalne wspotczesne taktyki walki. Uwage poswiecono takze organiza-

cjom terrorystycznym szczegotowo opisujac ich dziatalnosc. W rozwazaniach wzieto

pod uwage motywacje i strategiczne korzysci, jakie terrorysci uzyskaliby wykorzystujac
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technologie wspierane przez sztuczng inteligencje, ktorg wykradli lub zostata im do-
starczona przez inne podmioty. Ujeto przyktady obejmujgce potencjat poszczegdlnych
grup terrorystycznych w celu przeprowadzenia zamachéw, zwtaszcza korzystajac z dro-
néw, pokonujgc mechanizmy obronne panstw lub atakujac infrastrukture krytyczna, a
ponadto wskazano na potencjalne zastosowanie technologii w celach rekrutacyjnych.
Podjeto sie rowniez weryfikacji ryzyka wykorzystywania druku 3D przez organizacje
terrorystyczne, co wigze sie ze stworzeniem broni domowej roboty, ktéra jest prawie

niemozliwa do wykrycia przez stuzby bezpieczenstwa.

Na koniec zostat zbadany aspekt sztucznej inteligencji jako technologii podwoj-
nego zastosowania. Studium przypadkéw autonomicznych pojazdéw i tzw. deep
fake'éw ma kluczowe znaczenie dla zrozumienia zarowno korzystnych, jak i negatyw-
nych zastosowan sztucznej inteligencji. Po weryfikacji zagrozen i dostepnych danych,
zaprezentowano zmiany w Srodowisku bezpieczenstwa oraz korzysci dla spoteczen-
stwa ptyngce z autonomicznych pojazddw, przy jednoczesnym podkresleniu ryzyka ich
zhakowania, co stanowi fizyczne zagrozenie z racji ich mozliwego wykorzystania przez
zorganizowane grupy przestepcze lub organizacje terrorystyczne. Raport konczy sie
szeregiem rekomendacji dotyczacych przeciwdziatania poddanym analizie zagroze-

niom.
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WSTEP

Terroryzm jest wspoétczesnie postrzegany jako gtéwne zagrozenie dla global-

nego porzadku. Negatywny charakter tego zjawiska, nawet w postaci tylko jednego
przeprowadzonego ataku, potrafi catkowicie zaburzy¢ funkcjonowanie panstw i orga-
nizacji miedzynarodowych. Destrukcyjne efekty dziatalnosci terrorystycznej maja
wptyw na sytuacje ekonomiczng, polityczng, spoteczng oraz utrudniajg proces wzmac-
niania potencjatu bezpieczenstwa. Niespodziewany atak terrorystyczny stawia pod zna-
kiem zapytania skutecznos$¢ organizacji struktur antyterrorystycznych oraz metody

zwalczania takich niebezpieczenstw.

Terroryzm jako forma walki, cechujacy sie manifestacjg przekonan i pogladéw o
charakterze politycznym, religijnym, ideologicznym lub jednej sprawy, poprzez agresje
i przemoc przeciw panstwu, byta wykorzystywana wielokrotnie w historii ludzko$ci. Na
przestrzeni lat zmieniaty sie jedynie narzedzia, z ktérych mogli korzysta¢ terrorysci.
Obecnie wcigz dochodzi do atakow przy wykorzystaniu broni biatej, ale terrorysci ko-
rzystaja takze z materiatéw wybuchowych, karabindw maszynowych oraz pociskow ste-
rowanych. Rozrost rynku broni doprowadzit do militaryzacji grup terrorystycznych,
ktére z powodzeniem zdobywajg nowe Srodki bojowe, a nastepnie wykorzystuja je w
atakach terrorystycznych. Taki stan rzeczy oddziatuje bezposrednio na bezpieczenstwo

poszczegdlnych panstw i spoteczenstw.

Postep technologiczny ma bez watpienia ogromny wptyw na zycie kazdego
cztowieka. Znaczagco utatwia zycie codziennie, oferujgc szybki transport, tatwe zakupy,
kontakt przez Internet, a takze loty w kosmos. Jednocze$nie rozwijane sg takie gatezie
jak wojskowa czy informatyczna. Technologia staje sie wszechobecna, a jej mozliwosci,

w kontekscie rozwoju przysztosci, sg w ludzkim postrzeganiu praktycznie nieograni-

czone. Tym samym pojawiajace sie projekty wykorzystujgce sztuczng inteligencje oraz
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ulepszanie systemow symulujgcych ludzkie zachowania, sg dla wielu naturalnym pro-

cesem progresu, ktory czyni ludzkosé.

Sztuczna inteligencja jest postrzegana jako produkt przysztosci, ktéry moze byc
przetomem w rozwoju technologicznym. Jej uzycie ma prowadzi¢ do znaczgcego przy-
Spieszenia wszelkich proceséw, przy wykorzystaniu maszynowych (komputerowych)
funkcji poznawania Swiata poprzez uczenie si¢ oraz rozwigzywanie problemow. Gtéw-
nym celem jest opracowanie systemu, ktérym mozna sterowac, ale bytby on zalezny
od cztowieka. Bytaby to forma wykorzystania wysoko zaawansowanego organizmu,
ktory z powodzeniem moze realizowac procesy naturalnie przypisane ludziom. Co wie-
cej, sztuczna inteligencja — w oparciu o niezliczong ilos¢ danych — podejmowataby naj-
lepsze i najskuteczniejsze decyzje w trakcie realizowanych zadan. Wydaje sie, ze jest to
idealny przyktad rozwinietej technologii, ktdra znaczagco wzmocnitaby potencjat ludzki.
Wykorzystanie takich rozwigzan informatycznych miatoby z pewnoscig zastosowanie
w kazdej z dziedzin zycia, takze w ramach prowadzonych wojen lub akgji terrorystycz-

nych.

Nalezy podkresli¢, ze zaawansowane systemy informatyczne moga zosta¢ uzyte
nie tylko w celu, aby wygra¢ wyscig o miano najbardziej rozwinietego technologicznie
kraju. Jest to takze element rywalizacji zbrojnej, gdzie korzystajac z drondéw, sterowa-
nych rakiet, a takze systeméw dowodzenia mozna uzyskac¢ przewage militarna. Z dru-
giej strony, spopularyzowanie i regularne wykorzystanie nowego rodzaju broni, dopro-
wadzi do tego, iz zdobedg jag takze inne podmioty, zaréwno panstwowe jak i niepan-
stwowe. Realnym jest, ze terrorysci uzyskaja lub otrzymaja technologie, za pomoca
ktorej mogliby przeprowadzi¢ ataki terrorystyczne. Juz teraz wykorzystuja chocby

drony oraz szkodliwe oprogramowania komputerowe (cyberterroryzm).

Zaawansowana technologia w rekach organizagji terrorystycznych stanowi po-

wazne zagrozenie dla bezpieczenstwa wielu panstw. Dodatkowo, na nowo identyfikuje
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charakter prowadzenia konfliktéw zbrojnych, przez co zwieksza sie poziom zagrozenia
terrorystycznego. Oprdcz wspoétczesnych niebezpieczenstw pojawityby sie wyzwania o
charakterze informatycznym, gdzie terrory$ci mogliby korzystac¢ z wysokorozwinietych

technologii, a by¢ moze rowniez ze sztucznej inteligencji.

Niniejszy raport stanowi wszechstronny przeglad badan dotyczacych rozwijaja-
cych sie technologii, sztucznej inteligencji, terroryzmu, zagrozen hybrydowych, dezin-
formacji oraz najwiekszych organizacji terrorystycznych na Swiecie. Jest to swego ro-
dzaju przewodnik, ktéry ma na celu ukazanie wielu niebezpieczenstw przy uzyciu no-
woczesnych narzedzi, rowniez przez grupy terrorystyczne. Oprdcz tego, z uwagi na ry-
walizacje pomiedzy USA, Chinami, Rosjg oraz panstwami na Bliskim Wschodzie, a tym
samym trwajgcy wyscig technologiczny, trzeba stale analizowa¢ pojawiajgce sie wy-
zwania dla bezpieczeristwa globalnego. Bez watpienia jednym z najwiekszych proble-
moéw, przed ktorym stoi ludzkosé, jest cel i sposodb uzycia zaawansowanych systeméw.
Jesliistnieje ryzyko, ze zabojcza bron lub nowe systemy bedg wcigz rozwijanie na rzecz
walki pomiedzy mocarstwami lub zostang wykorzystane przez terrorystéw w celu na-
ruszenia miedzynarodowego porzadku i realizacji swoich zadan, to nalezy reagowac
juz teraz. Kluczem do skutecznego realizowania strategii na rzecz bezpieczenstwa jest
zapobieganie. Analiza i okreslenie zagrozen sg pierwszym etapem w procesie zwalcza-

nia terroryzmu.

Zagrozenie w postaci organizacji terrorystycznych posiadajgcych i korzystaja-
cych z zaawansowanych systeméw nie wydaje sie by¢ bardzo odlegte. Tym jednak réz-
nig sie przewidywania od rzeczywisci — dostrzegamy niebezpieczenstwo dopiero
wtedy, gdy staje sie realne. Terroryzm ma wiele definicji, tak samo jak wiele panstw w
rozny sposéb okresla zagrozenia terrorystyczne. Prawdg jest, ze niektére dziatania
moga zostac okreslone przez jedno mocarstwo terroryzmem, a przez inne jako dziata-

nia militarne na rzecz bezpieczenstwa. Tak samo realnym jest wykorzystanie organizacji

terrorystycznych do realizacji celéw ktoregos z panstw.
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Niech ponizsze opracowanie bedzie jednym z etapow procesu naukowego ma-
jacego na celu okreslenie wspotczesnych relacji w sSrodowisku bezpieczenstwa. Jest to
wazne, dopodki sztuczna inteligencja nie jest jeszcze w rekach terrorystow, a Swiatowe

mocarstwa majg wcigz szanse na wykorzystanie zaawansowanych technologii do in-

nych celdw niz prowadzenie wojny.
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W niniejszej sekcji zostanie przedstawiona ogolna idea kryjaca sie pod pojeciem
sztucznej inteligencji (SI). Szczegdlny nacisk zostanie potozony na wyjasnienie tego,
czym wiasciwie jest sztuczna inteligencja i co kryje sie pod tym terminem, jak rowniez
na omowieniu korzysci, jakie przynosi ona w sektorze handlu, medycynie i kwestiach
militarnych. Dla zachowania rownowagi zostang réwniez przedstawione oraz wyja-
$nione niedogodnosci i wyzwania jakie S| moze stwarzac, a jako przyktady zobrazo-
wano problemy etyczne i zwigkszanie bezrobocia, do ktérego moze sie ona przyczy-

niac.
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Definicja sztucznej inteligencji

Obecnie nie ma jednej, powszechnie uznawanej definicji sztucznej inteligencji'”.
W dziedzinie tej zachodzg szybkie zmiany i jest ona nieustannie rozwijana, co skutkuje
pojawianiem sie coraz to nowych mozliwosci definiowania SI. W ciggu ostatnich kilku-
nastu lat nastgpito znaczne ozywienie zainteresowania tg tematyka, a technologia Sl
przycigga uwage specjalistow z wielu réznych dziedzin’. Od 2010 roku liczba publikacji

akademickich na temat sztucznej inteligencji wzrosta 8-krotnie®.

Z uwagi na powyzsze mozna argumentowac, ze pod terminem sztuczna inteli-
gencja kryje sie szeroki zakres technologii odnoszgcych sie do dziedziny informatyki,
ktorych celem jest ,budowa inteligentnych maszyn zdolnych do wykonywania zadan
zwykle wymagajacych ludzkiej inteligencji*®, ktore, w swej naturze, bytyby w petni lub
czeSciowo autonomiczne. Sztuczna inteligencja jest w stanie nasladowac lub wykazy-
wac funkcje zwigzane z ludzkimi zachowaniami, takie jak zdolnos¢ do uczenia sig, au-
tokorekty lub rozumienia jezyka®. Systemy oparte na sztucznej inteligencji moga by¢
oparte na oprogramowaniu i dziata¢ w Swiecie wirtualnym (przyktadem sg tutaj sys-

temy rozpoznawania twarzy i mowy, czy tez oprogramowanie przeznaczone do analizy

"McKinsey & Company, 2017. Artificial Intelligence And Southeast Asia's Future. [online] s.4. Available at:
https://www.mckinsey.com/~/media/mckinsey/featured%20insights/artificial%20intelli-
gence/ai%20and%20se%20asia%20future/artificial-intelligence-and-southeast-asias-future.ashx, dostep:
22.10.2020.

2 Sayler, K., 2020. Artificial Intelligence And National Security. [online] <https://fas.org/sgp/crs/nat-
sec/R45178.pdf>, dostep: 11.11.2020.

3 Sayler, K., 2020. Artificial Intelligence And National Security. [online] <https://fas.org/sgp/crs/nat-
sec/R45178.pdf>, dostep: 11.11.2020.

4 Moy, G., Shekh, S., Oxenham, M. and Ellis-Steinborner, S., 2020. Recent Advances In Artificial Intelli-
gence And Their Impact On Defence. [online] <https://www.dst.defence.gov.au/sites/default/files/publica-
tions/documents/DST-Group-TR-3716_0.pdf>, dostep 16.10.2020.

® Builtin.com. n.d. What Is Artificial Intelligence? How Does Al Work?. [online] Available at:
<https://builtin.com/artificial-intelligence>, dostep: 1.11.2020.

8 Techjury.Net, 2019. Infographic: How Al Is Being Deployed Across Industries. [online] Robotics Business
Review. <https://www.roboticsbusinessreview.com/ai/infographic-how-ai-is-being-deployed-across-indus-
tries/>, dostep: 28.10.2020.
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obrazu), jak rowniez by¢ wbudowane w urzadzenia sprzetowe (autonomiczne pojazdy,

drony itp.)".

Istniejg rézne rodzaje sztucznej inteligencji. Szczegolnie interesujgcym przykta-
dem jest szkolenie maszynowe. Jest to zdolnos¢ do uczenia lub przystosowywania sie
do danego Srodowiska (w przypadku robotow) w taki sposob, aby urzadzenia wyposa-
zone w sztuczng inteligencje byly w stanie wykonywac zadania nie bedac do tego spe-
cjalnie zaprogramowanym. Urzadzenia posiadajgce takie zdolnosci opieraja sie na al-
gorytmach, ktére umozliwiajg im uczenie sie i doskonalenie poprzez doswiadczenie.
Chociaz istnieje wiele réznych metod edukacji maszynowej, dwa gtdéwne z nich to tzw.
uczenie sie nadzorowane i tzw. uczenie sie bez nadzoru®. Urzadzenia zdolne do samo-
uczenia sie, mogg prognozowac przyszte zachowania lub wyniki projektu, a wszystko
to bez potrzeby ingerencji cztowieka. Chociaz samo edukacja maszynowa jest bardzo
popularna, nalezy podkreslic, ze wiele ,bardzo rozwinietych urzadzen wyposazonych

w sztuczng inteligencje [...] nie korzysta z uczenia maszynowego™”.

Zaawansowane metody uczenia maszynowego okreslane sg jako ,gtebokie
uczenie” i stanowig kolejny przyktad technologii sztucznej inteligencji. Innymi rodza-

jami sg m.in. przetwarzanie jezyka naturalnego i robotyka.

"Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial Intelli-
gence: Issues And Initiatives. Brussels 2020.

8 Moy, G., Shekh, S., Oxenham, M. and Ellis-Steinborner, S., 2020. Recent Advances In Artificial Intelli-
gence And Their Impact On Defence. [online] <https://www.dst.defence.gov.au/sites/default/files/publica-
tions/documents/DST-Group-TR-3716_0.pdf>, dostep: 16.10.2020.

®Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial Intelli-
gence: Issues And Initiatives. Brussels 2020.

0 Techjury.Net, 2019. Infographic: How Al Is Being Deployed Across Industries. [online] Robotics Busi-
ness Review. <https://www.roboticsbusinessreview.com/ai/infographic-how-ai-is-being-deployed-across-
industries/>, dostep: 28.10.2020.
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Korzysci wynikajgce z wykorzystania sztucznej inteligencji

Pozytek z zastosowania sztucznej inteligencji jest bardzo duzo i poprawiajg one
jakos$¢ zycia ludzi poprzez wiele, réznorodnych zastosowan. Istotnie, sztuczna inteli-
gencja ma — i z pewnoscig nadal bedzie miata — ogromny wptyw na zycie ludzi, zna-
€zgco zmieniajac ich codzienng rzeczywistosSc. Sl stanowi pozytywng zmiane na wielu
roznych poziomach w catym szeregu branz, dziedzin i dyscyplin, takich jak edukacja,
media, rolnictwo czy bankowos$c¢. Niestety, z uwagi na fakt, iz zakres korzysci w tych
sektorach i poza nimi jest zbyt szeroki, aby mozna go byto opisa¢ w tej publikacji, wa-
lory ptyngce z inwestowania w sztuczng inteligencje zostang pokrotce przedstawione

na przyktadzie trzech wybranych sektorow: handlu, medycyny i wojska.
Sektor handlu

Sektor handlu zostat w ostatnich latach znaczgaco zmieniony przez SI. Sztuczna
inteligencja pozwolita przedsiebiorstwom, ktére wprowadzity te technologie do swojej
dziatalnosci, uzyskaé przewage finansowa nad firmami, ktére zdecydowaty sie na bar-
dziej tradycyjne lub konserwatywne prowadzenie intereséw. Sztuczna inteligencja
sprawdzita sie w sektorze handlu i pozostanie w nim, dlatego tez przedsiebiorstwa,
ktore obecnie z niej nie korzystaja, beda prawdopodobnie musiaty zdecydowac sie na

jej wprowadzenie, aby pozostac¢ konkurencyjne.

Handel jest jedng z branz wyjatkowo ,bogatych” w dane, z ogromng ilosciag
czynnikow, ktére wptywaja na biezgce i nadchodzgce trendy oraz decyzje klientow.
Wyjatkowo trudno jest zrozumieC — i przewidzie¢ — te dynamike, ale sztuczna inteli-
gencja oferuje sprzedawcom pomoc, ktorej potrzebujg, aby to zrobic¢. Algorytmy Sl sg
w stanie przeanalizowa¢ znacznie wigcej danych, niz moze przetworzy¢ ludzki mézg,

znacznie szybciej i z mniejszym prawdopodobieristwem btedu, niz w przypadku ludzi.

Ponadto sztuczna inteligencja moze by¢ wykorzystywana do celow wykrywania zmian
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upodoban klientow, poszukiwania niepozornych wzorcow danych, pozwalajac tym sa-
mym sprzedawcom zaoferowac ,wtasciwg promocje, we wtasciwym czasie, wtasciwe;j

"1, Moze rowniez rozpoznawac i przewidywac nad-

osobie i na wiasciwym urzadzeniu
chodzace trendy — a wszystko to w sposéb bardziej efektywny, skuteczny i w krotszym
czasie niz ludzie. Ostatecznie sztuczna inteligencja moze przyspieszy¢ proces decyzyjny
i pomoc w podejmowaniu bardziej Swiadomych decyzji, umozliwiajgc w ten sposéb

przedsiebiorstwom prosperowanie na wyzszym poziomie.

Poza tym, SI moze by¢ wykorzystywana w logistyce i optymalizacji tancuchow

dostaw, przyczyniajac sie do oszczedzania czasu i Srodkdéw finansowych.
Sektor medyczny

Istnieje wiele przyktaddw ilustrujgcych, jak sztuczna inteligencja, wraz z innymi
osiagnieciami technologicznymi, moze by¢ wykorzystywana w medycynie i sektorze
opieki zdrowotnej. Chociaz tylko kilka z nich zostanie tu przedstawionych, nalezy za-
znaczy¢, ze korzysci ptynace z Sl dla tego sektora jest zdecydowanie wigcej. Kilka god-
nych uwagi przyktadéw, oprdécz omowionych ponizej, to na przyktad poprawa do-
Swiadczenia szpitalnego pacjentéw poprzez sprawniejsze, niz w przypadku ludzi, wy-
konywanie niektorych zadan administracyjnych, zarzgdzanie danymi i wywiadem me-
dycznym pacjentéw, a nawet pomoc w operacjach (liczba operacji wspomaganych
przez roboty w ostatnich latach niezwykle wzrosta). Ponadto sztuczna inteligencja ob-

niza rowniez koszty systemu opieki zdrowotnej'*".

" Saker, R., 2020. The Impact Of Artificial Intelligence In Retail. [online] My Total Retail. <https://www.my-
totalretail.com/article/the-impact-of-artificial-intelligence-in-retail/>, dostep: 25.10.2020].

12 University of California, 2016. Big Data, Analytics & Artificial Intelligence. The Future Of Health Care Is
Here. [online] San Francisco. Available at: <https://www.gehealthcare.com/static/pulse/up-
loads/2016/12/GE-Healthcare-White-Paper_FINAL.pdf>, dostep: 9.11.2020.

8 Daley, S., 2020. 32 Examples Of Al In Healthcare That Will Make You Feel Better About The Future.
[online] Built In. <https://builtin.com/artificial-intelligence/artificial-intelligence-healthcare>, dostep:
22.10.2020.
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Jedna z kluczowych korzysci ptyngcych z funkgji, jakie sztuczna inteligencja petni
w opiece zdrowotnej, jest usprawnienie procesu diagnostycznego — w istocie, algo-
rytmy Sl sg w stanie diagnozowac choroby w sposéb doktadniejszy i szybszy niz czto-
wiek. Przyktadem tego jest zastosowanie przez mikrobiologéw klinicznych pracujgcych
w szpitalu akademickim Beth Israel Deaconess Medical Centre na Uniwersytecie
Harvarda mikroskopow wspomaganych sztuczng inteligencjg do diagnozowania cho-
rob krwi'. Dzieki zastosowaniu sprzetu wspomaganego S| byli oni w stanie zrobic to
szybciej niz przecietnie, a tym samym zwiekszyli oni szanse pacjentow na powro6t do
zdrowia. Mikrobiolodzy ,nauczyli” sprzet wyposazony w sztuczng inteligencje rozpo-
znawac specyficzne bakterie (jedng z nich byta E. coli), ktoéry po ,przeszkoleniu" osig-
gnat ponad 90% doktadnosci. ,Wraz z dalszym rozwojem i szkoleniem [..] platformy
wspomagane przez sztuczng inteligencje mogtyby by¢ w przysztosci wykorzystywane
jako w petni zautomatyzowany system klasyfikacji choréb”™®. Ponadto, sztuczna inteli-
gencja mogtaby poniekad rozwigzac¢ problem niedoboru naukowcéw w tym sektorze
(oczekuje sie, ze w nadchodzacych latach bedzie on doswiadczat jeszcze wiekszego
problemu z niewystarczajacg liczbg wysoko wykwalifikowanego personelu niz obecnie,

na przyktad w USA).

Innym zastosowaniem sztucznej inteligencji w medycynie jest pomoc w opraco-
wywaniu nowych lekow. SI moze zaoferowac firmom biotechnologicznym i biofarma-
ceutycznym doktadniejsze i skuteczniejsze sposoby prowadzenia niezbednych badan.
Na przyktad, kanadyjska firma Deep Genomics wykorzystuje platforme SI, ktoéra po-

maga badaczom w szybszym znajdowaniu odpowiednich kandydatow do testowania

™ Mitchell, J., 2017. BIDMC Researchers Use Atrtificial Intelligence To Identify Bacteria Quickly And Accu-
rately. [online] Bidmc.org. <https://www.bidmc.org/about-bidmc/news/bidmc-researchers-use-artificial-
intelligence-to-identify-bacteria-quickly-and-accurately>, dostep: 4.11.2020.

5 Mitchell, J., 2017. BIDMC Researchers Use Atrtificial Intelligence To Identify Bacteria Quickly And Accu-
rately. [online] Bidmc.org. <https://www.bidmc.org/about-bidmc/news/bidmc-researchers-use-artificial-
intelligence-to-identify-bacteria-quickly-and-accurately>, dostep: 4.11.2020.
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lekdw rozwojowych, co z kolei znacznie skraca proces — potencjalnie ratujgc wiecej ist-

nien ludzkich — jak réwniez zmniejsza naktady finansowe'®.

Poza powyzszym, sztuczng inteligencje wykorzystano réwniez do pomocy w
zwalczaniu rozprzestrzeniania sie pandemii COVID-19, czego przykfad zostanie przed-

stawiony w sekcji poswieconej rozwojowi Sl przez Chiny.
Sektor wojskowy

Rosnacy potencjat sztucznej inteligencji moze miec istotne konsekwencje dla
bezpieczenstwa narodowego. W zwigzku z tym wiele krajow zaangazowato sie w opra-
cowywanie réznych zastosowan Sl do celéw wojskowych. Obecnie sztuczna inteligencja
jest wykorzystywana w dziedzinie operacji informacyjnych, gromadzenia i analizy da-
nych wywiadowczych, logistyki, jak rowniez w catkowicie lub czesciowo autonomicz-
nych pojazdach. Co wiecej, Sl zostata juz wtgczona do operacji wojskowych, na przyktad

w Syrii i Iraku.

Sposrod wielu mozliwych przyktaddw, ktére mozna tu przytoczyé, omdwiony
zostanie postep w rozpoznawaniu i analizie obrazu', a takze jego implikacje dla sit
zbrojnych. Wsrod innych obszarow, rozwdj SI w tym zakresie znajdzie szczegdlnie ade-
kwatne miejsce w operacjach nadzoru i monitorowania zagrozen. Operacje te wyma-
gaja zwykle dtugich godzin poswieconych na monotonne przeszukiwanie powtarzaja-
cych sie obrazéw badz nagran. Poniewaz sztuczna inteligencja jest w stanie analizowac
obrazy podobnie do tego, jak robi to ludzki mézg, a nawet jeszcze doktadniej niz ludzie
sg w stanie to robi¢, takie monotonne zadania mogg bycC lepiej wykonywane przez

bezzatogowe pojazdy wyposazone w S, ktére mozna wykorzystac np. do patrolowania

' Daley, S., 2020. 32 Examples Of Al In Healthcare That Will Make You Feel Better About The Future.
[online] Built In. <https://builtin.com/artificial-intelligence/artificial-intelligence-healthcare>, dostep:
22.11.2020.
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tions/documents/DST-Group-TR-3716_0.pdf>, dostep: 16.11.2020.
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danych obszarow czy identyfikowania potencjalnych zagrozen, a wszystko to przy wy-
konywaniu zadania ze zmniejszonym prawdopodobieristwem btedu, niz w przypadku
cztowieka. W istocie, sztuczna inteligencja moze pomagac operatorom w wykrywaniu
nietypowych wzorcédw w filmach i obrazach, umozliwiajgc im szybsze i bezpieczniejsze
realizowanie misji, co dodatkowo zmniejsza ryzyko dla zotnierzy przebywajacych ,w
terenie”. Przyktadem zastosowania SI w omawianym obszarze jest Project Maven, pro-

wadzony przez wojsko amerykanskie w celu identyfikacji potencjalnych wrogow'®.

Wyzwania w procesie rozwoju sztucznej inteligencji

Pomimo wielu korzysci zwigzanych z S|, istnieje jeszcze druga strona jej rozwoju,
ktora rowniez nalezy uwzglednic, a mianowicie ta dotyczgca probleméw i trudnosci,
do ktorych sztuczna inteligencja moze sie przyczyni¢. Kwestia ta zostanie wyjasniona
na dwdch przyktadach: watpliwos$ci dotyczacych obszaru etyki i mozliwosci przyczy-

niania sie do zwiekszenia bezrobocia przez SI.
Kwestie etyczne

Wraz z rozwojem S| pojawiaja sie pytania dotyczgce kwestii etycznych i moral-
nych tej technologii. Kwestia etyki jest rzeczywiscie jednym z najczesciej poruszanych
tematow podczas omawiania negatywnych stron rozwoju Sl. Technologia sztucznej in-
teligencji oferuje osobom bedacym w jej posiadaniu potezne mozliwosci, ktére moga
by¢ wykorzystane nie tylko do szlachetnych celow, ale rowniez do wyrzgdzania szkody
innym i byC uzyte jako Srodek do podejmowania wszelkich niemoralnych i niezgodnych
z prawem dziafan, ktore jej operatorzy chca, przy jej pomocy, wykonac. Dla przyktadu,
sztuczng inteligencje mozna wykorzystac¢ do celow naruszania prywatnosci ludzi, pod-
dajac ich stronniczej i nadmiernej inwigilacji (sztuczna inteligencja jest w ten szczeg6lny

sposdb naduzywana przez wtadze chinskie, co zostanie przedstawione w czesci po-

'8 Zostanie on omdwiony nieco szerzej w czesci dotyczacej rozwoju sztucznej inteligencii przez USA.
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Swieconej rozwojowi Sl przez Chiny) lub naruszajgc wolnosc¢ stowa (w Indiach narze-
dzia wyposazone w S| zostaty wykorzystane do automatycznego usuwania tresci — co

zwieksza ryzyko cenzury).

Wykorzystanie S| w dziataniach militarnych jest tematem wielu debat i dyskus;ji.
Mimo, ze od Il wojny Swiatowej sity zbrojne uzywajg czesciowo autonomicznych sys-
temow, znaczacy postep w rozwoju sztucznej inteligencji spowodowat, ze wykorzysta-
nie automatyki wojskowej osiggneto punkt krytyczny®. Chociaz, jak wskazano powyzej,
SI ma potencjat, aby wnie$¢ wiele udoskonalen do sektora wojskowego, ktére moga
by¢ bardzo pomocne dla zotnierzy i pracownikéw cywilnych sit zbrojnych, nalezy pa-
mietac, ze sztuczna inteligencja jest rowniez uwazana za zmieniajgcg dziatania wojenne
w takim samym stopniu, jak ,bron jadrowa, samoloty, komputery i biotechnologia“*.
Stosowanie sztucznej inteligencji w dziataniach wojennych skutkuje co najmniej kil-
koma kwestiami moralnymi i etycznymi. Jedng z nich jest obawa, ze systemy wyposa-
zone w Sl i wykorzystywane w walce, pozbawione ludzkiego osgdu, mogg naruszac
zasady miedzynarodowego prawa humanitarnego, na przyktad poprzez naruszenie za-
sady proporcjonalnosci lub poprzez bezprawne atakowanie cywildéw, omytkowo przyj-
mujac ich za bojownikéw wroga. To z kolei prowadzi do kolejnej kwestii zwigzanej z
uzyciem S| w dziataniach wojennych — odpowiedzialnosci. Mianowicie, kto powinien
by¢ odpowiedzialny za zbrodnie wojenne popetnione przez autonomiczny system —
osoba, ktéra go zaprogramowata, ta, ktéra go obstuguje, czy przetozony nadzorujacy
operacje. Pomimo ze kwestia ta byta juz wielokrotnie poruszana, stanowi ona nadal

otwarta debate, z roznymi odpowiedziami na powyzsze kwestie.

W zwigzku z tym konieczne jest, aby rozwoj sztucznej inteligencji — zarowno do

celdw cywilnych, jak i wojskowych — byt prowadzony zgodnie z okreslonymi zasadami

9 Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial In-
telligence: Issues And Initiatives. Brussels 2020.

20 Allen, G. and Chan, T., 2017. Artificial Intelligence And National Security. [online] Belfer Center for Sci-
ence and International Affairs, s.1. <https://www.belfercenter.org/sites/default/files/files/publica-
tion/Al%20NatSec%20-%20final.pdf>, dostep: 8.11.2020.
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i normami. Jednym z krajéw, ktore w niedalekiej przesztosci podkreslity swoje zaanga-
zowanie na rzecz etycznego rozwoju i wykorzystania S|, sg Stany Zjednoczone. Zgodnie
z oSwiadczeniem wydanym 31 pazdziernika 2019 r., przez doradcéw Pentagonu nale-
zacych do Rady Innowacji Obronnych, istnieje potrzeba uwzglednienia zasad etycznych
rozwoju sztucznej inteligencji®'. Grupa szesnastu ekspertow zaproponowata pie¢ gtow-
nych zasad, ktorymi nalezy sie kierowa¢ przy rozwoju Sl, posrod ktérych znalazly sie
odpowiedzialnos¢, sprawiedliwos¢, mozliwosc identyfikacji, wiarygodnos¢, a takze
zdolnos¢ do zarzadzania systemami SI. Najbardziej oczywistym przestaniem jest to, ze
to ludzie sg odpowiedzialni za rozwdj, rozmieszczenie i uzytkowanie maszyn wyposa-
zonych w SI?. Pentagon stale wspotpracuje z ekspertami w celu unikniecia ewentual-
nych szkéd spowodowanych niewtasciwym uzyciem technologii przez zotnierzy USA, a
takze, amerykanskiej technologii udoskonalonej i uzytkowanej przez inne kraje. Mozna
wiec argumentowac, ze Stany Zjednoczone chcg prowadzi¢ przejrzyste badania nad
rozwojem sztucznej inteligencji, jesli chodzi o etyke, i jednoczesnie opowiadajg sie za

rozwojem Sl z poszanowaniem zasad panstwa prawa.

Istniejg jednak jeszcze inne inicjatywy prowadzone przez r6zne organizacje i in-
stytucje w wielu krajach, majgce na celu zapewnienie etycznego i moralnego rozwoju
SI we wszystkich sektorach. Cel taki obraty m.in.: niemiecki Institute for Ethics in Artifi-
cial Intelligence, brytyjskie Institute for Ethical Artificial Intelligence in Education oraz

Institute for Ethical Al & Machine Learning.

Co wigcej, w zesztym roku Unia Europejska (UE) opublikowata swoj zestaw wy-
mogodw, ktére musi spetniac Sl, aby by¢ uznana za wiarygodna. Dos¢ obszerny wykaz

zalecen zaproponowanych przez UE obejmuje: nadzér ludzki, solidno$c¢ techniczng

21 U.S. Dept of Defense, 2020. DOD Adopts Ethical Principles for Artificial Intelligence, [online]
https://www.defense.gov/Newsroom/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-
artificial-intelligence/, dostep: 12.10.2020.
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for-artificial-intelligence/, dostep: 12.10.2020.
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gwarantujgca bezpieczenstwo, ochrone prywatnosci i zarzadzanie danymi, przejrzy-
sto$S¢, roznorodnosc, niedyskryminacje i sprawiedliwos¢, dobrostan spoteczny i $ro-

dowiskowy oraz odpowiedzialno$¢®.

Biorgc pod uwage wszystkie przedstawione argumenty i perspektywy, warto za-
konczy¢ te czesc stwierdzeniem, ze rozwdj SI musi odbywac sie w sposdb budujacy
zaufanie i zrozumienie oraz respektujacy prawa cztowieka i obywatela** w imie zagwa-

rantowania bezpiecznego wykorzystania jego potencjatu.
Potencgjalny wzrost bezrobocia

Prawda jest, ze rozwijajacy sie sektor S| oznacza state zapotrzebowanie na coraz
wiekszg liczbe naukowcow, programistow, etc.; jednakze osoby zatrudnione w innych
branzach niekoniecznie podzielajg entuzjazm dla sztucznej inteligencji. Nalezy zazna-
czy€, ze rozwdj SI w wielu sektorach zmniejsza zapotrzebowanie na pracownikow, co

ostatecznie moze prowadzi¢ do zwiekszenia bezrobocia.

Poniewaz sztuczna inteligencja jest w stanie wykonywac wiele zadan dokfadniej,
taniej i szybciej niz ludzie, duzo zadan jest automatyzowanych do tego stopnia, ze
zmniejsza sie zapotrzebowanie na pracownikéw. SI moze nie powodowa¢ masowego
bezrobocia w wyniku jej wdrozenia, jednakze moze — na duzg skale — zastgpic ludzi
wykonujacych prace wymagajace niskich kwalifikacji, ktorzy, ze wzgledu na brak bar-
dziej zaawansowanych umiejetnosci, mogg mie¢ ograniczone szanse na znalezienie
zatrudnienia w innym miejscu. Jak wynika z raportu opublikowanego przez McKinsey
Global Institute w 2017 r. technologie opracowane do tej pory mogtyby zautomatyzo-

wac ponad potowe zadan wykonywanych w ramach pracy w takich krajach jak Tajlandia

2 Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial In-
telligence: Issues And Initiatives. Brussels 2020.

24 Dignum, V., 2018. Ethics in artificial intelligence: introduction to the special issue. Ethics and Information
Technology, 20, s. 1-3.
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(55%), Indonezja (52%) czy Malezja (51%)*. Cho¢ zastgpienie cztowieka sztuczng inte-
ligencja nie nastapi natychmiastowo, to jednak w miare uptywu czasu moze pozostawic

duza liczbe osob bez pracy.

Aby zilustrowa¢, ze sztuczna inteligencja moze rowniez powodowac bezrobocie
w krajach bogatszych niz wymienione powyzej, nalezy zwréci¢ uwage na USA. Od 2000
roku w kraju tym likwidacji ulegto ponad 5 milionéw miejsc pracy w fabrykach. Los
Angeles Times przewidziat, ze wraz z postepem ery autonomicznych samochodéw
moze doj$¢ do utraty kolejnych 5 milionéw miejsc pracy w catym kraju, a wiekszos¢

zwolnionych kierowcow ,bedzie naleze¢ do tej samej grupy demograficznej”*®

co pra-
cownicy fabryki, ktérzy zostali wczesniej zwolnieni, poniewaz ich praca zostata zauto-
matyzowana. Aby jeszcze bardziej podkresli¢ to zjawisko, mozna wspomniec, iz wiele
miast na catym Swiecie zadeklarowato przejscie na korzystanie z autonomicznych au-
tobuséw w przysztosci, wérdd nich Nowy Jork, Singapur czy Edynburg®. Kierowcy nie
beda jednak jedynymi, ktérzy beda musieli szuka¢ nowego zatrudnienia — dofaczg do
nich prawdopodobnie m.in. pracownicy stacji paliw. Nalezy réwniez podkreslic, ze nie
tylko pracownicy fizyczni stojg w obliczu mozliwosci utraty zrédta dochodu, poniewaz
sztuczna inteligencja wykazata juz swoj potencjat w zakresie redukcji miejsc pracy takze

dla pracownikéw umystowych, np. w urzedach pocztowych i sektorze obstugi klienta®.

25 McKinsey & Company, 2017. Artificial Intelligence And Southeast Asia's Future. [online] s.4.
https://www.mckinsey.com/~/media/mckinsey/featured%20insights/artificial%20intelli-
gence/ai%20and%20se%20asia%20future/artificial-intelligence-and-southeast-asias-future.ashx, dostep:
22.10.2020.

% Greenhouse, S., 2016. Op-Ed: Autonomous Vehicles Could Cost America 5 Million Jobs. What Should
We Do About It?. [online] Los Angeles Times. <https://www.latimes.com/opinion/op-ed/la-oe-greenhouse-
driverless-job-loss-20160922-snap-story.html>, dostep: 12 .10.2020.

27 Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial In-
telligence: Issues And Initiatives. Brussels 2020.

28 Rotman, D., 2013. How Technology Is Destroying Jobs. [online] MIT Technology Review.
<https://www.technologyreview.com/2013/06/12/178008/how-technology-is-destroying-jobs/>, dostep:
24.10.2020.
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KRAJE, KTORE ROZWIJAJA SI | ICH WYSCIG
TECHNOLOGICZNY

Miedzynarodowy wyscig na rzecz rozwoju SI

Jak wskazano powyzej, sztuczna inteligencja jest dziedzing technologii, ktora
niesie istotne zmiany dla wielu sektoréw, w tym dla sektora bezpieczenstwa, zarowno
na poziomie miedzynarodowym, jak i krajowym. Wiele krajow bierze udziat w miedzy-
narodowym wyscigu na rzecz opracowania najbardziej zaawansowanych systemoéw S,

zaréwno do celéw wojskowych, jak i cywilnych.

Wsrdd krajow, ktére rozwijajg Sl znajdujg sie m.in. Stany Zjednoczone, Chiny,
Rosja, Kanada, Niemcy, Wielka Brytania, Indie i Japonia. Kazdy z nich ma swojg indywi-
dualna Sciezke rozwoju sztucznej inteligencji. Wedtug wielu opracowan liderami tej ry-
walizacji sg Stany Zjednoczone i Chiny, za ktorymi podgza Rosja. Zdecydowana wigk-
szoS$¢ pozostatych uczestnikdw wyscigu ma trudnosci z konkurowaniem z ktérymkol-
wiek z tych trzech mocarstw. Z tego powodu, niektore kraje starajg sie wysungc¢ na
pierwszy plan, rozwijajac konkretne obszary sztucznej inteligencji, czego przyktadem
jest Wielka Brytania, ktérej wtadze ogtosity w 2018 r., ze planujg, iz kraj ten stanie sie

Swiatowym liderem w dziedzinie rozwoju ,etycznej sztucznej inteligencji”. Matthew
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Gould, byty brytyjski dyrektor generalny ds. technologii cyfrowych i medidw, stwierdzit,
ze brytyjscy naukowcy maja ,bra¢ pod uwage etyke [w rozwoju Sl] na kazdym kroku, a
nie spychac ja na dalszy plan”®. Z kolei Niemcy, uznajac, ze potencjat ich pozaeuropej-
skich konkurentéw jest o wiele wiekszy, ogtosity w 2018 roku, iz ich celem jest zostanie

wiodgcym osrodkiem rozwoju SI w Europie®.

Jednak nie tylko panstwa silne i stabilne gospodarczo rozwijajg SI. Réwniez kraje
mniejsze, takie jak Wietnam i Malezja, dostrzegty korzys$ci ptynace z rozwoju sztucznej

inteligencji i wykazaty zainteresowanie rozwojem tej technologii we wtasnym zakresie.”’

Rzady na catym Swiecie sg Swiadome, ze S| znacznie zmieni Swiatowg rowno-
wage sit militarnych, a zmiana ta wptynie na przeksztatcenia w globalnym krajobrazie
politycznym. S| oferuje zastrzyk znacznej sity technologicznej i wojskowej dla mniej-
szych i stabszych panstw (pod wzgledem ich mozliwosci gospodarczych, liczby ludno-
$ci lub potencjatu wojskowego). Mozna wiec argumentowac, ze sztuczna inteligencja

z pewnoscig jest jednym z najpotezniejszych multiplikatoréw sit w XXI wieku.

Sposréd wszystkich krajow, ktore w ostatnich latach koncentrowaty sie na roz-
woju Sl, przedstawione zostang tutaj Stany Zjednoczone, Chiny i Rosja, czyli trzy pani-
stwa, ktore sg najczesciej postrzegane jako wiodace prym w jej rozwoju. Kraje te wydaty
ogromne sumy pieniedzy, chociaz trzeba podkreslic, ze kwoty przeznaczone na rozwdj
sztucznej inteligencji przez Rosje sa mnigjsze niz w przypadku USA i Chin. Pomimo
faktu, iz wysitki kazdego z wyzej wymienionych panstw wymagaja bardziej szczegdto-

wych badan i weryfikacji, autorzy niniejszego raportu zatozyli, ze kwestia zagrozenia ze

2% Renstrom, J., 2018. The UK Wants To Be The World Leader In Ethical Al. [online] Slate.
https://slate.com/technology/2018/08/the-u-k-wants-to-be-the-world-leader-in-ethical-a-i.html, dostep:
6.11.2020.

30 European Commission, n.d. 2020. Germany Al Strategy Report. [online] European Commission.
<https://knowledge4policy.ec.europa.eu/ai-watch/germany-ai-strategy-report_en>, dostep: 13.11.2020.
$"McKinsey & Company, 2017. Artificial Intelligence And Southeast Asia's Future. [online]
https://www.mckinsey.com/~/media/mckinsey/featured%20insights/artificial%20intelli-
gence/ai%20and%20se%20asia%20future/artificial-intelligence-and-southeast-asias-future.ashx, dostep:
22.10.2020.
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strony podmiotow niepanstwowych naduzywajgcych i wykorzystujacych sztuczng inte-
ligencje do realizacji wtasnych celéow, wymaga szczegolnej uwagi i bardziej dogtebnej
analizy w ramach niniejszego opracowania. Niemniej jednak, w pracy zawarto opisy
rozwoju sztucznej inteligencji przez trzy kraje dominujace w tym globalnym wysScigu

technologicznym.
Stany Zjednoczone

Mozna postawiC teze, ze Stany Zjednoczone byty najwiekszym beneficjentem
ostatniej fali rozwoju technologicznego i nie powinno dziwi¢ zatem, ze sg ,domem” dla
niektérych z najwigkszych i najwazniejszych Swiatowych firm technologicznych, do kté-
rych zalicza sie Apple, Facebook czy Google. Rozwdj sztucznej inteligencji jest kolejnym
etapem rozwoju cyfrowego, a podkreslajac jego znaczenie prezydent Stanéw Zjedno-
czonych Donald Trump powiedziat, ze ,dalsze amerykanskie przywddztwo w dziedzinie
sztucznej inteligencji ma ogromne znaczenie dla utrzymania bezpieczenstwa gospo-
darczego i narodowego Stanéw Zjednoczonych [...]".* Szereg sprawozdan, analiz, ar-
tykutéw itp., potwierdza, ze to Stany Zjednoczone przewodza globalnemu wyscigowi
na rzecz rozwoju Sl, zarowno w jej konkretnych, bardziej specyficznych aspektach, jak i

W ujeciu 0golnym?334333,

32 Srivastava, S., 2020. State Of Artificial Intelligence In US: Becoming Technology Superpower. [online]
Analytics Insight. https://www.analyticsinsight.net/state-of-artificial-intelligence-in-us-becoming-technol-
ogy-superpower/, dostep: 25.10.2020.

3 Center for Data Innovation, 2019. Who Is Winning The Al Race: China, The EU Or The United States?.
[online] Who Is Winning the Al Race: China, the EU or the United States?. https://s3.amazo-
naws.com/www?2.datainnovation.org/2019-china-eu-us-ai.pdf , dostep: 2.10.2020.

% Lopez, C., 2020. Where It Counts, U.S. Leads In Artificial Intelligence. [online] defense.gov.
https://www.defense.gov/Explore/News/Article/article/2269200/where-it-counts-us-leads-in-artificial-intelli-
gence/, dostep: 25.10.2020.
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Importing Researchers. [online] macropolo.org. Dostepne pod linkiem: https://macropolo.org/americas-
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Rzeczywiscie, w ciggu ostatnich lat wtadze Stanéw Zjednoczonych udowodnity,
z jakg powagag traktujg rozwoj SI. Wsrod wielu przyktaddw, The U.S. National Defense
Strategy of 2078 wskazata sztuczng inteligencje jako jedng z technologii, ktére pozwola
USA ,walczy¢ i wygrywaé wojny przysztosci”’. Aby uniemozliwi¢ Chinom i Rosji wy-
przedzenie USA w wysScigu zbrojen SI, w 2018 roku, w ramach Departamentu Obrony,
utworzono Joint Artificial Intelligence Centre. Do jego gtéwnych zadan nalezy, m.in.
przyspieszenie procesu wdrazania i adaptacji sztucznej inteligencji [a takze] obrona
amerykanskiej infrastruktury krytycznej przed ztosliwg dziatalno$cig cybernetyczna,
ktéra mogtaby spowodowac znaczacy incydent cybernetyczny®. Zas w lutym 2019
roku prezydent Trump uruchomit American Atrtificial Intelligence Initiative, ktora ma
~wspiera¢ innowacje w dziedzinie sztucznej inteligencji, ktére z kolei majag zwiekszy¢
dobrobyt, wzmocni¢ bezpieczetistwo narodowe i poprawic¢ jakosS¢ zycia Ameryka-

now">°

Co ciekawe, wladze USA postanowity nawigza¢ wspdtprace ze Zjednoczonym
Krolestwem i niedawno podpisaty deklaracje w sprawie wspotpracy w zakresie badan i
rozwoju nad sztuczng inteligencjg, poprzez ktorg chcg promowac ,wzajemne dobro,

dobrobyt i bezpieczenstwo obecnych i przysztych pokolen™.

Stany Zjednoczone, podobnie jak inne kraje rozwijajgce sztuczng inteligencje,
dokonujg postepow w tej dziedzinie zaréwno w celach wojskowych, jak i cywilnych,

przy czym te ostatnie obejmujg projekty, ktére majg takze pomdc w walce z pandemia

7. 2018. Summary Of The 2018 National Defense Strategy Of The United States Of America. s.3.

% Dostepne pod linkiem. https://dodcio.defense.gov/About-DoD-ClO/Organization/JAIC/, dostep
22.10.2020.

% The White House Office of Science and Technology Policy, 2020. American Artificial Intelligence Initia-
tive: Year One Annual Reports. s. iii.

40 Deklaracja dostepna pod linkiem: https://www.state.gov/declaration-of-the-united-states-of-america-
and-the-united-kingdom-of-great-britain-and-northern-ireland-on-cooperation-in-artificial-intelligence-rese-
arch-and-development-a-shared-vision-for-driving/, dostep: 20.10.2020.
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COVID-19*. Wsrod militarnego rozwoju Sl przyktadem sg wysitki podejmowane przez
rozne rodzaje amerykanskich sit zbrojnych na rzecz wprowadzenia pétautonomicznych
i w petni autonomicznych pojazdéw™. Niektore testy zostaly juz przeprowadzone przez
Sity Powietrzne USA (program Loyal Wingman), Armie (Robotic Combat Vehicles, z au-
tonomicznymi funkcjami nadzoru, nawigacji i usuwania IED — improwizowanych tadun-
kow wybuchowych®), lub Marynarke Wojenna (Anti-Submarine Warfare Continuous
Trail Unmanned Vessel, zwany ,Sea Hunter”, ktéry, w przypadku pomysinego wejscia
do stuzby, ,zapewnitby Marynarce Wojennej mozliwo$¢ samodzielnej nawigacji na
otwartym morzu, wymiany modutowej tadownosci i koordynacji misji z innymi statkami
bezzatogowymi”*, przy zachowaniu mozliwosci nieprzerwanego operowania przez
okres kilku miesiecy®). Co wiecej, kilka lat temu wojsko amerykanskie wprowadzito
program Sl o nazwie ,Project Maven”, ktory wykorzystuje techniki nauki maszynowej,
do pomocy amerykanskim zotnierzom w identyfikowaniu celéw na filmach badz zdje-

ciach wykonanych przez drony. ,Project Maven” zostat wdrozony w réznych zakatkach

Ziemi, na przyktad na Bliskim Wschodzie i w Afryce*.

Innym przyktadem zastosowania S| przez sity zbrojne USA jest nowy system
przeznaczony dla Sit Powietrznych, ktéry zostat uruchomiony w tym roku, zwany Ad-
vanced Battle Management System (ABMS). ABMS obejmuje wykorzystanie sit zbroj-
nych na ziemi, w powietrzu i na morzu poprzez potgczenie w cyberprzestrzeni (przy

uzyciu 4G i 5G), ktdra jest wspierana przez sztuczng inteligencje i nadzorowana przez

4 Lopez, C., 2020. Where It Counts, U.S. Leads In Artificial Intelligence. [online] defense.gov.
https://www.defense.gov/Explore/News/Article/article/2269200/where-it-counts-us-leads-in-artificial-intelli-
gence/, dostep: 25.10.2020.

42 Congressional Research Service, 2020. Artificial Intelligence And National Security. s.13.

43 Congressional Research Service, 2020. Artificial Intelligence And National Security. s.13.

4 Congressional Research Service, 2020. Artificial Intelligence And National Security. s.14.

4 Defense Advanced Research Projects Agency, 2018. ACTUV “Sea Hunter” Prototype Transitions to Of-
fice of Naval Research for Further Development. [online] https://www.darpa.mil/news-events/2018-01-
30a, dostep: 18.10.2020.

4 McLeary, P., 2018. Pentagon’S Big Al Program, Maven, Already Hunts Data In Middle East, Africa.
[online] <https://breakingdefense.com/2018/05/pentagons-big-ai-program-maven-already-hunts-data-in-
middle-east-africa/>, dostep: 11.11.2020.
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ludzi. System taczy 35 platform wojskowych w 30 lokalizacjach i jest oparty na czterech
wojskowych zwigzkach. Wielu amerykanskich dowodcow byto pozytywnie zaskoczo-
nych tatwoscig eliminowania réznych zagrozen przy uzyciu ABMS. Wprawdzie na po-
czatku testu, ktory odbyt sie we wrzesniu 2020 r., niektorzy z nich byli sceptyczni i za-
niepokojeni wykorzystaniem sztucznej inteligengji’, jednak po wykazaniu mozliwosci
ABMS, wskazali na potrzebe rozwoju tego rodzaju systemu. Dodali oni, ze system ten
jest niezbedny do konkurowania w miedzynarodowym srodowisku bezpieczeristwa, jak
rowniez do odstrasza przeciwnikow, ktorzy takze korzystajg z tak zaawansowanej tech-
nologii. Dodatkowo warto nadmienic, iz byty to najwieksze w historii amerykanskie

¢wiczenia wojskowe z wykorzystaniem sztucznej inteligencji®®.
Chiny

Chiny sg uwazane za jeden z krajoéw, ktore sg najintensywniej zaangazowane w
globalny wyscig na rzecz rozwoju Sl. Chociaz niektérzy postrzegajg Chiny jako Swiato-
wego lidera, zdecydowanie czesciej sg one stawiane w tyle za USA w tej rywalizacji®.
Niemniej jednak mowi sig, ze Pekin poczynit, i czyni nadal, szybsze postepy w zakresie
rozwoju Sl niz jakiekolwiek inne panstwo. Wtadze w Pekinie ogtosity swoje ambicje, aby
do 2030 roku Chiny staty sie $wiatowym liderem rozwoju SI*°, poniewaz zdaty sobie
sprawe — wraz z innymi krajami — ze sztuczna inteligencja jest kluczem do posiadania

mocarstwowej pozycji w przysztosci i ktokolwiek opanowatby jej rozwdj, jak powiedziat

47 Daily Military Defense, Hypervelocity weapons systems are tested in support of the Advanced Battle
Management System. [online] https://www.youtube.com/watch?v=XgwZmkT8VX0&feature=emb_logo,
dostep: 16.09.2020.

4 Pope, C., 2020. Advanced Battle Management System field test brings Joint Force together across all
domains during second onramp. [online] https://www.af.mil/News/Article-Display/Article/2336618/advan-
ced-battle-management-system-field-test-brings-joint-force-together-across, dostep: 16.10.2020.

49 Center for Data Innovation, 2019. Who Is Winning The Al Race: China, The EU Or The United States?.
[online] Who Is Winning the Al Race: China, the EU or the United States?. https://s3.amazo-
naws.com/www?2.datainnovation.org/2019-china-eu-us-ai.pdf, dostep 2.10.2020.

%0 Webster, G., Creemers, R., Triolo, P. and Kania, E., 2017. All Translation: China's 'New Generation Arti-
ficial Intelligence Development Plan' (2017). [online] https://www.newamerica.org/cybersecurity-ini-
tiative/digichina/blog/full-translation-chinas-new-generation-artificial-intelligence-development-plan-2017/,
dostep: 1.10.2020.
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prezydent Rosji Wtadimir Putin, ,bedzie wtadca swiata™'. Chifiscy przywodcy wyzszego
szczebla doskonale zdajg sobie sprawe, ze technologia sztucznej inteligencji jest nie-
zbedna dla rozwoju militarnego, jak rowniez dla skutecznego konkurowania z najwiek-

szymi potegami gospodarczymi na Swiecie.

Chiny poczynity ogromne inwestycje w sztuczng inteligencje, wydajgc duze
kwoty na przyktad na edukacje w zakresie SI. W 2018 roku chirfiskie Ministerstwo Edu-
kacji uruchomito szereg inicjatyw, ktére maja na celu m.in. rozwdj 50 Swiatowej klasy
osrodkow badawczych w dziedzinie sztucznej inteligencji oraz przeszkolenie ponad

500 instruktorow i 5000 studentéw w ciagu najblizszych kilku lat>.

Chiny rozwijajg Sl zarbwno w sposéb korzystny dla swoich obywateli (i ludzkoSci
w szerszym ujeciu), jak i niepokojacy z jednego z wielu powoddw. Pekin poczynit szyb-
kie postepy w sektorze opieki zdrowotnej, m.in. poprzez rozwoj klinik medycznych pro-
wadzonych przez sztuczng inteligencje, zdolnych do ,zapewnienia konsultacji online w
odniesieniu do ponad 2000 powszechnych choréb oraz do natychmiastowej odpowie-
dzi na dziesigtki tysiecy zapytan medycznych i zdrowotnych, z zachowaniem miedzy-
narodowego standardowego poziomu doktadnosci”,> oraz rozwijanie gtebokiego
uczenia w celu przyspieszenia przetwarzania obrazow medycznych, co z kolei powinno
pomo&c w znacznie szybszym diagnozowaniu nowotwordw i innych powaznych scho-
rzen. Ponadto nalezy podkresli¢, ze w ciagu ostatnich kilku miesiecy wielu chinskich

badaczy i naukowcow zajmujacych sie sztuczng inteligencja zaangazowanych byto w

walke z pandemig Covid-19.

" The Verge, 2017. Putin Says The Nation That Leads In Al ‘Will Be The Ruler Of The World’. [online]
https://www.theverge.com/2017/9/4/16251226/russia-ai-putin-rule-the-world, dostep: 5.10.2020.

52 Center for Data Innovation, 2019. Who Is Winning The Al Race: China, The EU Or The United States?.
[online] Who Is Winning the Al Race: China, the EU or the United States?, s.19. Dostepne pod linkiem:
https://s3.amazonaws.com/www?2.datainnovation.org/2019-china-eu-us-ai.pdf, dostep: 2.10.2020.

8 Koh, D., 2019. Ping An Good Doctor Launches Commercial Operation Of One-Minute Clinics In China.
[online] https://www.mobihealthnews.com/news/asia-pacific/ping-good-doctor-launches-commercial-ope-
ration-one-minute-clinics-china, dostep: 8.10.2020.
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Niemniej jednak nie kazdy aspekt rozwoju chinskiej Sl jest korzystny i pozy-
teczny dla przecigtnego obywatela i szlachetny w swojej naturze, gdyz rzad Chin wy-
korzystuje sztuczng inteligencje rowniez w sposéb, ktory wyraznie narusza wolnosci
obywatelskie i prywatnosc ludzi. Wedtug raportéw opublikowanych w 2019 roku
sztuczna inteligencja umozliwita wtadzom chinskim poddanie mniejszo$ci muzutman-
skich mieszkajgcych w Chinach, zwfaszcza Ujguréw, masowej inwigilacji na niespoty-
kang dotad skale*. Chinskie wtadze i stuzby porzadkowe maja czesto stosowac algo-
rytmy sztucznej inteligencji w celu zestawiania danych osobowych, w tym danych uzy-
skanych za pomocg systemu rozpoznawania twarzy, a tym samym identyfikacji obywa-
teli przeznaczonych do zatrzymania. W rzeczywistosci rzad chinski wykorzystat juz sys-
temy monitorowania, aby umiesci¢ ponad milion swoich obywateli w obozach reedu-

kacyjnych za przestepstwo wyrazania swojej muzutmarnskiej tozsamosci®.
Rosja

W 2019 roku Rosja przyjeta strategie rozwoju sztucznej inteligencji do roku 2030
— National Strategy for the Development of Artificial Intelligence™®. Dokument ten ma
na celu m.in. zwiekszenie wydatkéw na badania i rozwdj technologii SI, a takze stwo-
rzenie systemu regulacji stosunkéw spotecznych, ktére powstang w zwigzku z wyko-
rzystaniem sztucznej inteligencji. Ponadto w 2020 roku uruchomiono federalny projekt

rozwoju Sl w ramach Programu Gospodarki Cyfrowej Federacji Rosyjskiej.*’

5 Shu, C., 2019. Leaked Chinese Government Documents Detail How Tech Is Used To Escalate The Per-
secution Of Uighurs. [online] https://techcrunch.com/2019/11/24/leaked-chinese-government-docu-
ments-detail-how-tech-is-used-to-escalate-the-persecution-of-uighurs/>, dostep: 7.11.2020.

% Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E. and Winfield, A. The Ethics Of Artificial In-
telligence: Issues And Initiatives. Brussels 2020. s. 14.

% Sukhankin, S., 2019. Russia Adopts National Strateqy for Development of Artificial Intelligence. Eurasia
Daily Monitor 16(163). [online] https://jamestown.org/program/russia-adopts-national-strategy-for-devel-
opment-of-artificial-intelligence/, dostep: 18.10.2020.

57 MUHUCTEPCTBO LIMGPPOBOTO Pas3BUTUS CBA3M 1 MACCOBbLIX KOMMYHUKaLWn Poccuitckoin ®eaepaumm,
2020. Lncpporast akoHommka P®. [online] https://digital.gov.ru/ru/activity/directions/858, dostep;
25.11.2020.
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Wraz z intensywnymi pracami nad rozwojem wojskowej SI, ktore zostang po-
krétce opisane ponizej, Moskwa rozwija te technologie takze dla celéw cywilnych. Dla
przyktadu, jedna z firm, ktéra nadzoruje rosyjski transport kolejowy, testuje autono-
miczne pociggi®®. Ponadto podjeta ona probe wykorzystania sztucznej inteligencji do
przewidywania popytu na transport i zapotrzebowania na bilety, chociaz system ten
wymaga dalszego rozwoju, poniewaz wykazat on jak dotad wiele nieprawidtowosci. Co
wiecej, sztuczna inteligencja znalazta swoje zastosowanie réwniez w sektorze edukacji.
Istniejg plany, aby wykorzystac jg w przysztosci do analizy ocen studentéw i ich poste-
pdw w nauce, a takze do kontroli aktywnosci studentow podczas zajec, ich Sladu cy-

frowego i uczestnictwa w zyciu uniwersyteckim.

Podobnie jak inne panstwa, Moskwa od pewnego czasu dazy do rozwoju sztucz-
nej inteligencji takze dla celéw wojskowych. Jak stwierdzit Wtadimir Putin, sztuczna in-
teligencja bedzie miata wiekszg warto$¢ dla bezpieczeristwa niz gtowice jadrowe®. Z
kolei rosyjskie Ministerstwo Obrony wielokrotnie dato do zrozumienia, ze wojsko ro-
syjskie posiada juz szerokg game uzbrojenia opartego na technologii SI, np. drony
(ktére prawdopodobnie zostaty uzyte podczas agresji na Ukraing) czy roboty pod-
wodne®. W 2018 roku Putin ujawnit, ze Rosja zbudowata bezzatogowa t6dz podwodna,
zdolng do przenoszenia broni jadrowej®'. Szacuje sie, ze zostang one wprowadzone do

stuzby do 2027 roku.

%8 KoHosanosa, H. 2019. becrinnotHas «/lactouka». Ha xenesHogopoxHoM casoHe B LjepbuHke
rokasanu yHukasnbHyro TexHonormo. [online] https://spbvedomosti.ru/news/financy/bespilotnaya-lasto-
chka-na-zheleznodorozhnom-salone-v-shcherbinke-pokazali-unikalnuyu-tekhnologiyu/, dostep:
20.10.2020.

89Z., 2019, MyTuH cpaBHUI MPEeUMYLLIECTBA UCKYCCTBEHHOO MHTENEKTa U SA6pHOro opyxus. [online]
https://iz.ru/928464/2019-10-03/putin-sravnil-preimushchestva-iskusstvennogo-intellekta-i-iadernogo-
oruzhiia, dostep: 12.11.2020.

80 CaBuyk, T., 2020. [TeHTaroH 3aHErnoOKOEHW BUKOPUCTaHHSIM POCIErO LLITYYHOrO IHTENEKTY Y BiiCbKOBIM
cpepi. Ockb Yomy [online] https://www.radiosvoboda.org/a/pentagon-zanepokoyenyy-vykorystannyam-
rosiyeyu-shtuxhnogo-intelektu-u-viyskoviy-sferi/30841807.html, dostep: 12.11.2020.
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https://www.rbc.ru/politics/20/02/2019/5¢c6d2c779a7947c9343f1028, dostep: 13.11.2020.
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Co jednak ciekawe, pomimo wszystkich projektéw zwigzanych z rozwojem Sl
realizowanych w Rosji, wydatki Kremla w tym zakresie nie doréwnujg inwestycjom in-

nych mocarstw konkurujgcych z Rosjg w wyscigu o dominacje w rozwoju sztucznej

inteligencji, potencjalnie pozostawiajac ja, pdki co, za USA i Chinami.




Zagrozenia hybrydowe uwazane sg za jedno z najniebezpieczniejszych wyzwan
XXI wieku, a pod wzgledem skutkéw czesto poréwnywane sg do regularnych konflik-
téw zbrojnych i klesk zywiotowych. Stanowig powazne zagrozenie dla stabilnosci glo-
balnej ze wzgledu na ich potencjalng site destrukcyjng, niekonwencjonalnosc, oraz
duzg zdolnos¢ ich koordynacji (z mozliwoscig prowadzenia misji w kilku krajach jed-
noczesnie). Zagrozenia hybrydowe sg pierwszg fazg ,atakdéw hybrydowych”, ktére sa
rozumiane jako potaczenie regularnych i nieregularnych dziatan wojennych o réoznym
nasileniu i moga by¢ podejmowane przez regularne sity zbrojne, a takze organizacje

przestepcze, terrorystdw, a nawet ruchy polityczne.

Chociaz jednakowa definicja zagrozen hybrydowych nie zostata jeszcze zaak-
ceptowana przez wszystkie panstwa, jednym z najpowszechniejszych rozumien doty-
czacych ich natury jest to, ze podmioty realizujgce elementy dziatat hybrydowych sto-

sujg wspomniane wyzej potaczenie zarbwno aspektow konwencjonalnej taktyki woj-
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skowej, jak i niekonwencjonalnych (tzw. soft) metod, a w tym wojne informacyjng, pro-
pagande lub wykorzystywanie srodkéw masowego przekazu do manipulowania Swia-
domoscig publiczng dla swoich celéw. Nietypowe zagrozenia, okreslane jako niekon-
wencjonalne, hybrydowe lub asymetryczne, to wszystkie dziatania realizowane przez
podmioty, ktore biorg udziat w konfliktach na szeroka skale, wykorzystujgc rézne tak-
tyki walki na swojg korzys¢. Dlatego wymagajg one szczegdlnej uwagi analitykdw, eks-
pertow i badaczy w dziedzinie bezpieczenstwa miedzynarodowego. Poniewaz zagro-
Zenia te w generalnej deskrypcji sg nieuchwytne, niezbedne jest ponowne zdefiniowa-
nie pojecia wojny i dostosowanie polityki bezpieczenstwa organizacji miedzynarodo-

wych, aby méc skutecznie je zwalczac.

Zjawisko zagrozen hybrydowych czesto charakteryzuje sie stosowaniem niekon-
wencjonalnych metod lub wykorzystaniem nowych rozwigzan technologicznych, ktore
rewolucjonizujg dotychczasowe mozliwosci bojowe poszczegdlnych podmiotow®. Po-
nadto zagrozenia hybrydowe czesto zawierajg koncepcje wojny hybrydowej, rozumia-
nej jako wspdtistnienie klasycznych i nowych metod prowadzenia wojny®. Oznacza to
miedzy innymi stosowanie taktyk, takich jak wojna informacyjna, cyberataki i dziatania
terrorystyczne, w celu wywarcia wptywu na spoteczenstwa na rézne sposoby®. Trzeba
zaznaczy¢, ze zagrozenia o charakterze terrorystycznym wpisujg sie réwniez w definicje
obejmujaca zagrozenia hybrydowe, podczas gdy wczesniej byly one postrzegane je-

dynie jako czes¢ zagrozen militarnych.

62T, Dziubek, Obronnosc¢ paristwa a zagrozenia asymetryczne, [w:] Nowe zagrozenia bezpieczeristwa.
Wyzwania XXI wieku, (red.) K. Hennig, Wyzsza Szkota Humanistyczno-Ekonomiczna, Krakéw 2015, s. 17.
8 A. Gruszczak, Hybrydowos¢ wspdfczesnych wojen — analiza krytyczna, [w:] Asymetria i hybrydowos¢ —
stare armie wobec nowych konfliktow, (red.) W. Sokata, B. Zapata, Biuro Bezpieczenstwa Narodowego,
Warszawa 2011, s. 11.

84 T. Kubaczyk, Wojna hybrydowa — (czy) nowy typ konfliktu zbrojnego we wspdiczesnym swiecie, [w:]
Konfiikt hybrydowy na Ukrainie. Aspekty teoretyczne i praktyczne, (red.) B. Pacek, J. A. Grochocka, Piotr-
kow Trybunalski 2017, s. 24.
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Unia Europejska zdefiniowata zagrozenia hybrydowe jako pofaczenie dziatan
wywierajgcych nacisk oraz wywrotowych poprzez metody konwencjonalne i niekon-
wencjonalne (tj. dyplomatyczne, wojskowe, ekonomiczne, technologiczne), ktére moga
by¢ wykorzystywane w sposob skoordynowany przez podmioty panstwowe lub nie-
panstwowe do osiggniecia okreslonych celow przy jednoczesnym braku formalnej de-

klaracji wypowiedzenia wojny®.

Rys. Zagrozenia Hybrydowe

Przestgpczosc¢

Dziatania Zagrozenia

nieregu- hyprydowe
larne

Terroryzm

Wojny
konwencjo-
nalne

Zrédto: opracowanie whasne na podstawie: S. Purton, “What's in a name?.. That which we call a rose by
any other name would smell as sweet.” Or, why half of winning an lrregular War is agreeing what it is...,

The International symposium on Military Operational Research, 26" Symposium, 2009, s. 9.

85 J. Maas, Hybrid Threat and CSDP, ss. 125-130, [w:] J. Rehrl (Ed.), Handbook on CSDP - The Common
Security and Defence Policy of the European Union, Austria 2019.
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Inng bardzo wazng kwestig jest zrozumienie strategii aktorow, ktérzy staraja sie
wykorzystac te zagrozenia, aby osiggngc swoje cele. Zagrozenie hybrydowe wystepuje
wtedy, gdy panstwo lub podmiot nieparnistwowy ma zdolnosc¢ i pozorng chec zastoso-
wania strategii hybrydowej (kompleksowy schemat osiggania celéw geopolitycznych i
strategicznych). Zagrozenie hybrydowe przejawia sie w dziataniach, ktére nie sa
zgodne z bezposrednimi konwencjonalnymi dziataniami wojskowymi i moga by¢ pro-
wadzone przez dtugi czas o réznym nasileniu®. Metody hybrydowe mozna réwniez
dostrzec w mozliwos$ciach organizacyjnych organizagji terrorystycznych. Dzigki inno-

wacyjnej strategii wspotczesni ekstremisci nie sg uzaleznieni od wsparcia panstw®’.

Organizacja Traktatu Pétnocnoatlantyckiego postrzega wojne hybrydowa jako
gwattowny konflikt, ktory charakteryzuje sie rownoczesnym stosowaniem taktyk kon-
wencjonalnych i nieregularnych, ktére moga obejmowac zarowno podmioty pan-
stwowe, jak i niepanistwowe i sg wykorzystywane ptynnie, z pominieciem ograniczen
fizycznego pola bitwy lub terytorium. Kazdy atak hybrydowy jest wymierzony jedno-
cze$nie w panstwo i spoteczenstwo. Co wazne, narzedzia wymagane do prowadzenia
wojny hybrydowej nie pozwalajg na rozréznienia miedzy podmiotami panstwowymi i
niepanstwowymi, przy czym podmioty niepanstwowe (takie jak grupy ekstremistyczne)
sg w stanie prowadzi¢ ten rodzaj wojny w rownym stopniu co podmiot panstwowy i

jego wojsko®.

W ostatnim czasie termin ,wojna hybrydowa"®® byt czesciej uzywany w trakcie

politycznych i naukowych foréw dyskusyjnych, dotyczacych polityki bezpieczenstwa, z

8 NATO Energy Security Centre of Excellence, Hybrid Threats: Overcoming Ambiguity, Building Resili-
ence, No 11 2017, s. 6.

57 A. Dengg, M. N. Schurian, On the Concept of Hybrid Threats, s. 26, [w:] Networked Insecurity — Hybrid
Threatsin the 21st Century, Vienna 2016.

% S. Bachmann, Hybrid Threats, cyber warfare and NATO’s comprehensive approach for countering 21st
century threats: mapping the new frontier of global risk and security management, Amicus Curiae 2011
(88), ss. 24-25.

% Freier, N. P., Known Unknowns: Unconventional “Strategic Shocks”, Defense Strategy Development,
Carlisle Barracks, PA: U.S. Army War College Strategic Studies Institute, 2008.
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przekonaniem, ze jest to nowa forma zagrozenia. Media i opinia publiczna réowniez
przyjety ten termin. Tak wiec ,wojna hybrydowa” wydaje sie by¢ najnowszym terminem
symbolizujgcym te zmiane w prowadzeniu wojny, ktdérg wywotaty zagrozenia hybry-

dowe™.

Alternatywng definicje proponujg badacze specjalizujacy sie w cyberbezpie-
czenstwie, a takze systemach rozpowszechniania i przechowywania informacji. W ich
opinii zagrozenia hybrydowe opisuje sie jako element nieregularnych dziatan wojen-
nych i cyberwojennych, charakteryzujacych sie celowg proba zaciemnienia przeptywu
doktadnych informacji do opinii publicznej lub ustanowienia grupy rzadzacej w ramach
podmiotu sektora publicznego lub prywatnego. Ataki hybrydowe mogg by¢ przepro-
wadzane zarébwno przez podmioty panstwowe, jak i niepanstwowe, a ich celem jest
wykorzystanie stabych punktéw w celu wywotania niezgody spotecznej, ekonomiczne;j
lub organizacyjnej w konkretnej grupie docelowe’'. Zagrozenia hybrydowe obejmuja
zakres pomiedzy konfliktami miedzynarodowymi (lub zewnetrznymi) i wewnatrzpan-

stwowymi (lub wewnetrznymi)”.

Cyberwojna jest czescig wojny hybrydowe;j i stuzy jako wiodacy przyktad wyko-

rzystania nowych technologii jako czesci taktyki wykorzystywanej w ramach zagrozen

Freier zwraca uwage na wszystkie wysitki kampanii hybrydowych zmierzajgcych do powstrzymania wpty-
wow USA bez bezposredniego konfrontowania sie z USA w konwencjonalny sposob militarny. Rosjanie sg
bardzo prawdopodobnie zainteresowani cofnieciem amerykanskich / zachodnich wptywow w Eurazji, a
skutki te moga Swiadczy¢ o rosyjskiej strategii hybrydowej Istniejg bardzo realne, krotkoterminowe cele
strategiczne, ktére mozna osiggnac bezpieczniej i skuteczniej za pomocg srodkow hybrydowych niz w
przypadku inwazji wojskowej na petng skale.

0 Armed Forces Journal, 2009. The War of New Words: Why Military History Trumps Buzzwords, Armed
Forces Journal, [online] <http://www.armedforcesjournal.com/essay-the-war-of-new-words>, dostep:
24.10.2020.

"M. Kaaniche, (ed.), Applying Resilience to Hybrid Threats, IEEE Security and Privacy Magazine 17(5),
September 2019, s. 78.

2D. Raugh, Is the Hybrid Threat a True Threat?, Journal of Strategic Security 9(2), June 2016, ss. 1-13.
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hybrydowych. Zasadniczo cyberwojna odnosi sie do nieustannych wysitkdbw polegaja-
cych na wykorzystywaniu systeméw sieci komputerowych, ktére przeprowadzajg cybe-

rataki w imieniu podmiotu panstwowego lub nieparistwowego na infrastrukture celu”.

Jednym z przyktadéw prowadzenia wojny hybrydowej jest wykorzystanie Inter-
netu w celu szerzenia dezinformacji. Nalezy podkresli¢, ze bardzo powszechne jest sto-
sowanie takich taktyk przez organizacje terrorystyczne jak Panstwo Islamskie i Al-Kaida.
Jest to przyktad wskazujgcy na wykorzystanie narzedzi pierwotnie postrzeganych jako
pokojowe (np. media spotecznosciowe), do prowadzenia lub wspierania taktyk wojny
hybrydowej™. Nalezy wzig¢ pod uwage, ze Panstwo Islamskie jest réwniez postrzegane
jako ,aktor hybrydowy”, ktory jest w stanie sukcesywnie realizowaC swoje operacje,
chociazby poprzez znaczng ekspansje terytorialng w Syrii i Iraku™. Ponadto aktywna
obecnosc ISIS w mediach spotecznosciowych w celach propagandowych réwniez sta-

nowi wazny element dziatalnos$ci hybrydowej™.

W odniesieniu do organizacji terrorystycznych okreslenie ,zagrozenia hybry-
dowe" staje sie zatem znakiem rozpoznawczym grup ekstremistycznych, ktére prowa-
dza nieregularng dziatalnosc, ale posiadajg pewne znaczgce zdolnosci uwazane za za-
awansowane i ktore wczesniej wydawaty sie znakiem charakterystycznym dla regular-
nych strategii panstw”’. Co wazne, wiekszo$¢ podmiotdéw niepanstwowych (organizagji

terrorystycznych) nie ma narzedzi do prowadzenia regularnych dziatan wojennych, ale

3 S. Bachmann, Hybrid wars: the 21st-century’s new threats to global peace and security, Scientia Milita-
ria, South African Journal of Military Studies, Vol 43, No. 1, 2015, s. 82.

" A. J. Piazza, A. Guler, The Online Caliphate: Internet Usage and ISIS Support in the Arab World, Terror-
ism and Political Violence, May 2019.

R. Cohen-Almagor, Jihad Online: How Do Terrorists Use the Internet?, Advances in Intelligent Systems
and Computing, Hull 2017.

B. Salama, The Resilience of the Islamic State, Institut fur Friedenssicherung und Konflikt management,
Vienna 2016.

5 E. Tenenbaum, La manceuvre hybride dans I'art opératif, Stratégique, No 111, Paris 2016, s. 56.

8 S. Taillat, Un mode de guerre hybride dissymétrique ? Le cyberespace, Stratégique, No 111, Paris
2016, ss. 89, 95.

" E. Hoorickx, Countering “Hybrid Threats”: Belgium and the Euro-Atlantic Strategy, Security & Strategy
No 131 October 2017, ss. 6-7.
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jednoczes$nie mogg by¢ sponsorowani i uczestniczy¢ w posredniej strategii niektérych

panstw’®,

Charakterystycznymi elementami dziatalnosci hybrydowej prowadzonej przez

organizacje terrorystyczne sg’:

e Taktyka mieszana. Zagrozenia hybrydowe taczg konwencjonalne zdolnosci
wojskowe z taktyka partyzancka matych jednostek, ktore wykorzystujg mobilne
systemy walki na odlegtosc.

e Ruchome struktury. W ramach dziatan hybrydowych tworzone sg oddziaty
skupione terrorystéw (zotnierzy) oraz rozproszone, zapewniajac statg realizacje
dziatan.

e Terroryzm. Zagrozenia hybrydowe wykorzystuja dziatalnos$¢ terrorystyczng do
rozprzestrzeniania nienawisci i wzbudzania strachu. Celem terrorystow jest
wptyw na osoby, ktére sprzeciwiaja sie ich ideologiom.

e Nieprzestrzeganie prawa miedzynarodowego. Zagrozenia hybrydowe nie sg
objete przepisami prawa miedzynarodowego, stanowigc ograniczenie, ktére
mozna wykorzystac.

e Wojna informacyjna. Zagrozenia hybrydowe wykorzystujg globalny dostep do
informacji  oraz  narzedzi  umozliwiajgcych  udostepnianie  tresSci
propagandowych, a takze w celu gromadzenia funduszy, rekrutacji i szkolen.

e Przestepczos$¢ zorganizowana. Zagrozenia hybrydowe wykorzystujg elementy
przestepczosci (m.in. handel bronig, narkotykami, porwania) w celu

pozyskiwania funduszy do walki i dalszego rozwoju.

8 G. Lasconjarias, J. A. Larsen (red.), NATO’s Response to Hybrid Threats, Rome 2015, s. 101.
8 S. Jasper, S. Moreland, ISIS: An Adaptive Hybrid Threat in Transition, Small Wars Jorunal, October
2016, s. 2.
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Wyk. Multiwektorowa natura zagrozen hybrydowych
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Zrédto: opracowanie wiasne na podstawie: A. A. Otaiku, A Framework for Hybrid Warfare: Threats,

Challenges and Solutions, Journal of Defense Management, Volume 8, Issue 3, 2018, s. 4.

Wspotczesne zagrozenia hybrydowe roznig sie od tych, ktére mozna byto do-
strzec w przesztosci, gdyz sg znacznie bardziej zabojcze ze wzgledu na szereg ewolu-
ujacych technologii. Catkiem nowe perspektywy zostaty uwolnione przez systemy au-
tonomiczne i sztuczng inteligencje, na przyktad bezzatogowe statki powietrzne (UAV),
ktore sg coraz czesciej postrzegane jako tanie, ale wyrafinowane systemy do rozpo-

znania, zaktdcenia infrastruktury krytycznej lub przeprowadzenia ataku bombowego.
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Ponadto Internet i sieci internetowe pozwalajg podmiotom panstwowym i niepanstwo-
wym prowadzi¢ nowe operacje. Sie€ internetowa moze by¢ wykorzystywana do hako-
wania infrastruktury krytycznej, wptywania na procesy wyborcze, przeprowadzania
kampanii dezinformacyjnych i propagandowych, kradziezy informacji i udostepniania
wrazliwych danych w przestrzeni publicznej. W najgorszych przypadkach cyberprze-
stepca przejmuje kontrole nad zasobami, takimi jak systemy wojskowe i struktury do-

wodzenia®.

80 D. Fiott, R. Parkes, Protecting Europe. The EU'’s response to hybrid threats, European Union Institute for
Security Studies, Paris 2019, s. 5.
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Z natury destrukcyjny charakter terroryzmu wywierat bezposredni wptyw na
podmioty panstwowe i niepanstwowe w catej historii ludzkosci. Forma tych atakéw,
przeprowadzanych przez rozne grupy lub osoby, byta podstawa do okreslenia szcze-
golnych cech terroryzmu przez spoteczno$¢é miedzynarodowa. Te postrzegane cechy,
ktore pojawity sie pierwotnie w XX wieku i ktére zostang omodwione ponizej, doprowa-
dzity do zrozumienia, ze w takich atakach na ogét wystepuje aktor niepanstwowy prze-
prowadzajacy brutalny atak na aktora panstwowego. Wspédfczesne definicje obejmuja
takie formy walki, ktore sg wykorzystywane do osiagniecia okreslonej grupy celow;
ataki terrorystyczne charakteryzuja sie agresjg i zamiarem destabilizacji, oraz szerzenia

strachu, zamieszania i niepokoju w spoteczenstwie.

Analiza terroryzmu i podejmowanych w jego ramach dziatan wigze sie z charak-
terystyka nalezacych do niego zwrotéw i pojec. Jego interpretowanie, w zwigzku z licz-
nymi modyfikacjami i poszerzeniami, jest konieczne do okreslenia podmiotéw, ktore

beda odpowiedzialne za walke z nim. Podstawowg kwestig dla dalszego wywodu jest
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odrdznienie terroru od terroryzmu®'. Terror jest definiowany jako dominacja podmiotu
silniejszego nad stabszym, objawiajagca sie jako dyktatura, totalitaryzm, tyrania, rezim,
despotyzm. Natomiast terroryzm pierwotne okreslano jako agresje i przemoc stab-
szych przeciwko silniejszym w celu obalenia ich wtadzy, wywotania okreslonych dziatan,
zwrocenia uwagi na problem lub demonstracji sit. Czesto jest on kojarzony z atakami
na tle religijnym, ktérych w ostatnich dekadach dokonywali gtéwnie wyznawcy islamu®.
Nalezy jednak wskazaé, ze dziatania terrorystyczne sg rowniez podejmowane prze-

ciwko muzutmanom?®,

Aby dokfadnie zrozumie¢, czym jest zagrozenie terrorystyczne, nalezy najpierw
ustali¢ ramy tego, co mozna zdefiniowacC jako zagrozenie. Definicja zagrozenia moze
mie¢ charakter niemilitarny, ale moze dotyczy¢ ataku na czyjes$ zycie, ograniczac zna-
czgco dziatalnosc¢ polityczng rzadu lub podmiotow w panistwie. Inng réwnie akcepto-
walng definicje mozna dostrzec w przypadku okreslen o charakterze militarnym, gdzie
wystepuje wyrazne ryzyko skrzywdzenia kogos lub sygnalizowanie checi wyrzadzenia
szkody. Pomimo réznych pogladéw na temat tego, co mozna uznac za zagrozenie, sam
termin kojarzy sie z obawami lub ryzykiem zwigzanym z bezpieczenistwem podmiotu,

ktory jest celem.

81 R. I. lulian, International terrorism in the 21st century — 16 years after 9/11 2001, CBU International con-
ference on innovations in science and education March 22-24, Prague 2017, Czech Repubilic.

82 C. Sikorski, D. Schmuck, J. Matthes, A. Binder, “Muslims are not Terrorists”: Islamic State Coverage,
Journalistic Differentiation Between Terrorism and Islam, Fear Reactions, and Attitudes Toward Muslims, ,
»Mass Communication and Society”, 2017, vol. 20, Issue 6: ,Media, Terrorism and Society”, s. 825-848;
R. A. Abdulla, Islam, Jihad, and Terrorism in Post-9/11 Arabic Discussion Boards, ,Journal of Computer-
Mediated Communication”, 12(3), article 15, s. 1-16.

8 M. Kerdemelidis, M. Reid, Wellbeing recovery after mass shootings: information for the response to the
Christchurch mosque attacks 2019, ,,Canterbury District Health Board”, 28.05.2019, s. 2-5.
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Rys. Wielowymiarowe zagrozenia terrorystyczne
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Zrodto: opracowanie wtasne

Niemniej jednak podjeto wysitki, aby wzmocnic to, co mozna okresli¢ jako walke
z zagrozeniami terrorystycznymi. Miedzynarodowe definiowanie na potrzeby bezpie-
czenstwa i obronnosci pierwotnie ujeto w Konwencji Ligi Narodéw z 16 listopada 1937
roku. Konwencja zostata podpisana przez 25 panstw, ale ratyfikowana tylko przez Indie,
dlatego tez nie weszta w zycie*. Nastepnie w 1999 roku Rada Bezpieczenstwa ONZ
przyjeta rezolucje 1269, w ktérej wskazata, ze wszystkie praktyki, niezaleznie od miejsca
i czasu, stosowane przeciwko bezpieczenstwu oraz zagrazajgce miedzynarodowemu

porzadkowi i pokojowi, sg dziataniami terrorystycznymi®. Ponownie w 2018 roku Biuro

84 R. D., Law, Terrorism: A History, Cambridge 2009, ss. 155-157.
85 Security Council, Resolution 1269 (1999), Adopted by the Security Council at its 4053rd meeting, on 19
October 1999.
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Narodow Zjednoczonych ds. Narkotykdw i Przestepczosci (United Nations Office On
Drugs And Crime, UNODC) zdefiniowato terroryzm jako wykorzystywanie metody przy-
musu lub grozbe wykorzystania przemocy w celu szerzenia strachu i osiggniecia dgzen

politycznych lub ideologicznych®.

Unia Europejska przedktada definicje terroryzmu, ktéra ma celu deskrypcje zja-
wiska stanowigcego zagrozenie dla panstw cztonkowskich. Dziafania terrorystyczne to
przestepstwa, ktére ze wzgledu na swoj charakter moga wyrzadzi¢ powazne szkody
panstwu lub organizacji miedzynarodowej i sg okreslane jako przestepstwa terrory-
styczne, jezeli zostajg popetnione w celu: powaznego zastraszenia ludnosci; bezpraw-
nego zmuszenie rzadu lub organizacji miedzynarodowej do podjecia lub zaniechania
jakiegos dziatania; badz powaznej destabilizacji lub zniszczenia podstawowych struktur
politycznych, konstytucyjnych, gospodarczych lub spotecznych danego panstwa lub
danej organizacji miedzynarodowej. Sg to nastepujgce czyny umysine, okreslone

zgodnie z prawem krajowym jako przestepstwa®’:
a) ataki na zycie ludzkie, ktére moga powodowac Smierc;
b) ataki na integralnos$c fizyczng osoby;
) porwania lub branie zaktadnikow;

d) spowodowanie rozlegtych zniszczen obiektéw rzagdowych lub obiektow uzy-
tecznosci publicznej, systemu transportowego, infrastruktury, w tym systemu informa-
cyjnego, statych platform umieszczonych na szelfie kontynentalnym, miejsca publicz-
nego lub mienia prywatnego — jezeli zniszczenia te mogg zagrozic¢ zyciu ludzkiemu lub

spowodowac powazne straty gospodarcze;

8 United Nations Office on Drugs and Crime, Education for justice university module series counter-terror-
ism — Module 1 introduction to international terrorism, UN, Vienna 2018, s. 1.

87 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541z dnia 15 marca 2017 r. w sprawie zwalcza-
nia terroryzmu i zastepujgca decyzje ramowg Rady 2002/475/WSiSW oraz zmieniajgca decyzje Rady
2005/671/WSIiSW, 31.3.2017.
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e) zajecie statku powietrznego, statku wodnego lub innego srodka transportu

publicznego lub towarowego;

f) wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie lub uzywanie
materiatow wybuchowych lub broni, w tym broni chemicznej, biologicznej, radiologicz-
nej lub jadrowej, jak rowniez badania nad takag bronig i rozwdj broni chemicznej, bio-

logicznej, radiologicznej lub jadrowe;;

g) uwalnianie substancji niebezpiecznych lub powodowanie pozaréw, powodzi

lub wybuchow, czego rezultatem jest zagrozenie zycia ludzkiego;

h) zaktocanie lub przerywanie dostaw wody, energii elektrycznej lub wszelkich
innych podstawowych zasobdéw naturalnych, czego rezultatem jest zagrozenie zycia

ludzkiego.

Za ataki sg odpowiedzialne osoby, grupy terrorystyczne lub organizacje, ktérych
motywy i idee sg uzasadniane wiarg, celami politycznymi, ekonomicznymi, spotecz-
nymi, narodowosciowymi, a nawet ekologicznymi®. Terroryzm to zjawisko towarzy-
szgce prawie wszystkim cywilizacjom na przestrzeni wiekow, ktére oddziatywato na
bezpieczenstwo w réznym nasileniu. Przybierajgc rézne rozmiary, pod postaciag agresji,
przemocy lub zastraszenia, wykorzystywano go jako srodek do prowadzenia walki o

wybrane cele®.

8 E. Zabtocki, Kategorie, zagrozenia: system bezpieczeristwa narodowego, Wyzsza Szkota Informatyki,
Zarzgdzania i Administracji w Warszawie, Warszawa 2013, s. 51-52.

8 S. Bukowski, Terroryzm europejski, Wydawnictwo Naukowe Akademii Pomorskiej w Stupsku, Stupsk
2010, s. 21.
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Map. Poziom zagrozenia terrorystycznego w Europie
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Zrédto: opracowanie wtasne

Nie ma jednak powszechnie akceptowalnej definicji terroryzmu, poniewaz ist-
nieje wiele roznych podejs¢ do tego zjawiska. Rdznig sie one w zaleznosci od perspek-
tywy kulturowej, religijnej, miejsca ataku oraz prawa krajowego. Ogolnie rzecz biorac,
terroryzm jest niepokojgcg metodg powtarzajacych sie gwattownych dziatan, stoso-
wang przez (czesciowo) tajnych aktoréw indywidualnych, grupowych lub panstwo-

wych, z powodow idiosynkratycznych, kryminalnych lub politycznych, w ktérych — w

przeciwienstwie do zabojstwa — bezposrednim celem przemocy nie sg gtéwni odbiorcy.
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Bezposrednie ludzkie ofiary przemocy sg wybierane losowo lub selektywnie (reprezen-
tujg dang tozsamosc lub symboliczne cele) z docelowej populadji i stuzg jako genera-
tory wiadomosci. Procesy komunikacji — oparte na zagrozeniu i przemocy — miedzy
terrorystami (organizacja), ofiarami (zagrozonymi) i celami, sg wykorzystywane do ma-
nipulowania gtdwnym celem (odbiorcami), przeksztatcajac go w cel terroru, cel zadan
lub cel uwagi, w zaleznosci od tego, czy ideg jest zastraszanie, przymus lub propa-
ganda"®. Zjawisko to jest definiowane w r6zny sposdb nie tylko w poszczegdlnych kra-
jach — rozbieznosci czesto pojawiajg sie w charakterystyce i opisie wewnatrz samego

panstwa.

Trudnos$¢ w definiowaniu terroryzmu wynika z braku spojnosci w jego charak-
teryzowaniu przez badaczy, politykow i dziennikarzy. Wynika to z faktu, ze kazdy spek-
takularny akt przemocy przeciwko spoteczenstwu, umotywowany politycznie, jest okre-
$lany jako ,terroryzm”. Rdézne dziatania, ktére niegdys nie miaty ze sobg nic wspdlnego
— jak wysadzenie samochodu, podtozenie bomby w parlamencie, zabojstwo polityka,
porwanie dziennikarza, zatrucie jedzenia, zasztyletowanie na dworcu oraz dokonanie
masakry w klubie podczas koncertu — sg okreslane jako zamachy terrorystyczne®'. Dla-
tego zachodzg réznice w definiowaniu i opisywaniu terroryzmu. Wielu badaczy myli
roznego rodzaju dziatania, czesto nie odrézniajgc od siebie rebelii, separatyzmu, wojny
lub nawet protestu. Moze to by¢ zwigzane z zatozeniem, ze to, co dla jednych jest
terroryzmem, dla innych bedzie usprawiedliwiong metodg walki narodowowyzwolen-
czej, obrona tozsamosci, ochrong wartosci kulturowych lub wiary (uczu¢ religijnych)®.
Nalezy przywotywac tutaj wystapienie J. Arafata na forum Zgromadzenia Ogolnego
ONZ z 1974 roku, w ktorym pordéwnat on terroryste do rewolucjonisty. Wedtug niego

wyraznie zauwazalna réznica sprowadza sie do tego, jak postrzegamy dane zdarzenie.

%A J., Jongman, A.P., Schmid, Political Terrorism: A New Guide to Actors, Authors, Concepts, Data Ba-
ses, Theories and Literature, Transaction Publishers, New Brunswick 1988.

91 R. Borkowski, Terroryzm ponowoczesny, Wydawnictwo Adam Marszatek, Torun 20086, s. 40.

92 7. Cesarz, E. Stadmulller, Problemy polityczne wspdfczesnego sSwiata, Wydawnictwo Uniwersytetu Wro-
ctawskiego, Wroctaw 2002, s. 351.
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Ktokolwiek bronigcy stusznej sprawy (wg wtasnych przekonan), walczacy o prawa i ide-
aly, jednoczes$nie zmagajacy sie z najezdzca, nie moze by¢ wedtug J. Arafata nazwany
terrorystg™. Jest to jednak zalezne od poszczegdlnych, indywidualnie rozpatrywanych
sytuacji, gdyz podstawowym btedem w definiowaniu terroryzmu jest generalizacja. Ko-
lejne trudnosSci omawianego problemu sg spowodowane brakiem statystyk, ktore wy-
raznie mowityby, ktére z popetnionych przestepstw miaty charakter terrorystyczny. Jest
to zwigzane z przenikaniem zjawiska terroryzmu z dziataniami w ramach zagrozen hy-
brydowych (wojny hybrydowej), wojny oraz przestepstw. Brakuje tez jednej, miedzyna-
rodowej definicji, ktora umozliwia klasyfikacje. Czesto zdarza sie, ze nieznany jest mo-
tyw terrorysty, a jego dziatanie jest okreslanie np. jako atak na tle religijnym. Wazne
jest rowniez to, ze wiekszosc teoretykow ma wtasne definicje terroryzmu, ktéra ulegaja

ewolugji w zaleznosci od wystepujgcych zdarzen.

9 United Nations, General Assembly, Agenda ltem 108 — Question of Palestine (Resumed from the
2268th meeting), Wednesday, 13 November 1974, at 10.30 a.m. New York, A/PV.2282 and Corr.1.
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W tej czesci ujeto najwieksze organizacje terrorystycznych na Swiecie. Przedsta-
wiono miejsca, w ktérych pierwotnie funkcjonowaty, potencjalne obszary, na ktérych
moga podejmowac swoje dziatania, a takze wskazano ich gtéwne zrddta finansowania.
Oproécz tego opisano pokrotce historie kazdej z organizacji oraz podsumowano ich

dotychczasowe dziatania.

anizacje Terrorystyczne
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AL-NUSRA FRONT/HAY’AT TAHRIR AL-SHAM (TAHRIR AL-SHAM)

Miejsce utworzenia: Syria i Irak (utworzono w 2011 r., ogtoszono w 2012 r.)
Potencjalne terytorium dziatan: Syria i Liban

Zrédta utrzymania: cta, podatki, grzywny na terenie jej dziatania, sktadki od mniejszo-
Sci religijnych, handel bronig z innymi grupami terrorystycznymi i przestepczymi, da-

rowizny zagraniczne, sprzedaz ropy naftowej, przemyt, porwania dla okupu.

Podsumowanie dziatalno$ci: W 2011 roku Abu Bakr al-Baghdadi, przywddca Panstwa
Islamskiego w Iraku (ISI, dawniej Al-Kaida w Iraku), wystat swoich zaufanych zwolenni-
kéw do Syrii, aby ustanowi¢ przyczétek w tym kraju®. W styczniu 2012 roku pod prze-
wodnictwem Abu Mohammada al-Julaniego grupa ogtosita swoje istnienie jako Jabhat
al-Nusra (,Front of the Supporters”), aby rozpoczg¢ ofensywe przeciwko rezimowi Ba-
szara al-Assada. W 2013 roku Al-Baghdadi, obawiajgc sie rosngcej niezaleznosci Al-
Nusry i roznic w taktyce dziatan, ogtosit utworzenie Islamskiego Panstwa Iraku i Le-
wantu (ISIL) i zazadat, aby al-Julani poddat sie jego przywodztwu. Al-Nusra odrzucita
to zadanie i po raz pierwszy zidentyfikowata sie jako oddziat Al-Kaidy (AQ). Kierownic-
two AQ wspierato Al-Nusre, wysytajac cztonkdw swojej organizacji, aby kierowali roz-
wojem grupy. Jednak w lipcu 2016 roku Al-Nusra ogtosita, ze zmienia nazwe na Jabhat
Fateh al-Sham (JFS, ,Front for Conquering Syria”), ogtaszajgc jednoczesnie niezalez-
nos¢ od wszelkich podmiotow zewnetrznych. Ta zmiana byta spowodowana checiag
ukrycia powigzan z Al-Kaidg, aby uzyska¢ wsparcie finansowe od paristw Zatoki Per-
skiej oraz podja¢ wspdtprace z innymi grupami rebeliantéw na rzecz walki przeciwko
Rosji i USA. Na poczatku 2017 roku JFS potaczyt sie z czterema innymi organizacjami,
tworzac Hay'at Tahrir al-Sham (HTS). Departament Stanu USA konsekwentnie odrzucat

informacje, ze zmiany nazwy mogty wptynac¢ na bliskie powigzania grupy z AQ. Nalezy

9 Center on Sanctions & lllicit Finance, Al-Qaeda’s Branch in Syria: Financial Assessment, Washington,
Foundation for Defense of Democracies, 2017.
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podkresli¢, ze Jabhat al-Nusra (JN) stosuje te same metody, ktore stosowat przywodca
Al-Kaidy Ayman al-Zawahiri — mianowicie podzeganie do religijnej i spotecznej rewo-
lucji poprzez wykorzystanie rebelii. Wojna w Syrii zapewnita JN niemal idealne Srodo-
wisko, w ktérym ta strategia moze zosta¢ wdrozona wtasnie w imieniu Al-Kaidy. Nie-

pokojgcym jest fakt, ze JN ros$nie w site®.

Map. Gtowne regiony operacji Al-Nusra Front

Al-Nusra Front

% J. Cafarella, Jabat al-Nusra in Syria: An Islamic Emirate for Al-Qaeda, Middle East Security Report, 25,
2014.
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AL-QAEDA / AL-KAIDA

Miejsce utworzenia: Afganistan i Pakistan (1988 r.)
Potencjalne terytorium dziatan: caty Swiat

Zrédta utrzymania: prywatni darczynicy, islamskie organizacje i fundacje, sponsoring

panstwowy, handel narkotykami, napady na banki, porwania dla okupu.
Podsumowanie dziatalno$ci:

Al-Kaida pierwotnie pomagata w finansowaniu, rekrutacji, transporcie i szkoleniu bo-
jownikéw afganskiego ruchu oporu przeciwko bytemu Zwigzkowi Radzieckiemu. Obec-
nie grupa dazy do wyeliminowania zachodnich wptywow ze Swiata muzutmarnskiego,
obalenia ,niewiernych” rzadéw w krajach muzutmanskich oraz ustanowienia islam-
skiego kalifatu, rzadzonego wifasng interpretacjg prawa szariatu, ktéry ostatecznie
miatby by¢ fundamentem dla nowego porzadku miedzynarodowego. Istniejg trzy filary
doktryny Al-Kaidy, ktore bylty wyrazane przez jej dtugoletniego przywddce, Osame bin
Ladena, a s3 to: zjednoczenie Swiatowej populacji muzutmarnskiej w szariacie; wyzwo-
lenie ,Swietej ziemi” z sojuszu ,syjonistystow” i ,krzyzowcow”; oraz wyrobwnanie nie-
sprawiedliwosci ekonomicznych i spotecznych. AQ od lat zobowigzane jest lojalnoscia
wobec talibéw, ktorzy zapewnili jej schronienie po atakach z 11 wrze$nia, gdy Stany
Zjednoczone podczas operacji militarnej dgzyty do zniszczenia organizacji. Grupa po-
siada dowddztwa regionalne, ktére operujg gtéwnie w Afryce Pétnocnej i Sahelu (Al-
Kaida w Islamskim Maghrebie (AQIM)), Afryce Wschodniej (al-Szabab), Jemenie (Al-

Kaida na Potwyspie Arabskim (AQAP)), terytoriach Indii, Bangladeszu, Birmy, Afgani-

stanu i Pakistanu (Al-Kaida na Subkontynencie Indyjskim (AQIS)) oraz w Syrii (Front Al-
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Nusra)®. Przywddca Al-Kaidy, Ayman al-Zawahiri, prawdopodobnie zmart z przyczyn

naturalnych, jednak jego $mieré nie zostata jeszcze potwierdzona®.

Map. Gtéwne obszary operacji AQ

% A. Reed, Al Qaeda in the Indian Subcontinent, The International Centre for Counter-Terrorism, The
Hague 2016, ss. 3-17.

9 S. Tim, Is al-Qaeda's leader dead? Report claims terror chief Ayman al-Zawabhiri has died in Afghanistan
from ‘asthma-related breathing issues’, https://www.dailymail.co.uk/news/article-8970231/Al-Qaedas-
leader-Ayman-al-Zawahiri-died-reports-claim.html, dostep: 10.12.2020.
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PANSTWO ISLAMSKIE W IRAKU | LEWANCIE (ISIL / ISIS)

Miejsce utworzenia: Irak (Al-Kaida w Iraku: 2004; ISIS: 2013)
Potencjalne terytorium dziatan: caty Swiat

Zrédta utrzymania: grabieze bankéw, wymuszenia i handel ludzmi, kontrola zt6z ropy
i gazu, wytudzanie zasobdw rolnych, sprzedaz dobr kultury, porwania dla okupu, pry-
watni darczyncy, darowizny od organizacji pozarzagdowych, pozyskiwanie funduszy za

posrednictwem nowoczesnych sieci komunikacyjnych®.
Podsumowanie dziatalno$ci:

Organizacja Panstwa Islamskiego (Islamskie Panstwo Iraku i Lewantu, ISIL/ISIS, arabski
akronim Daesz) pojawita sie jako jedno z gtdéwnych zagrozen dla bezpieczenstwa mie-
dzynarodowego w ostatniej dekadzie®. ISIS kontynuuje dziatania, ktore wczes$niej po-
dejmowata Al-Kaida, ale jednocze$nie w sposdb bezprecedensowy rozwineto wtasne
struktury. W jego dziataniach terrorystycznych nastgpita swoista ewolucja z matych,
mobilnych, rozproszonych, niedofinansowanych komorek, ktore przerodzity sie w scen-
tralizowang, dobrze uzbrojong i sprawujacg kontrole nad duzym terytorium, bogatym
w zasoby, organizacje. Pozwolito to na realizacje ambitnego planu stworzenia swoi-
stego panstwa, korzystajgc ze strategicznych zasobdéw finansowych uzyskiwanych na
przestrzeni lat w ramach dziatalnos¢ terrorystycznej. Podobnie jak Hezbollah, ISIS po-
siada strukture organizacyjng obejmujgcg administracje, sieci finansowe, miedzynaro-
dowy aparat wojskowy, a takze organy odpowiadajgce za komunikacje oraz propa-
gande'®. ISIS jest organizacja, z inspiracji ktorej przeprowadzanych jest najwiecej ata-

kow terrorystycznych podejmowanych przez tzw. samotne wilki.

% FATF, 'Financing of the Terrorist Organisation Islamic State in Irag and the Levant (ISIL)’ (Paris,
FATF/OECD, 2015).

% Congressional Research Service, ‘The Islamic State and U.S. Policy’ (Washington, CRS, 2018).

90 European Parliament, The Financing of the ‘Islamic State’ in Iraq and Syria (ISIS), European Parlia-
ment's Committee on Foreign Affairs, Belgium 2017.
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Map. Gtéwne regiony operacji ISIS
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BOKO HARAM

Miejsce utworzenia: Nigeria (2002 r.)

Potencjalne terytorium dziatan: Nigeria, Czad, Kamerun, Niger, Mali, Tunezja, Algieria,

Mali, Burkina Faso, Kongo, Mozambik, Somalia, Egipt, Libia

Zrodta utrzymania: porwania dla okupu, podatki i wymuszenia, grabiez i kradziez pie-
niedzy z systemu bankowego, darowizny, wiasne firmy, rolnictwo, przemyt i handel

narkotykami, bronig oraz ludzmi
Podsumowanie dziatalnoSci:

Boko Haram (co w ttumaczeniu oznacza ,zachodnia edukacja jest grzechem” lub ,za-
chodnia edukacja jest zabroniona”) to organizacja, ktdra ztozyta ISIS przysiege wierno-
$ci. Grupa ta promuje salaficko-dzihadystyczng odmiang islamu i dazy do ustanowienia
kalifatu, czyli panstwa islamskiego, w Nigerii i krajach sgsiadujgcych. Organizacja jest
podzielona na frakcje terrorystyczne, posiadajgc zdecentralizowang strukture organi-
zacyjng, w ktorej mozna wyrdznic takie komorki jak: grupy bojowe, dostawcy broni,
eksperci od materiatéw wybuchowych, lekarze oraz specjalisci ds. wywiadu i obserwa-
¢ji. Boko Haram przeprowadzito w swojej historii wiele atakow terrorystycznych na
rozne grupy religijne i polityczne, policje oraz sity wojskowe, a takze zamachy na lud-
no$c¢ cywilna. Szczyt ich dziatalnosci terrorystycznej przypada na lata 20141 2015™". Po
tym okresie ich zaangazowanie nieco spadto, ale regularnie dochodzi do wielu brutal-
nych atakéw, takze na kobiety i dzieci'®. Boko Haram jest radykalnym islamskim ru-
chem, ktory zostat uksztattowany na poétnocy kraju, gdzie dominuje przestepczosc¢ i

skrajne ubostwo. Jej zadeklarowanym celem jest ustanowienie panstwa na prawach

01 Global Conflict Tracker, Boko Haram in Nigeria, https://www.cfr.org/global-conflict-tracker/con-
flict/boko-haram-nigeria, dostep: 11.12.2020

192 Agence France-Presse, At least 110 dead in Nigeria after suspected Boko Haram attack,
https://www.theguardian.com/world/2020/nov/29/nigeria-attack-boko-haram-farm-workers-killed, dostep:
11.12.2020.
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https://www.cfr.org/global-conflict-tracker/conflict/boko-haram-nigeria
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szariatu, ale wykazuje niewielkie zainteresowanie faktycznym zarzadzaniem lub rozwo-
jem gospodarczym kraju. Ideologia grupy opiera sie na fundamentalistycznym waha-
bickim systemie teologicznym i sprzeciwia sie tradycyjnemu islamowi wyznawanemu w
poétnocnej Nigerii, ktory jest uznawany za raczej tolerancyjny. Boko Haram ma réwniez
swoj bardziej radykalny odtam, Ansaru (islamski fundamentalistyczny dzihadyzm), ktory
staje sie coraz silniejszy, operujac na coraz wiekszym terytorium. W odpowiedzi na jej
rozrost, nigerski rzad uznat, ze Boko Haram, jako organizacja, jest w panstwie niele-
galna. Jednoczes$nie, naduzycia ze strony nigeryjskich stuzb bezpieczenstwa sg czesto
powodem dla uzyskiwania przez terrorystow poparcia w spoteczenstwie. Trzeba jednak
podkresli¢, ze walka miedzy rzagdem a Boko Haram ma tragiczne konsekwencje huma-
nitarne; wiele oséb zostato przesiedlonych wewnetrznie w potnocnej Nigerii, a tysigce

uchodzcow uciekto do sgsiednich krajow.

Map. Gtéwne regiony operacji Boko Haram

Boko Haram
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HOUTHIS / RUCH HUTI

Miejsce utworzenia: Jemen (1994 r.)
Potencjalne terytorium dziatan: Jemen, Arabia Saudyjska, Iran, Irak, Libia, Liban i Syria

Zrodta utrzymania: finansowanie panstwowe (Iran), darowizny zewnetrzne (Hezbollah

i inne zrodta)
Podsumowanie dziatalnosci:

Huti — oficjalnie znani jako Ansar Allah (zwolennicy Boga) — to ruch wojskowy i poli-
tyczny wspierany przez Iran. Jego cztonkowie, nalezgcy do mniejszosciowej sekty Zaidi,
wywodzgcej sie z szyickiego islamu, opowiadajg sie za regionalng autonomig Zaidis w
pdétnocnym Jemenie. Ruch Huti powstat jako préba utrzymania autonomii plemiennej
w pdtnocnym Jemenie i protestu przeciwko wptywom krajow zachodnich na Bliskim
Wschodzie. Obecnie Huti dgza to tego, aby odgrywac wiekszg role w rzadzie Jemenu,
ale nadal bronig intereséw mniejszosci Zaidi'®. Ruch ten znany jest z silnej antyamery-
kanskiej i antysemickiej retoryki. Pozbawiony wielu opcji uzyskania wsparcia od sojusz-
nikdw w regionie, Iran rutynowo wykorzystuje taktyke wspierania organizacji terrory-
stycznych, aby rozszerzy¢ swoje zasiegi na Bliskim Wschodzie i zantagonizowac swoich
przeciwnikdw, jednocze$nie minimalizujgc ryzyko uwiktania sie bezposrednio w kon-
flikt. Huti byli szkoleni i otrzymywali sprzet wojskowy od irafiskiego Korpusu Straznikow

Rewolugji Islamskiej (IRGC)".

98 The Wall Street Journal, 5 Things to Know About the Houthis of Yemen, https://www.wsj.com/arti-
cles/BL-263B-3613, dostep: 14.12.2020

104 Al. Jazeera, US hits Iran IRGC with sanctions over support of Yemen’s Houthis,
https://www.aljazeera.com/news/2018/05/23/us-hits-iran-irgc-with-sanctions-over-support-of-yemens-
houthis, dostep: 15.12.2020.



https://www.aljazeera.com/news/2018/05/23/us-hits-iran-irgc-with-sanctions-over-support-of-yemens-houthis
https://www.aljazeera.com/news/2018/05/23/us-hits-iran-irgc-with-sanctions-over-support-of-yemens-houthis
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Map. Gtoéwne regiony operacji Huti

Houthi
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HAMAS

Miejsce utworzenia: Strefa Gazy (1987 r.)

Potencjalne terytorium dziatan: Strefa Gazy, Zachodni Brzeg, Izrael, Katar, Egipt, Liban,

Iran, Turcja, Jordania i Jemen

Zrodta utrzymania: organizacje charytatywne, podatki, korupcja, kryptowaluty, inwe-

stycje zagraniczne, finansowanie panstwowe (m.in. Iran, Katar, Arabia Saudyjska)
Podsumowanie dziatalno$ci:

Hamas wywodzi sie z Bractwa Muzutmanskiego, ktére pojawito sie w Strefie Gazy pod
koniec lat 80., podczas pierwszej palestynskiej ,intifady” (powstania) przeciwko Izrae-
lowi. Ideologia grupy taczy islamizm z palestyrnskim nacjonalizmem, a Hamas dazy do
zniszczenia Izraela i utworzenia panstwa islamskiego miedzy Morzem Srédziemnym a
rzekg Jordan. Hamas pragnie stworzenia panstwa islamistycznego opartego na zasa-
dach szariatu (prawa islamskiego). Organizacja terrorystyczna postrzega catg ziemie
Mandatu Palestyny — z wytgczeniem 80% Palestyny, ktora stata sie wspdtczesng Jorda-
nig — jako islamskie prawo pierwordodztwa, ktére zostato przywtaszczone. Przywddztwo
Hamasu byto historycznie podzielone miedzy jego zagraniczne biuro polityczne i rzad
w Gazie, co powoduje, ze dwie struktury majg czasami odmienne zdania. Wielokrotnie
rozni przywoddcy Hamasu wysuwali sprzeczne stwierdzenia co do tego, czy skrzydto
wojskowe ugrupowania o nazwie Izz ad-Din al-Kassam, powinno dziata¢ niezaleznie,
czy pod kierunkiem skrzydta politycznego. Hamas czesto wspotpracuje z innymi gru-
pami w regionie, ktére angazujg sie w dziatania bojowe i terrorystyczne, ale ogranicza
swojg aktywnos$¢ do Izraela i terytoriéw palestynskich — co odréznia te organizacje np.

od Al-Kaidy, ktéra wyraza duzo wieksze aspiracje miedzynarodowe'®.

195 Congressional Research Service, Hamas: Background and Issues for Congress, Washington 2010.
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Map. Gtéwne regiony operacji Hamasu

Hamas
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HEZBOLLAH

Miejsce utworzenia: Liban (1985 r.)

Potencjalne terytorium dziatan: Liban, Syria, Niemcy, Meksyk, Paragwaj, Argentyna,
Brazylia, Iran, Zjednoczone Emiraty Arabskie, Irak, Stany Zjednoczone, Jemen, Egipt,

Turcja, Rosja i Sudan

Zrédta utrzymania: finansowanie panstwowe (Iran), miedzynarodowa dziatalno$¢
przestepcza, darowizny indywidualne i od organizacji, korzysci finansowe od miedzy-

narodowych firm znajdujacych sie pod wptywem organizacji
Podsumowanie dziatalno$ci:

Fundamenty pod hybrydowa organizacje terrorystyczng, jaka jest Hezbollah, zostaty
potozone, kiedy zostata ona ustanowiona jako patronacka struktura dla proiranskich
grup islamskich w Libanie, ktore podzielaty wiare w postuszenstwo najwyzszemu przy-
wddcy Chomeiniemu (wilayat fagih) i che¢ ostatecznego ustanowienia Republiki Islam-
skiej w Libanie, wzorowanej na modelu iranskim'®. Iran zapewnia finansowanie i bron
Hezbollahowi, a takze nadzoruje strategie dziatan. Kolejnym krajem bedacym pod
wptywem Hezbollahu jest Syria, cho¢ dynamika tych stosunkéw znacznie sie¢ zmienita
w ciggu ostatnich 17 lat. Interwencja wojskowa Hezbollahu w Syrii w 2012 roku w celu
udzielenia pomocy rezimowi Assada przeciwko zbrojnej opozycji umozliwita libanskiej

partii zawigzanie partnerstwa z Damaszkiem'".

9% E. Azani, The Hybrid Terrorist Organization: Hezbollah as a Case Study, in Studies in Conflict &
Terrorism, 36:11 (2013) ss. 899-916.

97 Middle East Institute, Hezbollah’s Evolution: From Lebanese Militia to Regional Player, Washington
2017/
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Map. Gtoéwne regiony operacji Hezbollahu
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PARTIA PRACUJACYCH KURDYSTANU - PKK

Miejsce utworzenia: potudniowo-wschodnia Turcja (1978 r.)

Potencjalne terytorium dziatan: Turcja, Irak, Syria, Iran, Czechy, Niemcy, Belgia, Rumu-

nia, Austria, Grecja, Egipt, Turkmenistan, Rosja, Liban i Cypr

Zrodta utrzymania: przemyt, handel narkotykami, finansowanie panstwowe (rezim sy-
ryjski), grupy syryjskie w Libanie, Libariska Partia Komunistyczna, organizacje palestyn-

skie, diaspora kurdyjska w Niemczech, pranie pieniedzy, darowizny z innych zrodet
Podsumowanie dziatalno$ci:

PKK powstata podczas spotkania Abdullaha Ocalana i jego wspodtpracownikéw w Diy-
arbakir w Turgji 27 listopada 1978 roku'®. Spotkanie to jest bardziej znane jako | Kon-
gres PKK. W oswiadczeniu o zatozeniu PKK odniesiono sie do idei wyzwolenia Kurdéw
rozproszonych w Turgji, Syrii, Iranie i Iraku oraz utworzenia ,Wielkiego Kurdystanu” w
regionie. Zostato to uznane za dtugoterminowy cel organizacji'®. Nastepnie, aby nadac
nowa site ruchowi kurdyjskiemu, a takze koordynowa¢ dziatania komérek wojskowych
i politycznych, w 2002 roku powstata organizacja wspierajgca Kongres Wolnosci i De-
mokracji Kurdystanu — KADEK). Zgodnie ze stanowiskiem A. Ocalana, KADEK oswiad-
czyt, ze cel ruchu zmienit sie z ,niepodlegtego Kurdystanu” na ,demokratyczng Turcje”.
Nastgpito to po tym, jak Departament Stanu USA 1 maja 2003 roku dodat KADEK do
swojej listy Zagranicznych Organizacji Terrorystycznych, a KADEK zostat przemiano-
wany na Kongra-Gel (Kongres Towarzystwa Kurdystanu). Mimo to, rowniez ta organi-

zacja zostata wkrétce potem wskazana przez Departament Stanu jako organizacja ter-

rorystyczna.

1% N. Gergin, H. Duru, H. Cetin, Profile and Life Span of the PKK Guerillas, Studies in Conflict & Terrorism,
38:3, (2015) ss. 219-232.

199 E. Uslu, Turkey s Kurdish Problem: Steps Toward a Solution, Studies in Conflict & Terrorism, 30:2,
(2007), ss. 157-172.
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Map. Gtéwne regiony operacji PKK
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KATA’IB HEZBOLLAH

Miejsce utworzenia: Irak (2006-2007)

Potencjalne terytorium dziatan: Irak, Syria, Iran, Jordania, Liban, Turcja

Zrédta utrzymania: finansowanie paristwowe (gtéwnie Iran), porwania dla okupu
Podsumowanie dziatalno$ci:

Kata'ib Hezbollah (KH) jest sponsorowang przez Iran antyamerykanska milicjg szyicka,
dziatajgcg gtoéwnie w Iraku i prowadzgcg dodatkowe operacje w catej Syrii. Grupa jest
ideologicznie lojalna wobec iranskiego rezimu'®. Kata'ib Hezbollah to stosunkowo
mata grupa, uwazang za najbardziej tajng szyicka milicje dziatajgcg w Iraku, ktora re-
krutuje poprzez nawotywanie do walki z sitami USA. Jest to réwniez grupa, za pomoca
ktorej Korpus Straznikdéw Rewolugji Islamskiej — Sity Ghods, jedna z pieciu komorek tej
organizacji — nadzoruje i wptywa na rzad w Iraku'". Ponadto, po wybuchu wojny do-
mowej w Syrii grupa takze ogfosita swoje wsparcie na rzecz sit Assada. KH otrzymata
ogromng pomoc od IRGC-QF w postaci wsparcia logistycznego, uzbrojenia oraz w ra-
mach szkolen wojskowych. Grupa jest czotowym cztonkiem Sity Mobilizacji Ludowej
(PMF), grupy patronackiej szyickich grup bojowych, ktére zostaty utworzone do walki z
Panstwem Islamskim w Iraku. W latach 2008-2011 KH kierowata wiekszoscig swoich
atakow na sity koalicyjne USA w Iraku. Od 2 lipca 2009 roku Kata'ib Hezbollah znajduje
sie na amerykanskiej liScie organizagji terrorystycznych. Co wazne, po klesce Panstwa
Islamskiego Kata'ib Hezbollah zaczeta wypetniac¢ prdznie wiadzy stworzong przez upa-
dek Kalifatu'. Od 2017 roku KH zintensyfikowata swoje ataki na sity amerykanskie w

[raku.

"0 Counter Extremism Project, Kata'ib Hezbollah, https://www.counterextrem-
ism.com/threat/kata%E2%80%99ib-hezbollah, dostep: 05.11.2020.

" United Against Nuclear Iran, Kata’ib Hezbollah, https://www.unitedagainstnucleariran.com/report/ka-
taib-hezbollah dostep: 05.11.2020.

2 Foundation for Defense of Democracies, Kataib Hezbollah: Background and Analysis, 2018.



https://www.counterextremism.com/threat/kata%2525E2%252580%252599ib-hezbollah
https://www.counterextremism.com/threat/kata%2525E2%252580%252599ib-hezbollah
https://www.unitedagainstnucleariran.com/report/kataib-hezbollah
https://www.unitedagainstnucleariran.com/report/kataib-hezbollah
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Map. Gtéwne regiony operacji Kata'ib Hezbollah

Kata'ib Hezbollah
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KORPUS STRAZNIKOW REWOLUCJI ISLAMSKIE)

Miejsce utworzenia: Iran (1979 r.)

Potencjalne terytorium dziatan: Bliski Wschéd
Zrédto utrzymania: finansowanie pafstwowe (Iran)
Podsumowanie dziatalno$ci:

Uznaje sie, ze kluczowym czynnikiem wzrostu potegi IRGC byt brak zaufania wtadz re-
ligijnych do tradycyjnej iranskiej armii. To sktonito rzadzacych duchownych do stwo-
rzenia wlasnego, podpartego ideologig, ramienia wojskowego, ktére miato bronic re-
wolucji z 1979 roku. Oznacza to, ze IRGC uzyskato zaréwno ustanowione konstytucyjnie
prawa, jak i status pozwalajacy na angazowanie sie politycznie i militarnie’. Co jest
warte podkreslenia, IRGC zapewnia szkolenia dla cztonkéw Hezbollahu od potowy lat
80., wykorzystujac Sity Ghods (stanowigce czes$c¢ struktur IRGC), ktére petnig kluczowa
role w polityce zagranicznej Iranu, wywierajgc wptyw na caly region i starajac sie
wzmacniac proiranska koalicje'. Zaangazowane sity to od 10 000 do 15 000 osbb.
Szczegodlne zadania sg powierzane wiasnie Sitom Ghods, ktére dziatajg w strefach kon-
fliktow w Iraku i Syrii, walczac z ISIS jako obcg organizacjg terrorystyczng, a takze z
syryjskimi bojownikami sprzeciwiajgcymi sie rezimowi Baszara al-Assada. Trzeba zazna-
czy¢, ze koalicja sit iranskich, Hezbollahu oraz inne grupy wspierajace irackie i syryjskie

milicji miata ogromny wptyw na pokonanie ISIS w regionie'"”

. Co istotne, Korpus Straz-
nikow Rewolucji Islamskiej zostat uznany za organizacje terrorystyczna jedynie przez 3

kraje: USA, Arabie Saudyjskg oraz Bahrajn.

13 Center for Strategic & International Studies, The Iranian Islamic Revolutionary Guard Corps (IRGC)
from an Iraqi View — a Lost Role or a Bright Future? Available at: https://www.csis.org/analysis/iranian-is-
lamic-revolutionary-guard-corps-irgc-iragi-view-%E2%80%93-lost-role-or-bright-future, dostep:
2.11.2020

4 Wiegand, K. E., ‘Reformation of a Terrorist Group: Hezbollah as a Lebanese Political Party’, Studies in
Conflict & Terrorism, 32 (2009) ss. 669-680

18 Malakoutikhah, Z., ‘Iran: Sponsoring or Combating Terrorism?’, Studies in Conflict & Terrorism, 43,
(2020), ss.. 913-939



https://www.csis.org/analysis/iranian-islamic-revolutionary-guard-corps-irgc-iraqi-view-%2525E2%252580%252593-lost-role-or-bright-future
https://www.csis.org/analysis/iranian-islamic-revolutionary-guard-corps-irgc-iraqi-view-%2525E2%252580%252593-lost-role-or-bright-future
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Map. Gtéwne regiony operacji IRGC
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PALESTYNSKI ISLAMSKI DZIHAD

Miejsce utworzenia: Egipt (1979 r.)

Potencjalne terytorium dziatan: Izrael, Zachodni Brzeg i Gaza, Liban, Syria, Iran, Jorda-

nia, Jemen, Irak i Turcja
Zrédto utrzymania: finansowanie przez Iran oraz Palestyne
Podsumowanie dziatalno$ci:

Palestynski Islamski Dzihad (PlJ) wyznaje ekstremistyczng ideologie islamska, ktora
traktuje zniszczenie Izraela jako czeS¢ procesu doprowadzenia do islamskiej rewolugji
w $wiecie arabskim™®. PlJ przyznata sie do szeregu atakow terrorystycznych na Izrael
przeprowadzonych w latach 90-tych oraz znaczaco zintensyfikowata swoja dziatalnos¢
terrorystyczng od wybuchu intifady Al-Aksa. PlJ w przeciwienstwie do Fatah oraz Ha-
masu nie ma ambigji politycznych i nigdy nie starata si¢ o reprezentacje w Autonomii
Palestynskiej (AP). Organizacja terrorystyczna utrzymuje sie gtownie dzieki zewnetrz-
nemu wsparciu lranu. Palestynski Islamski Dzihad chce przywroéci¢ suwerenne Islamskie
Panstwo Palestynskie z granicami geograficznymi Palestyny z mandatem sprzed 1948
roku. Cztonkowie PlJ postrzegajg przemoc jako jedyny sposéb na usuniecie Izraela z
mapy Bliskiego Wschodu i odrzucajg jakikolwiek uktad o dwdch panstwach, w ktérym
Izrael i Palestyna wspdtistnieja'"’. Na terytoriach palestyriskich Hamas i PlJ sg uwazani
za rywali, pomimo ich powigzan jako sunnickie grupy dzihadystéw zaangazowane w

walke przeciwko Izraelowi. Chociaz zdarzaty sie przypadki wspdtpracy miedzy Hama-

16 Palestinian public opinion and terrorism: A two-way street?, Journal of Policing, Intelligence and Coun-
ter Terrorism, 10, (2015), ss. 71-87.

"7 Council on Foreign Relations, Palestinian Islamic Jihad, https://www.cfr.org/backgrounder/palestinian-
islamic-jihad, dostep: 05.12.2020.
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sem a PlJ, to generalnie te dwie grupy pracuja niezaleznie i rywalizujg o wsparcie za-
rowno wsrdd ludnosci palestynskiej, jak i zewnetrznych zwolennikéw. Ponadto Hamas

i PlJ czesto publicznie wyrazajg swoje roznice'™.

Map. Gtoéwne regiony operacji PlJ

Palestinian Islamic Jihad
N .

18 Stanford University, Mapping Militant Organizations, https://web.stanford.edu/group/mappingmili-
tants/cgi-bin/pages/definitions, dostep: 05.12.2020.
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TALIBOWIE

Miejsce utworzenia: Afganistan (1994 r.)
Potencjalne terytorium dziatan: Afganistan, Pakistan, Irak, Rosja, Turkmenistan

Zrédta utrzymania: handel narkotykami, finansowanie panstwowe (np. Pakistan i Ara-
bia Saudyjska), produkcja opium, darowizny zagraniczne, nielegalne wydobywanie klej-
notow, porwania, wymuszenia, podatki naktadane na osoby pozostajgce pod ich kon-

trolg
Podsumowanie dziatalnoSci:

Talibowie (co ttumaczy sie jako ,studenci”) to wspotczesnie bardzo silna grupa, ktéra
wspierata afganskie powstanie, a takze pdzniej grupe Haqqgani'™. Talibowie to ruch is-
lamistyczny, ktéry dgzy do ustanowienia kalifatu zgodnie z szariatem (prawem islam-
skim). Jego cztonkowie opowiadajg sie za salafizmem — surowa i radykalng interpreta-
¢ja islamu, uwazajac, ze muzutmanie powinni nasladowac dziatania pierwszego poko-
lenia przywddcow muzutmanskich, znanych jako ,Sprawiedliwi”. Od 2001 r. Talibowie
aktywnie walczg, aby USA i NATO opuscity Afganistan oraz delegitymizujg obecny rzad
Afganistanu. Talibowie stosujg zaréwno konwencjonalne, jak i niekonwencjonalne tak-
tyki, aby realizowa¢ swoje cele. Charakteryzuje sie to udziatem w polityce krajowej, a
jednoczesnie przeprowadzaniem atakow terrorystycznych. Wtadza grupy jest skoncen-
trowana i utrzymywana w rekach muttéw z plemion Kandahari Pasztundw, znanych jako

Quetta Shura.

18 Counter Extremist Project, Taliban, https://www.counterextremism.com/threat/taliban, dostep:
07.12.2020.

120 M. Semple, Rhetoric, Ideology and Organizational Structure of the Taliban Movement, United States
Institute of Peace, Washington 2014.
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Map. Gtoéwne regiony operacji Talibow

The Taliban
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LASZKAR-I-TOIBA / LASHKAR-E-TAIBA

Miejsce utworzenia: Pakistan (1987 r.)

Potencjalne terytorium dziatan: Pakistan, Indie, Kaszmir, Sri Lanka, Bangladesz, Nepal,

Malediwy, USA, Kanada, Australia, Syria, Liban i Egipt

Zrodta utrzymania: wsparcie ze strony firm, instytucji i organizacji z Pakistanu, datki od

roznych organizacji i prywatnych firm, wymuszenia, handel narkotykami
Podsumowanie dziafalno$ci:

Laszkar-e-Taiba (LeT), co oznacza ,Armia Czystych”, to brutalna grupa islamistow z
siedzibg w Pakistanie. LeT postrzega walke z indyjskag kontrolg nad Dzammu i Kaszmi-
rem jako czes$¢ globalnej walki z uciskiem muzutmanoéw i dgzy do ustanowienia islam-

skiego kalifatu na subkontynencie indyjskim'*’

. Od swojego powstania w latach 90., LeT
przeprowadzit liczne ataki na cele wojskowe i cywilne w Indiach, szczegdlnie w pdtnoc-
nej czesci kraju w stanach Dzammu i Kaszmir. LeT wyznaje Ahl-e-Hadith, ktora jest po-
tudniowoazjatyckim odtamem salafizmu. Podobnie jak Al-Kaida i inne grupy salafickie,
LeT stara sie odzyskac to, co uwaza za ,ziemie muzutmanskie”. Organizacja stworzyta
solidng infrastrukture w Pakistanie i przycigga nowych rekrutéw poprzez promowanie
wizerunku organizacji walczacej z korupcjg w panstwie. Rzad w Pakistanie wspierat
przez dtugi czas LeT, co grupa wykorzystata zwtaszcza w ciggu kilku pierwszych lat po
atakach z 11 wrzesnia, aby zapewni¢ wsparcie Al-Kaidzie oraz innym podmiotom po-

dejmujgcym miedzynarodowe operacje na rzecz dzihadu'®.

21 ). Bajoria, Lashkar-e-Taiba (Army of the Pure) (aka Lashkar e-Tayyiba, Lashkar e-Toiba; Lashkar-i-
Taiba), Council on Foreign Relations, New York 2010.
22 S, Tankel, Laskar-e-Taiba: From 9/11 to Mumbai, London 2009, s. 5.
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Map. Gtéwne regiony operacji Laszkar-I-Toiba




Ryzyko zdobycia przez terrorystow sztucznej inteligencji

Ze wzgledu na miedzynarodowe zagrozenie terroryzmem'? panuje powszechne
przekonanie, ze organizacje ekstremistyczne moga wykorzystywac sztuczng inteligen-
cje do przeprowadzania atakow. Wsrdd organizacji, ktore dysponujg wystarczajgcymi
$rodkami finansowymi, by uzyska¢ dostep do tak zaawansowanych technologii, na
szczegdlng uwage zastugujg nastepujace: al-Kaida, ISIS, Hamas, Hezbollah, talibowie
(Taliban), Partia Pracujgcych Kurdystanu (PKK), Palestynski Islamski Dzihad, Kata'ib
Hezbollah, Laszkar-e-Toiba i Boko Haram. Poza wtasnymi finansami organizacji rowniez
fakt otrzymywania pomocy finansowej od panstw jest waznym czynnikiem wptywaja-
cym na mozliwosci pozyskiwania takich technologii i przektada sie na duze korzysci
logistyczne i ekonomiczne dla tych organizacji, czego przyktadem moze byé Hezbol-
lah'**. Taka wspotpraca ma zwykle miejsce, gdy panstwa chcg realizowac swoje cele i

zamiary przy pomocy terrorystéw zamiast angazowac swoje wtasne sity zbrojne.

123 |nstitute for Economics &Peace, Global Terrorism Index 2015 — Measuring and understanding the im-
pact of terrorism, Sydney 2015. Institute for Economics &Peace, Global Terrorism Index 2017 - Measuring
the impact of terrorism, Sydney 2017. Institute for Economics &Peace, Global Terrorism Index 2019 -
Measuring the impact of terrorism, Sydney 2019.

124 M. Hoenig, Hezbollah and the Use of Drones as a Weapon of Terrorism, https://fas.org/pir-pubs/hezbol-
lah-use-drones-weapon-terrorism, dostep: 14.10.2020.
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Mozliwo$¢ pozyskania sztucznej inteligencji do przeprowadzenia $miertelnego
ataku jest realna, ale w wiekszosci przypadkéw raczej mato prawdopodobna. Niemniej
jednak uzywanie najbardziej zaawansowanej broni na Swiecie, takiej jak zabdjcze ro-

125

boty'® — i testowanie jej np. podczas operacji okreslanych jako ,walka z terroryzmem”
— moze by¢ pierwszym krokiem w kierunku wejscia na czarny rynek broni sterowanej
przez sztuczng inteligencje. Taki rynek broni juz istnieje, a organizacje terrorystyczne
wyszukujg i rekwirujg takze zachodni sprzet, ktory zostatby uzyty przeciwko nim. Ter-
rorySci zawsze starali sie przeja¢ wysoce zaawansowang bron, aby uzyska¢ wieksza
przewage, ale osiggniecie tego celu stanowi niemate wyzwanie. W tej czesci publikacji

zostanie przedstawiona ocena mozliwosci przejecia i wykorzystania technologii sztucz-

nej inteligencji przez cztonkdéw organizacji terrorystycznych.

Gdyby terrorysci uzyskali dostep do broni kontrolowanej przez sztuczng inteli-
gencje, znacznie zwigkszytoby to zagrozenie dla spotecznosci migdzynarodowej. Po
pierwsze, nie byliby juz ograniczani geograficznie i granicami do przeprowadzania ata-
kébw w innych krajach. Organizacje terrorystyczne moga np. zaatakowa¢ obiekty w po-
blizu granicy lub uzy¢ drona na terenie Stanow Zjednoczonych lub Europy w celu prze-
prowadzenia ataku. Po drugie, zmniegjszy sie takze ich zapotrzebowanie na zamachow-
cow-samobojcéw ze wzgledu na zastepowanie ich dronami. Po trzecie, organizacjom
bedzie tatwiej uzyskac tajne informacje o armiach przeciwnika dzigeki operacjom haker-
skim wspieranym przez sztuczng inteligencje. W tym scenariuszu organizacje terrory-
styczne, ktérym udato sie zdobyc¢ takg technologie, stajg sie jednym z najwigkszych
zagrozen XXI wieku, ale taki obrét wydarzen wydaje sie by¢ mato prawdopodobny. W
przypadku panstw wspierajacych terroryzm mato prawdopodobne jest, aby umozliwity
one wspieranym organizacjom terrorystycznym dostep do najnowszych technologii,
obawiajac sie utraty kontroli nad terrorystami; nalezy wzig¢ pod uwage np. reperkusje

dziatajgcego na witasng reke Hezbollahu, jesli Iran udzieli mu tego rodzaju wsparcia.

25 H, Liu, L. Van Rompaey, M. Maas, Beyond Killer Robots: Networked Atrtificial Intelligence Systems Dis-
rupting the Battlefield?, Journal of international humanitarian legal studies 10 (2019), s. 77-88.
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Nie jest to jednak wykluczone i patrzac na obecng sytuacje miedzynarodowg, mozna
postawic teze, ze terrorysci bedg wykorzystywani do realizacji celow poszczegolnych

panstw.

Perspektywa wykorzystania sztucznej inteligencji w trakcie konfliktu zbrojnego
wydaje sie by¢ rownie kuszaca, co niepokojgca. Podczas gdy sztuczna inteligencja
moze niezwykle szybko stac sie tak skuteczna jak zotnierze, ktérzy przez lata zdobywali
umiejetnosci i doswiadczenie, w przeciwienstwie do nich pozbawiona jest kompasu
moralnego. Uzycie broni opartej na sztucznej inteligencji oznacza ograniczony, lub
wrecz catkowity, brak zahamowan wptywajgcych na zachowania bojowe oraz, w duz-
szej perspektywie, na doktryne. Organizacje terrorystyczne sg odpowiedzialne za ty-
sigce ofiar Smiertelnych, cywilnych i wojskowych, i nie przeszkadza im wykorzystywanie
zaawansowanych technologii w celu zwigkszenia tej liczby. Dla takich grup sztuczna
inteligencja jest po prostu kolejnym srodkiem walki z wrogiem — zmienia sie narzedzie,
ale nie ideologia. Charakterystyczna fanatyczna wiara w znaczenie ich agendy jest tym,
na czym opierajg sie jako grupa. Dlatego nie beda ograniczaty ich takie pojecia, jak
przyzwoitos¢, moralnos¢ czy proporcjonalno$c — przez co niewiele r6znig sie od robo-
tow sterowanych przez sztuczng inteligencje. W rezultacie sama sztuczna inteligencja
jest niczym innym jak srodkiem do maksymalizacji szkéd i minimalizacji strat. Ponadto
drony moga byc¢ uzywane do celéw propagandowych, aby pochwali¢ sie wtasnym po-
stepem technologicznym. Konkludujgc, mozna postawic teze, ze fanatyczna natura ter-
rorystbw zmusi ich do uzycia sztucznej inteligenci, np. w postaci drona wspieranego
przez jej algorytmy, do przeprowadzania atakéw na regularne wojsko lub cele cywilne,

nawet jesli takie wykorzystanie Sl nie jest kluczowe dla ich operacji'*®.

126 R. van der Veer, Terrorism in the age of technology, https://www.clingendael.org/pub/2019/strategic-
monitor-2019-2020/terrorism-in-the-age-of-technology, dostep: 18.09.2020.




BEZZALOGOWY STATEK POWIETRZNY -
SMIERCIONOSNA BRON DLA TERRORYSTOW

Wspotczesnie globalne zagrozenia terrorystyczne wigza sie miedzy innymi z wy-
korzystaniem sztucznej inteligencji, ktéra obstugiwataby uzbrojone roboty, pociski, a
takze stuzace do zabijania drony. Szansa organizacji terrorystycznych na uzyskanie do-
stepu do zaawansowanych technologii wzrasta ze wzgledu na globalng konkurencje.
Materiaty prasowe, zdjecia oraz filmy sg wykorzystywane przez wiele panstw, ktore
chca podkresli¢ swoje wysitki i osiggniecia w rozwoju sztucznej inteligencji. W przy-
padku wiekszosci mocarstw systemy ze wsparciem sztucznej inteligencji sg konieczne
na wspotczesnym polu bitwy. Wage tego zjawiska tylko podkreslajg przeszkody, jakie
stawiajg USA, Chiny, Rosja lub Iran agencjom wywiadowczym innych panstw, w celu
zabezpieczenia przed kradziezg danych badawczych dotyczacych SI. Jednak wzrost za-
interesowania spowoduje dalszy rozwdj i szerokie wykorzystanie technologii. W
zwigzku z tym potencjalnym rozprzestrzenieniem, rowniez terrorysci bedg mieli szanse
prowadzi¢ dziatania z uzyciem broni wspieranej przez sztuczng inteligencje. Wydarze-
nia te tworzg mocno niepokojacy scenariusz, z ktorym prawdopodobnie trzeba bedzie

sie wkrotce zmierzyc.
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Bezzatogowe statki powietrzne, takie jak drony, moga byc¢ pierwszym typem
broni kontrolowanej przez sztuczng inteligencje i uzywanej w celach terrorystycznych.
Ich prostota umozliwia terrorystom przeprowadzenie ataku bez angazowania duzej
liczby oséb lub logistyki. W zaleznos$ci od skali ataku niektére uderzenia moga byc¢
koordynowane nawet przez jedng osobe. Istniejg przyktady organizacji terrorystycz-
nych przeprowadzajagcych ataki przy uzyciu drondw wspieranych przez sztuczng inteli-

gencje i sg one wymienione ponizej.
Wykorzystanie przez terrorystow dronow sterowanych przez sztuczna inteligencje

Aktorzy niepanstwowi, w tym organizacje terrorystyczne, od lat probujg uzywac
dronéw przeciwko panstwom. Wedtug pojawiajacych sie w mediach informacji miata
juz miejsce znaczna liczba takich wydarzen i do korca 2016 roku zadne z nich nie byto
$Smiertelne. Drony byty zwykle uzywane do przelotu nad okreslong czescig terytorium
w celu zbierania informacji wywiadowczych na temat baz wojskowych oraz mozliwego
uzbrojenia. Mimo ograniczonych mozliwosci, terrorysci byli w stanie przeprowadzac
udane misje, ostrzeliwujgc obiekty wojskowe. Na poczatku XXI wieku najczesciej uzy-
wano dronéw w regionach lIzraela i Pakistanu, niemniej jednak na przestrzeni lat stop-
niowo poprawiaty sie zdolnosci organizacji terrorystycznych i w ciggu ostatnich 5 lat

odnotowano wigcej atakdw (réwniez w innych krajach).

Dostosowujac sie do ulepszen technologicznych, ekstremistom udato sie osia-
gnac swoj cel i ostatecznie 2 pazdziernika 2016 roku przeprowadzili Smiertelny atak z
wykorzystaniem drona przeciwko aktorowi panstwowemu. Byt to pierwszy udany atak
przy uzyciu tego rodzaju technologii, najprawdopodobniej dokonany przez Parstwo

Islamskie'’. Do tego czasu, zgodnie z informacjami z Pentagonu, terrorysci uzywali

27 J. Ware, Terrorist groups, artificial intelligence, and Killer drones, https://waron-
therocks.com/2019/09/terrorist-groups-artificial-intelligence-and-killer-drones,
dostep: 21.09.2020.
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tylko podstawowych wersji drondw, ktdre sg tatwo zakupic i obstugiwa¢ w celu prowa-

dzenia obserwacji czy transportu materiatéw wybuchowych. W ramach swojej taktyki

sity amerykanskie uzyty specjalnego sprzetu do pokonania bezzatogowcoéw - ,karabi-

noéw” przeciwdronowych — aby zaktoci¢ sygnat pomiedzy maszyng a pilotem'.

Tab. Przyktady zastosowan dronéw przez organizacje terrorystyczne do 2015 roku

ORGANIZACJA
DATA LOKALIZACJA TERRORYSTYCZNA
14 LIPCA 2014 Aszdod, Izrael Hamas

23 SIERPNIA 2014

30 SIERPNIA 2014
12 WRZESNIA 2014

21 WRZESNIA 2014

16 MARCA 2015

Okolice Muhafazy ar-Rakka,
pétnocna Syria
Faludza, Irak
Kobani, pétnocna Syria
Okolice Arsalu, pétnocno-

wschodni Liban

Okolice Faludzy, Irak

Panstwo Islamskie

Panstwo Islamskie

Panstwo Islamskie

Hezbollah

Panstwo Islamskie

Zrodto: R. ). Bunker, Terrorist and insurgent unmanned aerial vehicles: use, potentials, and military im-

plications, Strategic Studies Institute and U.S. Army War College Press, August 2015, s. 13-15.

Innym przyktadem jest wystanie przez ISIS bezzatogowego statku powietrznego

zatadowanego materiatami wybuchowymi do ataku na pozycje francuskie i kurdyjskie

w pdtnocnej czesci Iraku, w Erbilu. Dwdch Zotnierzy kurdyjskich zostato zabitych, a

dwoch francuskich zotnierzy sit specjalnych zostato ciezko rannych. Materiaty wybu-

28 T, Gibbons-Neff, SIS used an armed drone to kill two Kurdish fighters and wound French troops, report
says, https://www.washingtonpost.com/news/checkpoint/wp/2016/10/11/isis-used-an-armed-drone-to-kill-
two-kurdish-fighters-and-wound-french-troops-report-says, dostep: 21.09.2020.
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chowe byty ukryte w matym samolocie wypetnionym styropianem. Jest to jedna z naj-
popularniejszych metod ISIS uzycia drondw przez ISIS'. Nalezy podkreslic, ze atak ten
byt poczatkiem dziatan terrorystycznych wspomaganych wysoko rozwinietymi techno-

logiami, a takze wskazowka, w jakim kierunku pojda ekstremisci.

W 2017 roku ISIS ogtosito utworzenie dywizji o nazwie ,Bezzatogowe statki po-
wietrzne Mudzahedinow”, ktérej gtéwnym celem byto wykorzystanie bezzatogowcédw
w ramach dfugoterminowej strategii rozwoju technologii dronéw i jej przystosowania
do uzycia jako broni. Grupa wykorzystuje technologie dronéw do obserwacji i namie-
rzania, gtéwnie w Iraku i Syrii. Pomimo rosngcych strat terytorialnych, ISIS stale czyni
postepy w modernizacji, produkgji i rozmieszczaniu dronéw. Ponadto organizacja byta

w stanie zaatakowaé dronem czotg bojowy w Mosulu w 2017 roku™®.

Na poczatku 2019 roku miat miejsce bezprecedensowy atak: roj drondéw zaata-
kowat dwie rosyjskie bazy wojskowe w Syrii. Wspomniane drony posiadaty czujniki ba-
rometryczne, ktére umozliwiaty im zmiane wysokosci, oraz wysoko rozwiniete wska-
zéwki GPS z zaprogramowanymi konkretnymi celami do zniszczenia®™'. Innymi stowy,
drony te po wypuszczeniu nie wymagaty dalszych instrukgcji ani wskazéwek od terrory-
stéw. Dziesiec z takich dronéw byto wyposazonych w tadunki wybuchowe i zeszto nad
baza lotniczg Humajmim, a trzy inne skierowaty sie na okret wsparcia bojowego rosyj-
skiej marynarki wojennej w poblizu Tartusu. Inng bronia byty tuski wypetnione cztero-
azotanem pentaerytrytolu (PETN), ktore przymocowane byty do skrzydet. Co gorsza,
bezzatogowce lataty na matych wysokosciach, przez co nie mogty zostac¢ wykryte przez

systemy radarowe. Ich ataki z wielu katow zostaty zsynchronizowane w sposéb, ktory

129 N. Guibert, Irak : Paris confirme qu’un drone piégé a blessé deux membres des forces spéciales
francaises a Erbil, https://www.lemonde.fr/proche-orient/article/2016/10/11/irak-deux-commandos-
francais-gravement-blesses-a-erbil-par-un-drone-piege_5011751_3218.html, dostep: 21.09.2020.

%0 T. Rogoway, /SIS Drone Dropping Bomblet On Abrams Tank Is A Sign Of What's To Come,
https://www.thedrive.com/the-war-zone/7155/isis-drone-dropping-bomblet-on-abrams-tank-is-a-sign-of-
whats-to-come, dostep: 21.09.2020.

81 M. Morton, Inside The Chilling World Of Artificially Intelligent Drones, https://www.theamericancon-
servative.com/articles/inside-the-chilling-proliferation-of-artificially-intelligent-drones, dostep: 20.09.2020.
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zmylit systemy obrony powietrznej. Ostatecznie jednak atak, ktéry prawdopodobnie
zostat przygotowany przez grupe syryjskich rebeliantéw, nie powiddt sie. Rosyjskie sys-
temy zareagowaty poprzez potaczenie kinetycznych i elektronicznych modeli ochrony

powietrza.

W tym samym roku zdalnie pilotowany przez jemenskich rebeliantéw Houthi
statek zaatakowat instalacje naftowe Arabii Saudyjskiej w Bukajku i Churais. Rebelianci
celowali w najwigkszy na Swiecie zaktad przetworstwa ropy, ktéry ma kluczowe znacze-
nie dla globalnych dostaw energii'**. Wystali od 10 do 25 drondw, ktore przeprowadzity
operacje jako roj. Bezzatogowe statki powietrzne zaatakowaty co najmniej dwiema fa-
lami i spowodowaty tak duze szkody, ze ugaszenie pozaréw stanowito spore wyzwanie.
Kontrola zdjec satelitarnych ujawnita, iz miato miejsce minimum 19 uderzen, ktore
uszkodzity 14 pojemnikdw magazynowych. Chociaz Arabia Saudyjska ma systemy
obrony przeciwrakietowej MIM-104 Patriot, nie byta w stanie wykry¢ dronéw z powodu

ich zbyt niskiego i skierowanego z wielu katéw lotu — po raz kolejny obrona przeciw-

lotnicza okazata sie nieskuteczna.

Tego typu ataki sg pierwszym krokiem symbolizujgcym, ze postep technolo-
giczny moze pozwoli¢ atakujgcemu, przy wykorzystaniu nowoczesnej broni, na nieza-
lezne niszczenie (czesciowe lub catkowite) infrastruktury wroga. Wiekszos¢ krajow bio-
racych udziat w wyscigu na rzecz rozwoju sztucznej inteligencji wykorzystuje mniejsze,
szybsze i praktycznie niezalezne drony, czego skutkiem bedzie zwiekszona dotkliwosc¢
przysztych atakéw. Jednoczesnie rzady i firmy prywatne opracowujace tego typu zaa-
wansowane technologie sg narazone na niebezpieczenstwo dziatan szpiegowskich
(sama ich liczba daje aktorom wiele mozliwosci kradziezy informacji poprzez cybera-

taki). Aktorzy niepanstwowi juz teraz wykorzystujg podobny sprzet do zdobywania in-

82 N. Kumar, Saudi Arabia Drone Attack: Sign of Changing Character of Hybrid War,
https://www.vifindia.org/article/2019/october/01/saudi-arabia-drone-attack-sign-of-changing-character-of-
hybrid-war, dostep: 22.09.2020.
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formacji o lokalizacji sit zbrojnych, rodzaju uzbrojenia czy potencjalnych ruchach zot-
nierzy. W tym sensie terrorysci dziatajg podobnie jak sity panstwowe, a posiadanie za-
awansowanych technologii pozwoli im walczy¢ na rownych warunkach poprzez znaj-
dowanie nowych sposobow zwalczania wroga (podobnie jak prywatne firmy wojskowe
rowniez dziatajg poréwnywalnie do sit panstwowych ze wzgledu na posiadanie zaa-
wansowanej technologii). W zwigzku z tym wydaje sie, ze kazdy aktor (panstwowy czy
niepanstwowy) musi zaakceptowac rzeczywisto$¢, w ktorej bezzatogowe statki po-
wietrzne sterowane przez sztuczng inteligencje stajg sie podstawowym narzedziem na
polu bitwy, mimo Ze toczg sie dyskusje i wysuwane sg pytania o etyke rozmieszczania
drondéw na polu walki™’. Uzycie dronéw stworzyto atmosfere strachu, w ktorej nie-
zbedne jest opracowanie srodkéw zaradczych, aby zapobiec ich uzyciu. Dlatego ko-
nieczne jest ulepszanie uzbrojenia defensywnego i ofensywnego, jesli paristwo chce

pozostac kluczowym graczem w globalnym wyscigu.

Niemniej jednak prawda jest taka, ze bezzatogowce sg stosunkowo niedrogie i
tatwe w produkgji, co oznacza, ze ich utrata ma niewielki wptyw na dziatalnos¢ terrory-
stow. Czotowe organizacje opracowujg obecnie sposoby elektronicznego wzmacniania
swoich dronéw i dostosowywania strategii, aby uczynic je mniej podatnymi na dziafania
obronne. Aktorzy niepanstwowi réwniez zwiekszajg swoje szanse na wykorzystanie roju
dronéw sterowanych przez sztuczng inteligencje. Nieliczne technologie sg tak sku-
teczne w obnizaniu fizycznych, finansowych i psychologicznych kosztow wdrozenia do

operacji, co jest powszechnie akceptowang korzys$cig sprzyjajacg uzywaniu dronow.

Istnieje co najmnigj kilka czynnikow, ktére prowadzg do czestego uzywania bez-
zatogowcdw przez grupy przestepcze, terrorystéw, separatystéw czy rebeliantéw. W
duzej mierze zalezy to od mozliwosci logistycznych, finansowych i terytorialnych, nie-

mniej jednak w tym kontekscie nalezy wskazac¢ nastepujace aspekty.

33 BBC, Anti-drone protest at RAF Waddington, https://www.bbc.com/news/uk-england-lincolnshire-
41536818, dostep: 20.10.2020.
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Uzycie drondw na duze odlegfosci

Wiekszosc¢ grup terrorystycznych moze przeprowadzi¢ atak z duzej odlegtosci.
Posiadanie technologii pozwalajgcej namierzyc cel, a takze skoordynowac z nim zestaw
dziatan, to doskonata bron w trakcie konfliktu zbrojnego. Najwieksze organizacje ter-
rorystyczne majg swoje siedziby na Bliskim Wschodzie i w Afryce lub prébujg zajac
czes¢ terytorium w obszarze swoich operacji. Jesli jest to region, w ktérym regularnie
Scierajg sie z panstwowag armig lub znajduje sie on w poblizu granicy, o wiele bardziej
optacalne jest dla organizacji terrorystycznych wysytanie dronéw z bombami. Odle-
gtosc¢ od siedziby grupy terrorystycznej moze byc¢ trudna do przebycia, ale jesli istnieje
mozliwos$¢ wystania bezzatogowca, to przeprowadzenie ataku staje sie tatwiejszym za-
daniem. Jesli organizacje osiggaja przewage w powietrzu dzieki uzyciu drona, to staje
sie to nie tylko kwestig odlegtosci lub logistyki, ale takze pomnazania sit. Poczatkowo
przy ataku dronami gtéwnym celem terrorystow jest zaskoczenie przeciwnika, a na-
stepnie wyrzadzenie jak najwiekszych szkdd, najlepiej bez uzycia wtasnych sit. Stero-
wane przez sztuczng inteligencje drony sg w stanie namierzyc¢ i wyeliminowac cel, po
czym natychmiast wroci¢ do kryjowki terrorystow. W tym scenariuszu walka z terrory-

stami na odlegtosc¢ nigdy nie byta bardziej prawdopodobna.

Jesli terrorysci dokonajg ataku przy uzyciu dronow, to spotka sie on z odpowie-
dzig wtadz panstwowych, co bedzie prowadzi¢ do dalszej eskalacji konfliktu. Co wazne,
terrorysci moga wykorzystywac jeden z atakow dronami jako sposob na odwrécenie
uwagi, aby przeprowadzi¢ podobny zamach w innym miegjscu. Kiedy wszystkie zasoby
panstwowe skoncentrowane sg na wyeliminowaniu zagrozenia w jednym miejscu, na-
turalny brak sit w innych miejscach z pewnoscig mogtby zosta¢ wykorzystany. Anders
Breivik zdetonowat bombe przed siedzibg premiera Norwegii, aby odwroci¢ uwage, po
czym udat sie na wyspe Utaya, gdzie zabit 69 oséb. Terrorysta moze pracowa¢ nad

pozyskaniem i przygotowaniem wielu dronéw do przeprowadzenia zsynchronizowa-

nego ataku w wielu czesciach gesto zaludnionych obszarow. Tam, gdzie uderzy jeden
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dron, odpowiedzg wtadze — bedzie to powtarzajacy sie wzorzec z wiekszg liczbg ude-
rzen wystepujacych po sobie. W ten sposéb nadwerezone zostang zasoby wtadz lokal-
nych, spowoduje to znacznie wiekszy chaos i panike. Mozliwe, ze sprawca nie bedzie
nawet musiat bra¢ fizycznego udziatu w ataku, poniewaz sztuczna inteligencja bedzie
w stanie koordynowac i przeprowadza¢ atak przy niewielkim lub zadnym wktadzie ze
strony terrorysty. Zapewni to rowniez terrorystom wiekszg anonimowos¢ ze wzgledu
na brak koniecznosci ujawniania oraz mniejsze ryzyko schwytania, co oznacza przepro-

wadzenie kolejnych atakow w przysztosci.
Przystepna cena za zaawansowang technologie

Prawdopodobne jest, ze grupy terrorystyczne w koncu zdobedg drony stero-
wane przez sztuczng inteligencje. Cena tej unikatowej technologii ro$nie kazdego dnia,
a jej powszechne zastosowanie przez Stany Zjednoczone, Chiny, Rosje, Indie, Zjedno-
czone Krélestwo czy Niemcy spowoduje tatwiejszy do niej dostep. Ogdlnie rzecz biorac,
trudnos$¢ w pozyskaniu dronow sterowanych przez sztuczng inteligencje bedzie mniej-
sza niz sie moze sie wydawac — istnieje kilka czynnikow, ktére prowadzg do takiego
wniosku. Globalne zaangazowanie mocarstw w wojny na Bliskim Wschodzie i w Afryce,
podobnie jak ciggte doskonalenie systeméw obronnych oraz koncentrowanie intere-
sOw panstwa na bezpieczenstwie gospodarczym i regionalnym (a tym samym angazo-
wanie dalszych Srodkow w regionie), stwarza szanse organizacjom terrorystycznym na
wyszukanie, zarekwirowanie, a nawet zakupienie takiego sprzetu. Przy czym nie jest to
kwestia ,jesli”, ale ,kiedy i przeciw komu” bedg go uzywac. Wykorzystanie tej broni —
ktéra jest juz powszechnie uzywana przez armie panstwowe — przez ekstremistow

wprowadza nowg dynamike na polu bitwy.

Nowatorskosc¢ tej technologii sprawi, ze poczgtkowo trudno bedzie jg zdobyc¢

czy kupi€. Jednak kwestig czasu, az pierwsza grupa uzyska do niej dostep i przeprowa-

dzi ataki terrorystyczne. Moze byc sprzedawana przez jakie$s panstwo lub nabyta w
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drodze nielegalnych inwestycji w panstwach trzecich. Niemniej jednak koszt zakupu i
przysztej obstugi spadnie do ,rozsgdnego” poziomu dla co najmniej kilku organizacji

terrorystycznych, ktore juz teraz dysponuja duzymi Srodkami finansowymi.

Map. Potencjalne terytorium dziatan na Bliskim Wschodzie

Najwieksze Organizacje
Terrorystyczne

b @ Al-Nusra Front 9 Hamas 9 Palestinian Islamic Jihad

@ Al-Qaeda 9 Hezbollah

9 Boko Haram @ Houthi

9 PKK © Katatib Hezboliah
© irec © Lashkar-e-Taiba
Q s © the Taliban

Niewymagajacy proces eksploatacji

Wydaje sie, ze terrorysci raczej nie opracujg wlasnej sztucznej inteligencji ani
dronéw. Nie maja czasu na tak dtugotrwaty i wymagajacy finansowo proces — grupy

ekstremistdw muszg by¢ zaopatrzone w konkretng bron gotowa do natychmiastowego

uzycia. Proces nabycia zalezy od dostawcy, zwtaszcza gdy organizacja nie ma wtasnej
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produkcji ani odpowiednich inzynieréw. Do operatora nalezy tylko kilka kwestii tech-
nicznych: okreslenie celu ataku, uzbrojenie platformy i jej utrzymanie. Przeszkody w
programowaniu drona i zapewnieniu wsparcia technicznego nie powinny stanowic
problemu, jesli bron jest zmontowana i dostarczona, czyli gotowa do uzycia. Jesli bez-
zatogowce zostang wyposazone w sztuczng inteligencje, inzynierowie bedacy czton-
kami organizacji terrorystycznych zaznajomieni z tego rodzaju oprogramowaniem nie
napotkajg raczej trudnosci z jego modyfikacjg czy adaptacja, dzieki czemu terrorysci

beda mogli z tatwoscig z nich korzystac.
Etykietowanie dziatalnosci terrorystycznej

Informacje o terrorystach biorgcych udziat w ataku przeprowadzonym przy uzy-
ciu drondéw sterowanych przez sztuczng inteligencje mogtyby zosta¢ upublicznione w
zaleznosSci od potrzeb sprawcy, kontekstu miedzynarodowego, a przede wszystkim
tego, czy istniejg wystarczajgce dowody, by wini¢ organizacje, a nie panstwowego do-
stawce. Niektére organizacje terrorystyczne, takie jak Panstwo Islamskie, Al-Kaida, czy
Hamas, beda preferowac wywieranie wptywu i gtoSno manifestowac swéj nowy sukces.
Moga tez zrobic to, aby ogtosi¢ spotecznosci miedzynarodowej, ze maja tego rodzaju
bron i mogg w wigkszym stopniu konkurowa¢ z wojskami panstwowymi. Co wiecej,
zapewne wykorzystajg swoje pierwsze ataki, aby szerzy¢ panike, grozac przeciwnikom
kolejnymi zamachami. Z drugiej strony, pojawia sie grupy, ktére nie beda chciaty koja-
rzone z tego rodzaju morderczymi atakami — bedg to prawdopodobnie mnigjsze grupy

nacjonalistyczne lub separatystyczne.

Biorac pod uwage tendencje organizacji terrorystycznych do demonstrowania

swojej obecnosci i sity, mozna przypuszczac, ze bedg umieszcza¢ dowody ich uzycia w

mediach spotecznosciowych. Jesli do uderzenia dojdzie w obcym kraju, terrorysci
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moga uruchomic drona na odlegtosc¢ i nie bedzie potrzeby angazowania wielu czton-
kow jak ma to miejsce przy skumulowanym ataku terrorystycznym. Maszyna bedzie

mogta zosta¢ wystana np. z przedmiesc¢ Paryza, a celem moze stac sie Wieza Eiffla.

Oproécz powyzszych, nalezy wzig¢ pod uwage sytuacje w ktorej zostang prze-
prowadzone ataki przez anonimowe lub niezidentyfikowane grupy. Takie dziatanie
znacznie utrudni weryfikacje sprawcdédw oraz wtasciwe okreslenie, kto jest odpowie-
dzialny za zamach. Taki ,anonimowy” atak mogtby zosta¢ wykorzystany do zmylenia

niektérych panstw lub celowego wywotania konfliktu.
Obrona przeciwlotnicza

Ostatnio rozmieszczenie drondw przyspieszyto na wielu polach walki; staje sie
naturalnym rozszerzeniem narzedzi juz dostepnych na wojnie. Dodatkowo caty czas
prowadzone sg testy, ktore zwiekszg potencjat bojowy bezzatogowych bojowych stat-
kdéw powietrznych w wielu sytuacjach, takich jak niszczenie lub wprowadzanie w bfad
obrony przeciwlotniczej. Przewaga wynikajgca z uzywania niewykrywalnych bezzatogo-
wcéw kontrolowanych przez sztuczng inteligencje stataby sie najwazniejszym elemen-

tem uzbrojenia.

Jest oczywiste, ze wiekszo$¢ panstw zaangazowanych w konflikty — jak te w Syrii
czy w Libii — testuje nowa bron. Co wiecej, niektore z tych prob daty znakomite rezul-
taty. Podczas konfliktu w Libii, Turcja dostarczyta drony dla Rzadu Porozumienia Naro-
dowego (GNA), ktéry rzekomo zniszczyt system przeciwlotniczy Pancyr-S1 przekazany

przez Rosjan opozycyjnej Libijskiej Armii Narodowej (LNA). Niezdolno$¢ do wyelimi-

nowania zagrozenia z powietrza wskazuje na potrzebe wzmocnienia skutecznosci
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obrony przeciwlotniczej. Jest to silnie zwigzane z trwajgcymi konfliktami, w ktérych wy-
korzystywane sg nowe technologie, co prowadzi do globalnej konkurencji w pokony-

waniu systeméw przeciwlotniczych'*.

Organizacje terrorystyczne z pewnoscig beda staraty sie zdoby¢ tego rodzaju
zaawansowang bron. Dgza do tego, aby dziata¢ na tym samym poziomie, co organizmy
panstwowe, czesto okrutnie zaznaczajgc swojg obecnos¢. Jednym z wielu przyktadow
sg wspomniane wyzej saudyjskie obiekty naftowe, ktore byty celem przeprowadzonych
przez rebeliantdw Houthi atakoéw rakietowych i z uzyciem dronéw we wrzes$niu 2019
roku. Nawet panstwa o poteznych zasobach i zdolnosciach w zakresie bezpieczenstwa
moga byC ofiarami atakow terrorystycznych powodujgcych smier¢ ludzi i naruszenie
integralnosci infrastruktury krytycznej. Obecnie celow, zwtaszcza infrastruktury krytycz-
nej, nie mozna zabezpieczy¢ ani przesungc, jesli obrona przeciwlotnicza nie zapewni
ich ochrony, a atakujacy maja do dyspozycji szerokg game broni elektronicznej i kine-

tycznej.
Zwigkszone wykorzystanie dronow do atakow

Tak dtugo, jak wysoko rozwiniete technologie mogace przechytrzy¢ i pokonac
obrone przeciwlotniczg oraz zszokowac spotecznos¢ miedzynarodowg nie sg do-
stepne dla organizacji terrorystycznych, nie ma powodu do obaw. Niestety, dla wiek-
szoSci krajow wazniejsze sg umowy dwustronne i prywatne interesy, co powoduje, ze
poszukiwane uzbrojenie, czesto pozadane i fatwe do sprzedania na czarnym rynku,
stajg sie dostepne. Dla terrorystow kazda nowa technologia jest na wage ztota. Nie-
ktorzy aktorzy panstwowi bedg wspdtpracowac i udostepnia¢ zaawansowane techno-
logie, aby osiggnac swoje cele. Dlatego ekstremisci raczej wczesniej niz pdzniej wejda

w posiadanie drondw kontrolowane przez sztuczng inteligencje. Pierwszym krokiem do

134 J. V. Parachini, P. A. Wilson, Drone-Era Warfare Shows the Operational Limits of Air Defense Systems,
https://www.rand.org/blog/2020/07/drone-era-warfare-shows-the-operational-limits-of-air.html, dostep:
21.09.2020.
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uzyskania tej mozliwosci jest udostepnienie im nowych technologii i dostarczenie nie-
wielkiej liczby dronow do przeprowadzenia atakow. Ewentualnie bojownicy moga mie¢
mozliwos¢ odszukania lub zarekwirowania sprzetu przeciwnikow wystawionego na
polu walki, co zdarzato sie wielokrotnie na obszarach konfliktu. Szerokie wykorzystanie
sprzetu wspieranego przez sztuczng inteligencje moze zwiekszy¢ szanse terrorystow
na przejecie takich urzadzen poprzez samo zwigkszenie okazji do ich zajecia. W kon-
sekwencji terrorysci nie tylko beda nadal mie¢ wptyw na sytuacje w globalnym srodo-
wisku bezpieczenstwa, ale sztuczna inteligencja bedzie odgrywac role wzmacniajacg,
poniewaz réwniez bedzie w stanie przeprowadzac¢ ataki. W korcu zagrozenie zostanie

podwojone i wymknie sie spod kontroli.

Wykorzystanie systemow sztucznej inteligencji przez terrorystow moze nie byc¢
natychmiastowe, poniewaz muszg oni dostosowac sie i zrozumie¢ nowa technologie.
Niemniej jednak majg wiedze na temat cyberbezpieczenstwa, potrafig wlamywac sie
do systemow bezpieczenstwa czy wysytac ztosliwe aplikacje w celu przejecia kontroli
nad smartfonami i komputerami. To daje rowniez mozliwe do przekazania umiejetno-

$ci, ktore pozwolg im szybko zrozumie¢ oprogramowanie sztucznej inteligencji.
Koricowe przemyslenia na temat dronow

Roje dronéw stanowig ogromne zagrozenie dla systemdw obronnych panstw na
catym Swiecie. Zatrzymanie duzej liczby statkdéw powietrznych gotowych do wyelimi-
nowania przeciwnika moze by¢ trudne. Skoncentrowany atak w ktorym czesc¢ dronow
ostrzeliwuje obiekt, kolejne zrzucajg bomby, a jeszcze inne wykonujg loty patrolowe,
wydaje sie by¢ doskonatym sposobem na realizacje misji. Jednak przeprowadzenie
tego rodzaju ataku przez ludzi kontrolujacych drony wydaje sie niemozliwe. Zaden od-

dziat zotnierzy nie bytby w stanie kontrolowac¢ toru lotu kazdego pojazdu w roju tak

skutecznie, jak sztuczna inteligencja. W przypadku ztozonego, specyficznego typu misji
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jedna osoba powinna odpowiadac za jednego drona. W tym scenariuszu ludzka kon-
trola bytaby stosunkowo bardziej chaotyczna niz kontrola prowadzona przez sztuczna
inteligencje ze wzgledu na brak szybkiego i przejrzystego kanatu komunikacyjnego
podczas gwattownego ataku. Dodatkowo technologia przeciwdronowa umozliwia bro-
nigcym sie zagtuszanie sygnatu z kontrolera. Tym samym tylko sztuczna inteligencja,
ktora sama przeprowadza atak, jest w stanie sterowa¢ ogromnag liczbg maszyn omija-
jacych systemy obrony powietrznej w sposéb doskonale zsynchronizowany, zachowu-

jac jednoczesnie kontrole nad swoimi zasobami.

Map. Terrorystyczne czarne dziury i przestrzenie
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Ponadto mozliwe jest, ze drony bedg mogty przenosic¢ tadunek bojowy do 10
ton raczej wczesniej niz pozniej. W Rosji, ktdra jest jednym z gtownych aktoréw rozwi-
jajacych technologie sztucznej inteligencji, rozpoczeto juz prace nad zaawansowanymi
dronami, ktére beda operowac na matych wysokosciach z predkoscig 1400 kilometrow
na godzineg i przenosic tadunki 2,8-8 ton'>. Dlatego atak roju dronéw przenoszacych
co najmniej kilka ton tadunkédw wybuchowych statby sie najbardziej Smiercionosna

bronig na Swiecie (nie liczac broni jadrowe)).

Oproécz wykorzystywania dronéw sterowanych przez sztuczng inteligencje do
zwiekszania swojej sity terrory$ci moga réwniez rozwazy¢ mozliwo$¢ wykorzystania ich
w celu zachowania anonimowosci, czynnika ludzkiego podczas przeprowadzania ataku,
zardbwno zakonczonego sukcesem, jak i niepowodzeniem. Jednak kluczowe ogranicze-
nie tej taktyki uniemozliwia organizacji wykorzystanie jej do siania chaosu, gdyby pré-
bowata udawac aktora panstwowego: agencje wywiadowcze sg niezwykle operatyw-
nymi podmiotami, zdolnymi do poréwnywania informacji i identyfikowania tta uzywa-
nego urzgdzenia w oparciu o cechy przedmiotu, okolicznosci, w ktérych przedmiot (lub
inne, podobne do niego przedmioty) mogt zostaé przyjety lub uzyty oraz wzorce skta-
dajgce sie na atak. Agencje wywiadowcze sg juz Swiadome mozliwosci wykorzystania
dronow przez terrorystéw do ataku, poniewaz przechwycity kilka w przesztosci. Poza
tym mozna przypuszczac, ze agencje wywiadowcze, nawet te w rywalizujgcych pan-
stwach, bytyby sktonne podzieli¢ sie pewnymi informacjami wywiadowczymi w intere-
sie zwalczenia wspdlnego wroga, takiego jak organizacja terrorystyczna. Panstwa nie
uciekatyby sie od razu do wskazywania winnych - co dziatatoby na korzys¢ agresora -

nie znajgc wszystkich faktow.

138 R. McDermott, Moscow Unveils Further Advances in Drone Technology, Eurasia Daily Monitor, Vol-
ume: 16, Issue: 139.
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Jesli chodzi o skale, jest mozliwe, ze wojna drondéw miedzy aktorami panstwo-
wymi i niepanstwowymi bytaby podobna do walk miedzy sitami powietrznymi panstw
o utrzymanie dominacji na niebie. Terrorysci mieliby mozliwos¢ walki zdominacjg mo-
carstwa w powietrzu, a nawet wykorzystania sprzetu lotniczego. W ten sposdb uzyska-

liby mozliwosc¢ ostabienia kluczowych przewag, ktérymi mocarstwa i inni aktorzy pan-

stwowi cieszyli sie przez wiele lat w walce z terroryzmem.
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DRUK 3D JAKO PRZYSZLE ZAGROZENIE TERRORYSTYCZNE

1

Druk 3D mozna opisa¢ jako wirtualny projekt konkretnego przedmiotu, ktéry
nastepnie zostanie stworzony (lub wydrukowany). Jest to proces, za pomoca ktorego z
pliku cyfrowego mozna tworzy¢ bryty 3D o dowolnym ksztafcie i geometrii. Istnieje
kilka programow, ktére pozwalajg opracowac projekt do modelowania 3D. Przedmiot
mozna replikowac na podstawie istniejgcego modelu lub mozna go zbudowac od pod-
staw. Skaner 3D znajdujacy sie w drukarce 3D precyzyjnie kopiuje zeskanowany obiekt
fizyczny i przesyta jego schematy w postaci pliku cyfrowego™®. Istotnym elementem
jest digitalizacja rzeczywistego przedmiotu. Aby uzyska¢ ztozony plik cyfrowy, nie-
zbedne jest uzycie profesjonalnego urzadzenia przemystowego, ktére tworzy model
3D dzieki tysigcom poziomych linii. Drukarka 3D sktada si¢ z zestawu komponentéw,
ktore dziatajg jednoczesnie, aby wytworzy¢ pozadany wynik z wprowadzonego pliku
cyfrowego™’. Kiedy caty wielowarstwowy model zostanie przestany do drukarki 3D,
oprogramowanie tworzy doktadny obiekt, ktéry taczy kazdg warstwe, w konsekwencji
dostarczajac tréjwymiarowy projekt gotowy do druku. Istnieje wiele réznych skaneréw
3D, ktore wykorzystujg rozne technologie do skanowania — np. czas naswietlania, Swia-

tto modulowane i wiele innych, ktére wcigz sg ulepszane. Wszystko zalezy od skali,

%6 A. Syed, P. Elias, B. Amit, B. Susmita, O. Lisa, C. Charitidis, Additive manufacturing: scientific and
technological challenges, market uptake and opportunities, Materials today 2017, Vol. 1, s. 1-16.
37 S. Mkhemer, 3D Printing Technology, Birzeit University, December 2014, s. 3-5.
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ilosci detali przedmiotu, materiatéw uzytych do jego wykonania czy wreszcie kompa-

tybilnosci z innymi elementami, z ktérymi obiekt bedzie uzywany'®.

Druk 3D jest szeroko rozwijany na catym Swiecie. Stwarza nowe mozliwosci dla
firm, ktore chca poprawi¢ wydajnos¢ produkgji. Konwencjonalne tworzywa termopla-
styczne, ceramike, materiaty na bazie grafenu i metal mozna teraz pozyskiwa¢ za po-
mocg technologii druku 3D, ktéry jest coraz czesciej stosowany dla indywidualizagji
masowej czy produkcji wszelkiego rodzaju projektow typu open source w rolnictwie,
stuzbie zdrowia, a takze w przemysle samochodowym i lotniczym™°. Jednak obecny
rozwoj tej technologii, a takze mozliwos$ci wykorzystania w niej sztucznej inteligencji
prowadzg do popularyzacji wielu zaawansowanych technologicznie systemow, ktére w

rekach ekstremistéw mogg byc¢ niebezpieczne.

Wykorzystanie druku 3D do produkgji broni recznej ma kluczowe znaczenie dla
organizacji terrorystycznych, poniewaz panstwa majg do dyspozycji inne mozliwosci
prowadzenia podobnych operacji'*'. Jest prawdopodobne, Ze terrory$ci moga zdoby¢
te technologie do produkgji broni z zamiarem przeprowadzania atakdéw. Coraz popu-
larniejsze wsrdd tych grup staje sie samodzielne tworzenie broni zamiast inwestowania
w zakup jej, czy tez materiatéw wybuchowych, na czarnym rynku. Przez drukowanie 3D
uzbrojenie staje sie fatwo dostepne, niemniej jednak broni wydrukowanej w 3D nie
mozna zatadowaé pociskiem, ktory nie jest do niej dopasowany — wymaga to spraw-
dzenia wytrzymatosci materiatow. Poza tym w wiekszo$ci przypadkow wydrukowana
bron moze zostac uzyta tylko raz do wystrzelenia krétkiej serii lub nawet pojedynczego

pocisku. Niemniej jednak fakt, ze terrorySci moga drukowac bron w kazdym miejscu

188 A J. Almaliki, The Processes and Technologies of 3D Printing, International Journal of Advances in
Computer Science and Technology, Volume 4 No.10, October 2015, s. 161-162.

18 L. Ze-Xian, T. Yen, M. Ray, D. Mattia, |. Metcalfe, D. Patterson, Perspective on 3D printing of separa-
tion membranes and comparison to related unconventional fabrication techniques, Journal of Membrane
Science 2016, Vol 523, No.1, s. 596-613.

140 N. Shahrubudina, T.C. Leea, R. Ramlana, An Overview on 3D Printing Technology: Technological, Ma-
terials, and Applications, Procedia Manufacturing 35 (2019), s. 1286-1296.

41 K. Brockmann, R. Kelley, The Challenge of Emerging technologies to non-Proliferation Efforts control-
ling Additive Manufacturing and intangible Transfers of Technology, Solna 2018, s. 36.
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na Swiecie stanowi niezwykle duze zagrozenie dla bezpieczenstwa. Jakos¢ druku 3D
wzrasta, a dostep do technologii zwigksza ryzyko oraz skutecznosc terrorystow uzy-
wajgcych drukowanej broni'*. Dostepnosc tej technologii moze skutkowaé wzrostem
liczby atakow terrorystycznych w wielu krajach. W Republice Francuskiej prawie 50%
atakow przeprowadzonych przez islamskich terrorystéw zostato dokonanych z uzyciem

broni palnej'.
Druk 3D i ataki terrorystyczne

Jednym z najbardziej godnych uwagi przyktadow wykorzystania druku 3D do
celéw terrorystycznych byt atak na synagoge w Halle w Niemczech. Ekstremista, 28-
letni obywatel Niemiec Stephan Balliet, zdecydowat sie przeprowadzi¢ atak terrory-
styczny podczas zydowskiego Swieta Jom Kippur 9 pazdziernika 2019 roku. Probowat
dostac sie do synagogi, strzelajac i uzywajac materiatébw wybuchowych domowej ro-
boty. Kiedy nie mogt wywazy¢ drzwi, zaczat strzela¢ do przechodniéw obok Swigtyni i
zabit jedng kobiete. Inny przechodzacy mezczyzna, ktdry chciat poméc rannej kobiecie,
przezyt tylko dlatego, ze bron ekstremisty sie zaciefa. Sfrustrowany niemozno$cig do-
stania sie do synagogi, napastnik uciekt do Landsbergu — oddalonego o ok. 15 km od
Halle — gdzie zabit jeszcze jedng osobe i ranit dwie. Terrorysta transmitowat caty atak
na zywo za posrednictwem serwisu streamingowego Twitch, majac nadzieje, ze zapre-
zentuje go szerokiej publicznosci i zacheci innych myslacych jak on do dokonywania
podobnych czynéw. Sledztwo policyjne wykazato, ze napastnik byt skrajnie prawico-

wym i antysemickim ekstremista.

Ostatecznie, gdyby byt lepiej przeszkolony, terrorysta mogt zabic¢ ok. 50 osdb.

Rok pdzniej prokurator stwierdzit, ze napastnik miat przy sobie 8 sztuk broni palnej,

42 R. van der Veer, Terrorism in the age of technology, https://www.clingendael.org/pub/2019/strategic-
monitor-2019-2020/terrorism-in-the-age-of-technology, dostep: 28.10.2020.

143 Fondation Pour L’Innovation Politique, Les attentats islamistes dans le monde 1979-2019, Paris 2019,
s. 32.
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kilka fadunkéw wybuchowych, hetm i kamizelke. Terrorysta zostat oskarzony o 13 prze-
stepstw, w tym zabojstwo, usitowanie zabdjstwa, uszkodzenie ciata i podzeganie do

dziatan terrorystycznych.

Atak terrorystyczny w Halle jest szczegdlny ze wzgledu na wykorzystanie tech-
nologii druku 3D, ktéra umozliwia wykonanie broni domowej produkgcji. Korzystajac
jedynie z bezptatnych przewodnikow internetowych, dostepnych dla wszystkich, Ste-
phan Balliet byt w stanie wydrukowa¢ bron. Wydrukowane w 3D czesci broni uzytej w
ataku w Halle niekoniecznie byty zaprojektowane do tego celu. Jednak wraz ze wzro-
stem jakosci druku 3D i tym, jak coraz bardziej znana i dostepna staje sie ta technika,
skutecznosc terrorystéw produkujacych bron prawdopodobnie wzrosng jeszcze bar-
dziej. Moze to by¢ pierwszy krok w kierunku stworzenia wytrzymatej, drukowanej w 3D
broni stuzacej do atakow terrorystycznych. Jesli terrorysci juz wspierajg produkcje swo-
jej broni palnej komponentami 3D, to tylko kwestig czasu pozostaje, kiedy bedg w sta-

nie wykona¢ wytrzymate pistolety, opierajac sie jedynie na technologii druku 3D.

Druk 3D w metalu to nowa technologia, ktora z czasem réwniez stanie sie bar-
dziej powszechna. W 2013 roku firma z Teksasu wydrukowata metalowa replike pisto-
letu Colt M1911, ktéry skutecznie wystrzelit 600 nabojéw'. Réwniez w Stanach Zjed-
noczonych sedzia federalny wydat firmie Defense Distributed zakaz projektowania pla-
néw do drukowania broni. Firma sprzedawata w sieci instrukcje drukowania czesci m.in.

do AR-15.

Niemniej jednak, biorgc pod uwage wzrost prawicowego terroryzmu, atak w
Halle zostanie najprawdopodobniej zapamietany jako historycznie istotny, poniewaz
byt pierwszym przypadkiem, kiedy terrorysta uzyt broni domowej produkgcji, w tym

komponentéw wydrukowanych w 3D. Przypomina to dziatalnos$¢ terrorystéw Panstwa

144 C. Farivar, “Download this gun”: 3D-printed semi-automatic fires over 600 rounds, https://arstech-
nica.com/tech-policy/2013/03/download-this-gun-3d-printed-semi-automatic-fires-over-600-rounds,
dostep: 1.12.2020.
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Islamskiego w Europie Zachodniej, ktérzy sami wytwarzali bron, m.in. noze i materiaty
wybuchowe. Stuzbom bezpieczenstwa coraz trudniej jest tez znalez¢ sprawcéw, ze
wzgledu na brak nabywcdéw przedmiotéw zabronionych, ktére mozna by namierzy¢ —
potencjalni nabywcy moga samodzielnie ,tworzy¢” Smiercionosne przedmioty przy

pomocy schematéw w Internecie'.

Powszechna dostepnosc druku 3D i prostota, z jakg mozna przesytac pliki kom-
puterowe, moga finalnie wptyngc na rozprzestrzenianie broni jadrowej, podobnie jak
obecnie wptywajag na bron konwencjonalna. Na przykfad firma Raytheon drukuje kom-
ponenty broni kierowanej, ktéra moze stuzyc jako element systemu gtowicy nuklearne;.
To czesc¢ technologii przysztosci, w ktorej panstwa wykorzystaja druk 3D do rozwijania

broni jadrowe;j™®.

Technologia moze przynosi¢ zarowno korzysci, jak i szkody. Druk 3D umozliwit
juz tworzenie réznego rodzaju przedmiotdw, jak noze, pociski, pistolety, czesci skta-
dowe pojazdow wojskowych czy inne niebezpieczne przedmioty, ktére mozna wyko-
rzysta¢ przeciwko ludziom. Nie jest mozliwe, zeby drukowanie 3D pozostato ograni-
czone tylko do okreslonych grup ludzi lub organizacji, jak to sie dzieje w przypadku
materiatéw wybuchowych czy broni™. Gtéwnym celem powinno byé zapobieganie
zdobywaniu broni przez terrorystow i przestepcdw bez ich wykrycia. Z tego powodu
niezbedna jest weryfikacja osdb kupujacych materiaty, z ktérych mozna wydrukowac
bron. Co wiecej, wyscig technologiczny jest procesem globalnym, w ktérym rzady, po-
dobnie jak stuzby bezpieczenstwa, musza sie dostosowa¢ do biezacych wyzwan, w
przeciwnym razie zostang przyttoczone powszechnoscia i dostepnoscia takich druka-

rek.

45 D. Koehler, The Halle, Germany, Synagogue Attack and the Evolution of the Far-Right Terror Threat,
CTC Sentinerl, December 2019, Vol. 12, Issue 11, s. 18.

46 A Nelson, The truth about 3-d printing and nuclear proliferation, https://waron-
therocks.com/2015/12/the-truth-about-3-d-printing-and-nuclear-proliferation, dostep: 10.11.2020.

47 N. Shahrubudina, T.C. Leea, R. Ramlana, An Overview on 3D Printing Technology: Technological, Ma-
terials, and Applications, Procedia Manufacturing 35 (2019), s. 1287.
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AUTONOMICZNE | POLAUTONOMICZNE POJAZDY

Autonomiczny pojazd moze byc¢ zdefiniowany jako ,pofaczenie sprzetu i opro-

gramowania (zaréwno zdalnego, jak i poktadowego), ktore realizuje funkcje prowadze-
nia pojazdu, z aktywnym monitorowaniem Srodowiska prowadzenia pojazdu przez
cztowieka lub bez niego"™®. Autonomiczne pojazdy sg przyktadem SI, ktora nadal nie
zostafa w petni wdrozona w zycie codzienne ludzi. Technologia pojazdéw autonomicz-
nych byta w ostatnich latach testowana, lecz w petni samodzielne pojazdy nadal sa
postrzegane jako przysztosc transportu, cho¢ prawdopodobnie nie jest to az tak odle-

gta perspektywa.

Powszechnie uwaza sie, ze autonomiczne pojazdy przynoszg szereg korzysci,
wsrod ktorych mozna wyrdzni¢ pozytywny wptyw na Srodowisko naturalne poprzez
zmniejszenie zuzycia energii i tym samym zanieczyszczenia, zwigekszenie mobilnosci

0s6b niezdolnych do prowadzenia pojazdéw (takich jak osoby niepetnosprawne, star-

48 The U.S. Department of Transportation, 2016. Federal Automated Vehicles Policy - Accelerating
the Next Revolution in Roadway Safety, [online] https://www.transportation.gov/AV/federal-automated-
vehicles-policy-september-2016, dostep: 25.11.2020.
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sze, niewidome lub zbyt mtode, by prowadzi¢), co ostatecznie powinno zmniejszy¢ izo-

lacje spoteczna, czy takze zmniejszenie czestotliwosci wypadkéw samochodowych™.
Niemniej jednak, autonomiczne pojazdy, jak kazdy inny przyktad technologii SI, maja
rowniez swoje wady. Autonomiczne pojazdy moga, oprdcz rosngcego bezrobocia
wsrod kierowcdw autobuséw, ciezardwek i taksdwek, a takze osdb pracujgcych na sta-
cjach paliw (aspekt wczesniej zasygnalizowany w tej publikacji), relatywnie zmniejszy¢
zyski wielu miast z parkingdw i transportu publicznego, ostatecznie zmniejszajac ich

budzet'™".

Co wiecej, mozliwy jest scenariusz, w ktérym autonomiczne pojazdy mogg same
staC sie dla terrorystow bronig, a przynajmniej oferowa¢ nowe metody umozliwiajagce
im przeprowadzanie atakéw. Istotnie, w 2014 r. cztonkowie Strategic Issues Group,
wchodzaca w sktad FBI Directorate of Intelligence, przewidzieli, ze ,autonomia [spowo-
duje, iz samochody] beda potencjalnie bardziej $miertelng bronig, niz s3 obecnie"™".
Jak wskazuje przyktad uzbrajania bezzatogowych drondw, ktore staja sie jednym z po-
pularniejszych narzedzi stosowanych w asymetrycznych dziataniach wojennych i maja
wptyw na zmiang strategii organizacji terrorystycznych, rowniez mozliwos¢ uzycia au-
tonomicznych pojazdéw do przeprowadzenia ataku wymagajg gtebszej analizy.
Zmiany przyjete przez terrorystow w ich taktyce moga mie¢ powazne skutki i nawet
jesli ryzyko, ze uzyjg oni zaawansowanego technologicznie pojazdu do przeprowadze-
nia ataku wydaje sie byC obecnie raczej niskie, to w ciggu najblizszych lat moze ono
znacznie wzrosnac¢. Dlatego tez nalezy doktadnie zbada¢ mozliwo$¢ uzywania przez

terrorystow pojazdow w petni autonomicznych lub pétautonomicznych.

48 Anderson J. M., et al., Autonomous Vehicle Technology: A Guide for Policymakers, Santa Monica,
RAND, 2014.

%0 Anderson, J.M., et al., Autonomous Vehicle Technology: A Guide for Policymakers Santa Monica,
RAND, 2014.

51 BBC News, 2014. FBI: Google's Driverless Cars Could Be Lethal Weapons. [online] BBC News.
https://www.bbc.com/news/technology-28344219, dostep: 6.11.2020.
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Pojazdy jako bomby samochodowe

Wykorzystanie pojazdow do przeprowadzania atakow bombowych przez terro-
rystow jest niezwykle szerokim tematem, czesto badanym przez analitykow ds. terro-
ryzmu i bezpieczenstwa. Jest to powszechna taktyka stosowana przez wiele organizacji
terrorystycznych i powigzanych z nimi oséb w ciggu ostatnich dziesiecioleci praktycznie
na catym Swiecie. Przyktadem moze by¢ podktadanie przez Irlandzka Republikariska
Armie tadunkow wybuchowych w pojazdach od lat 70. do 90. XX wieku, lub pierwszy
atak na World Trade Center w 1993 roku. W ciggu ostatnich dwoch dekad pojazdy
wypetnione materiatami wybuchowymi byty jednak najczesciej detonowane na Bliskim
Wschodzie, zwtaszcza w Iraku i Syrii. Wyjasnienie Hugo Kaamana dotyczace uzycia po-
jazdow przez terrorystédw najlepiej opisuje ich wykorzystanie: ,pojazd samochodowy
moze byc¢ albo zaparkowany, a nastepnie zdalnie zdetonowany, albo moze by¢ prowa-
dzony przez zamachowca-samobdjce, ktory ostatecznie kontroluje mechanizm deto-

naCjill152-

Biorgc pod uwage fakt, ze terrorysci czesto wykorzystywali nieautonomiczne sa-
mochody, argument, ze rozszerzyliby swojg taktyke na w petni lub czeSciowo autono-
miczne pojazdy i uzywaliby ich jako systeméw stuzacych do dostarczania materiatéw
wybuchowych na miejsce zaplanowanego ataku, jest z pewnoscig zasadny. Wedtug
doniesien, cztonkowie organizacji terrorystycznych zaczeli juz korzysta¢ z automatyza-
¢ji, co ilustruje przyktad ISIS opracowujgcego zdalnie sterowany samochéd wypetniony
tadunkami wybuchowymi®. W tym konkretnym przypadku terrorys$ci umiescili nawet

fatszywego kierowce, swoistego manekina wypetnionego termostatami, aby unikngc

wykrycia przez skanery bezpieczenstwa.

%2 Kaaman, H., 2017. The Evolution Of Suicide Car Bombs Examined. [online] AOAV.
<http://aoav.org.uk/2017/evolution-suicide-car-bombs/>, dostep 18.11.2020.

83 Ramsay, S., 2016. Exclusive: Inside IS Terror Weapons Lab. [online] Sky News.
<https://news.sky.com/story/exclusive-inside-is-terror-weapons-lab-10333883>, dostep: 11.11.2020.
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Korzystanie z autonomicznych i pétautonomicznych samochodéw stanowitoby

ogromng korzys¢ dla terrorystéw — nie musieliby oni prowadzi¢ pojazdu, a nastepnie
traci¢ zycia w wyniku wybuchu, poniewaz samochdd sam jechatby w wybrane miejsce
lub byt tam zdalnie prowadzony i zostatby zdetonowany z bezpiecznej dla terrorystow
odlegtosci. Szkody bylyby réwnie druzgocace, ale dodatkowo nie zmniegjszytyby sie
szeregi organizadcji terrorystycznych, a niedoszli zamachowcy-samobojcy mogliby na-
dal realizowa¢ inne zadania. Nawet jesli mozliwoS$ci organizacji terrorystycznych w za-
kresie uzycia po6t- lub catkowicie autonomicznych pojazdéw nie sg w tej chwili dosko-
nate, nie mozna pomingc takiej mozliwosci w kontekscie analizy przysztych zagrozen

terrorystycznych.
Kierowanie pojazdow w strone ttumow

Organizacje terrorystyczne réwniez uzywajg pojazddéw do kierowania ich w
ttumy i, uzywajac ich jak tarana, przeprowadzania atakéw w ten sposéb. W 2010 r., w
drugim wydaniu internetowego magazynu /nspire wydawanego przez Al-Kaide na Pot-
wyspie Arabskim (AQAP) materiatu propagandowego, ukazat sie artykut zachecajacy

do uzywania ciezarowek jako broni do ,zabijania wrogoéw Allaha"'™*

w krajach, ktore
wspierajg ,izraelskg okupacje Palestyny, amerykarska inwazje na Afganistan i Irak lub
krajach, ktére odegraty znaczaca role w zniestawieniu Mahometa"'. W ostatnich la-
tach miato miejsce wiele atakdw z uzyciem cigzaréwek jako broni, czego tragicznym
przyktadem byty ataki w Nicei we Francji i stolicy Niemiec, Berlinie — oba miaty miejsce
w 2016 roku. W pierwszym z wymienionych Tunezyjczyk o nazwisku Mohamed Lahou-

aiej Bouhlel celowo wjechat 20-tonowg ciezarowkg w ttum na Promenade des An-

glais'™® zabijajac 86 osdb i ranigc wielu innych. Drugi réwniez zostat popetniony przez

% CNN, 2010. New Issue Of Magazine Offers Jihadists Terror Tips. [online] Edition.cnn.com. <https://edi-
tion.cnn.com/2010/WORLD/meast/10/12/mideast.jihadi.magazine/index.html>, dostep: 3.11.2020.

% CNN, 2010. New Issue Of Magazine Offers Jihadists Terror Tips. [online] Edition.cnn.com. <https://edi-
tion.cnn.com/2010/WORLD/meast/10/12/mideast.jihadi.magazine/index.html>, dostep: 3.11.2020.

%6 Smith-Spark, L., 2016. France Pays Tribute To Nice Attack Victims. [online] CNN. <https://edi-
tion.cnn.com/2016/10/15/europe/france-nice-attack-memorial/index.html>, dostep: 10.11.2020.
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Tunezyjczyka, ktéry wjechat ciezaréwka na jarmark bozonarodzeniowy w Berlinie, za-

bijajac 12 0s6b i ranigc ponad 50"’. Wyzej wymienione to tylko dwa ze znacznie wiek-

szej liczby zamachéw tego rodzaju™®.

Odnoszgc sie do ataku w Nicei, John Carlin, zajmujacy sie w prokuraturze gene-
ralnej USA bezpieczenstwem narodowym kraju, powiedziat: ,jesli probuja sktonic ludzi
do wjechania ciezarowka w tlum, to nie trzeba mie¢ zbyt duzej wyobrazni, aby przewi-
dzieé, ze uzyja [do tego celu] autonomicznego samochodu"'. Niestety, zdaje sie on
miec racje. Jesli terrorysci uzyskaja dostep do autonomicznych lub pétautonomicznych
pojazdow, jest wiecej niz pewne, ze sprobujg wykorzystac je w sposdb, ktéry stuzy ich
walce. Pomimo gtoséw, ze autonomiczne pojazdy sg znacznie bezpieczniejsze i zapro-
gramowane tak, aby przestrzegac zasad i ograniczen drogowych (ograniczenie pred-
kosci, zachowanie stosownej odlegtosci od innych pojazddw), co skutkuje m.in. zmniej-
szeniem liczby wypadkdédw samochodowych, mozna oczekiwac, ze terrorysci beda in-
gerowac¢ w algorytmy pojazdow tak, aby ztamac ich zaprogramowane instrukcje bez-
pieczenstwa, aby wjecha¢ nimi na chodnik lub udac sie w inne miejsca petne ludzi, w
celu wyrzadzenia szkody jak najwiekszej liczbie z nich. Jest to ponury scenariusz, kté-
rego nie wolno lekcewazy¢ biorgc pod uwage szybkie dostosowywanie sie terrorystow
do nowo dostepnych technologii oraz ich niekonczace sie proby przechytrzania stuzb
porzadkowych i bezpieczeristwa poprzez stosowanie nowych metod przeprowadzania

atakow.

57 BBC News, 2016. Berlin Lorry Attack: What We Know. [online] BBC News.
<https://www.bbc.com/news/world-europe-38377428>, dostep: 15.11.2020.

1%8 Wiecej przyktadéw dostepne pod linkiem: https://edition.cnn.com/2017/05/03/world/terrorist-attacks-
by-vehicle-fast-facts/index.html

%9 Industry Week, 2016. Connected, Self-Driving Cars Pose Serious New Security Challenges. [online]
Industry Week. <https://www.industryweek.com/technology-and-iiot/emerging-technologies/arti-
cle/22006985/connected-selfdriving-cars-pose-serious-new-security-challenges>, dostep: 9.11.2020].
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Przejmowanie pojazdow przy wykorzystaniu ztosliwego oprogramowania

Jedng z metod pozwalajacych terrorystom na przejecie kontroli nad autono-
micznym lub pétautonomicznym pojazdem, jest mozliwos¢ wtamania sie do oprogra-

mowan odpowiadajgcych za sterowani — innymi stowy, zhakowania go.

Rzeczywiscie, w potowie 2017 r. jeden z ekspertdw ds. informatycznych amery-
kanskiego think tanku RAND Corporation, Nidhi Kalra, powiedziat podczas przestucha-
nia prowadzonego przez US Congress House Energy and Commerce Subcommittee on
Digital Commerce and Consumer Protection, Zze hakowanie pojazdéw — samo w sobie
bardzo realne zagrozenie — stwarza szanse dla terrorystow'®. Powotujgc sie na pu-
bliczne ogtoszenie FBI, ,luki moga wystepowaé w funkcjach komunikacji bezprzewo-
dowej pojazdu, w urzadzeniu mobilnym — takim jak telefon komoérkowy lub tablet pod-
taczony do pojazdu przez USB, Bluetooth lub Wi-Fi — lub w urzadzeniu zewnetrznym

podtaczonym przez port diagnostyczny pojazdu"™'.

Do tej pory przeprowadzono wiele ,testow hakerskich", majgcych na celu udo-
wodnienie, ze nawet pojazdy nie w petni autonomiczne, ale zaawansowane technolo-
gicznie, sg podatne na ataki cybernetyczne. Przyktadem moze by¢ eksperyment z wia-
maniem do samochodu przeprowadzony w 2015 roku, kiedy to hakerzy przejeli kon-
trole nad systemem klimatyzacji, radiem, przednimi wycieraczkami, a takze hamulcami
i uktadem kierowniczym'®. Podczas gdy przejecie kontroli nad trzema pierwszymi ele-
mentami wyposazenia nie stanowi duzego zagrozenia dla kierowcy lub innych osob na
drodze, przejecie kontroli nad hamulcami i uktadem kierowniczym moze stanowi¢ za-

grozenie dla zycia.

10 Jones, S., 2017. '‘Autonomous Vehicles Provide An Avenue For Terrorism,' Congress Is Told. [online]
CNSNews.com. <https://www.cnsnews.com/news/article/susan-jones/autonomous-vehicles-provide-ave-
nue-terrorism-congress-told>, dostep: 15.11.2020.

161 FBI Public Service Announcement, 2016. Motor Vehicles Increasingly Vulnerable To Remote Exploits.
[online] Ic3.gov. <https://ic3.gov/Media/Y2016/PSA160317>, dostep: 14.11.2020.

82 Greenberg, A., 2015. Hackers Remotely Kill A Jeep On The Highway—With Me In It. [online] Wired.
<https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/>, dostep: 14.11.2020.
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Chociaz wymagatoby to okreslonej wiedzy i szeregu kompetencji, nie mozna

wykluczy¢ scenariusza, w ktérym cztonkowie organizacji terrorystycznej nabywajg moz-
liwo$¢ hakowania pojazddéw czesciowo lub catkowicie autonomicznych. Istnieje kilka
mozliwych scenariuszy, ktére mozna tu przytoczy¢, ale udany cyberatak na pojazd
umozliwitby terrorystom na przyktad przyspieszenie tego pojazdu i skierowanie go w
strone ttumu, albo zderzenie z innymi samochodami na drodze, przy czym oba te sce-
nariusze mogtyby kosztowac zycie wielu ludzi. Jeszcze bardziej niepokojacy jest scena-
riusz to ten, w ktérym terrorysci przejmujg kontrole nad wieloma pojazdami w tym
samym czasie, zyskujgc w ten sposéb mozliwos¢ spowodowania wielu kolizji drogo-
wych, ostatecznie doprowadzajgc do blokady drog, a jednoczeSnie przeprowadzajgc
atak przy uzyciu bardziej tradycyjnych srodkéw (tj. np. materiatow wybuchowych). Ze
wzgledu na zablokowane drogi, stuzby medyczne nie bytyby w stanie dotrze¢ do ran-

nych, co z kolei pogtebitoby chaos i wywotatoby jeszcze wiekszg panike.

Niemniej jednak terrorySci moga dokonywac ,cyberprzeje¢” pojazdéw réwniez
w innych celach, niz uzywajac ich jako broni. Przyktadowym scenariuszem jest wlamanie
sie do komputera pojazdu, kradziez danych osobowych i grozba ich upublicznienia,
przy czym bytyby to dziatania zrealizowane w celu otrzymania okupu potrzebnego do

sfinansowania innych dziafan i planow.
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DEEP FAKES

SRl

Termin ,deep fake" jest uzywany w ,odniesieniu do realistycznych zdjec, audio,
wideo i innych podrobek generowanych przy uzyciu technologii sztucznej inteligen-
qji"'® i zostat po raz pierwszy uzyty w 2017 roku. NajczeSciej deep fake'i sg tworzone
poprzez wykorzystanie technik uczenia maszynowego, w szczegolnosci generatywnych
sieci przeciwstawnych. W procesie rywalizacji pomiedzy dwoma réznymi systemami
uczenia maszynowego jeden z nich (generator) tworzy rodzaj danych wyjsciowych
(zdjecia, materiat wideo, nagrania audio), a drugi (dyskryminator) uczy sie identyfikacji
fatszywych efektdw pracy generatora. ,Konkurencja" trwa tak dtugo, jak dtugo genera-
tor doskonali swojg prace do tego stopnia, ze dyskryminator nie jest w stanie odréznic

tresci prawdziwych od fatszywych.
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83 Harris, L., 2020. Deep Fakes And National Security. [online] Congressional Research Service.
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.
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Deep fake'i majg wiele pozytecznych zastosowan. Mogg one by¢ wykorzysty-

wane na przyktad przez nauczycieli w procesie edukacji do prowadzenia ,innowacyj-

nych lekgji, ktore sg o wiele bardziej angazujgce”'™

niz tradycyjne lekcje poprzez, na
przyktad, ,przywrécenie do zycia" postaci historycznych. W medycynie deep fake'i sa
przydatne do celéw syntetyzowania ,fatszywych obrazéw medycznych w celu wyszko-
lenia algorytmow wykrywania chordb rzadkich"'®. Zastosowanie znajduja tez w dzie-
dzinie kultury i rozrywki: jedno z muzedw na Florydzie stworzyto wystawe poswiecong
Salvadorowi Dali, w ktérej przedstawiono ,naturalnej wielkosci rekonstrukcje Dali za

pomocg techniki montazu wideo wzbogaconego o uczenie maszynowe"'®.

Pomimo powyzszych wskazan, deep fake'i moga rowniez stanowi¢ szeroki za-
kres zagrozen dla bezpieczenstwa krajowego i miedzynarodowego. Autorzy badania
przeprowadzonego w University College London w 2020 r. stwierdzili, ze ,fatszywe tre-
$ci audio lub wideo zostaty uznane przez ekspertdw za najbardziej niepokojgce wyko-
rzystanie sztucznej inteligencji pod wzgledem jej potencjalnych zastosowan w prze-

stepczosci lub terroryzmie [..]"".

Szkodiwe wykorzystanie deep fake ow

Wykorzystywanie sztucznej inteligencji do tworzenia deep fake'ow jest raczej ta-
nie i moze by¢ dokonywane za pomocg powszechnie dostepnego oprogramowania,
co powoduje, ze ,nawet niewykwalifikowani operatorzy moga pobiera¢ wymagane na-

rzedzia programowe i, wykorzystujgc publicznie dostepne dane, tworzy¢ coraz bardziej

84 Jaiman, A., n.d. Positive Use Cases Of Deepfakes. [online] Toward Data Science. https://towardsdata-
science.com/positive-use-cases-of-deepfakes-49f510056387, dostep: 3.11.2020.

'8 Harris, L., 2020. Deep Fakes And National Security. [online] Congressional Research Service.
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.

1% Lee, D., 2019. Deepfake Salvador Dali Takes Selfies With Museum Visitors. [online] The Verge.
https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum, dostep:
4.11.2020.

187 University College London, 2020. ‘Deepfakes’ Ranked As Most Serious Al Crime Threat. [online]
https://www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat, dostep 4.11.2020.
Link do artykutu: <https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8>
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przekonujgce podrobione tresci"'®. Chociaz z pewnoscia nie kazdy bytby w stanie pro-

dukowac deep fake'i o jakoSci wystarczajgcej, by oszukac innych, to jednak ich tworze-
nie nie wymaga od ludzi az takiej wiedzy i umiejetnosci technicznych, jak sie powszech-

nie uwaza.

Jednym z przyktadéw wykorzystywania deep fake'éw w celach niezgodnych z
prawem jest rozpowszechnianie fatszywych nagran wideo przedstawiajgcych osoby pu-
bliczne, zwtaszcza politykdw, zachowujgcych sie nieodpowiednio, ktére to materiaty
moga podwazy¢ zaufanie spoteczenstwa do takich osdb. Przyktadem moze by¢ zma-
nipulowane nagranie wideo, ktére pokazywato Nancy Pelosi, spikerke amerykanskiej

Izby Reprezentantéw, jak gdyby byta odurzona alkoholem™®

. Operacja taka moze zo-
sta¢ podjeta w celu obnizenia zaufania zwyktych ludzi do osoby piastujacej panstwowe
stanowisko, co z kolei moze ostabia¢ sam proces demokratyczny. Inng mozliwoscia jest
tworzenie fatszywych zdjec¢ lub filmow w celu szantazowania osob, ktore piastuja
wazne funkcje panstwowe, aby zmusi¢ je do dzielenia sie informacjami o charakterze

niejawnym'’®, co miatoby szkodliwe skutki dla ich krajow.

Réwniez terrorysci mogag uzywacé deep fake'dw w celu wspierania swojej dzia-
talnosci i walki. WSréd mozliwych scenariuszy istnieje ten, wedtug ktérego cztonkowie
organizacji terrorystycznej wykorzystujg deep fake'i w celu podszycia sie pod krewnych
lub osoby nadzorujagce czyjas prace, dazac ostatecznie do wytudzenia funduszy, ktore
mogtyby zosta¢ wykorzystane do finansowania ich dziaftalno$ci. Terrorysci mogliby to

zrobic replikujac gtos takich osob przy uzyciu programu, ktéry klonuje gtosy (co cie-

188 Harris, L., 2020. Deep Fakes And National Security. [online] Congressional Research Service.
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.

89 Zegart, A., 2019. In The Deepfake Era, Counterterrorism Is Harder. [online] The Atlantic.
https://www.theatlantic.com/ideas/archive/2019/09/us-intelligence-needs-another-reinvention/597787/,
dostep: 17.11.2020.

70 Harris, L., 2020. Deep Fakes And National Security. [online] Congressional Research Service.
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.
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kawe, taki program jest w stanie nie tylko ,nasladowac gtos wejsciowy, ale takze zmie-

ni¢ go tak, aby odzwierciedlat inng pte¢ lub nawet inny akcent"'”"). W 2019 roku cy-
berprzestepcy zadziatali wtasnie w opisany powyzej sposob: wykorzystali technologie
Sl do podszycia sie pod szefa firmy i wytudzili od jego pracownika przelew w wysokoSci
243 000 dolarow'. Opierajac sie na fakcie, ze prosty tadunek wybuchowy, ktory miat
zostaC¢ zdetonowany podczas mistrzostw Swiata w pitce noznej w Niemczech w 2006
r., zostat stworzony z ,zbiornika propanu, zegarka, baterii i plastikowej butli wypetnio-
nej gazem"'” i kosztowat zaledwie 500 dolardw, liczba atakow, ktore terrorysci byliby

w stanie sfinansowac, a tym samym szkody, ktére mogliby wyrzadzi¢ wchodzac w po-

siadanie takiej sumy pieniedzy, sg niezmierne duze.

Inng niebezpieczng alternatywa jest ta, w ktdrej terrorysci generujg realistycznie
wygladajace tresci (zdjecia lub filmy), majace na celu zintensyfikowanie radykalizagji i
rozszerzenia ich kampanii rekrutacyjnych. Takie fatszywe materiaty mogtyby pokazywac
na przyktad amerykanskich, brytyjskich lub francuskich zotnierzy popetniajacych zbrod-
nie wojenne (tj. znecanie sie nad schwytanymi dzihadystami, torturowanie ich), co nie
tylko delegitymizowatoby dziatania antyterrorystyczne, ale takze docierato do poten-
cjalnych rekrutéw i byto czynnikiem wzmagajgcym ich radykalizacje. Najlepiej ilustruja
to przyktady niektérych z kontrterrorystycznych taktyk stosowanych w czasie wojny z

terroryzmem.

Powszechnie uznaje sig, ze nie wszystkie Srodki antyterrorystyczne zastosowane
przez USA w wojnie z terroryzmem przyniosty oczekiwane rezultaty. W rzeczywistosci,

niektdre z nich, wrecz przeciwnie, przyczynity sie do radykalizacji nowych przeciwnikow

M Future Work Institute, n.d. Deepfake Video And Audio Recordings. [online] Future Work Institute.
https://futureworkinstitute.com/deepfake-video-and-audio-recordings/, dostep: 7.11.2020.

72 Stupp, C., 2019. Fraudsters Used Al To Mimic CEO’S Voice In Unusual Cybercrime Case. [online]
WSJ. <https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-
11567157402>, dostep: 10.11.2020.

73 Temple-Raston, D., 2014. How Much Does A Terrorist Attack Cost? A Lot Less Than You'd Think.
[online] NPR. https://www.npr.org/sections/parallels/2014/06/25/325240653/how-much-does-a-terrorist-
attack-cost-a-lot-less-than-you-think?t=1605889247748, dostep: 5.11.2020.
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badz wzmocnienia istniejgcych. Byty wsrdd nich na przyktad przypadki niewtasciwego

traktowania wieznidéw poprzez poddawanie ich torturom lub przenoszenie ich z kraju
do kraju bez ich zgody. Nawet najmniejsze zarzuty o niewtasciwe traktowanie muzut-
mandw lub torturowanie ich przez zachodnich zotnierzy majg gteboki wptyw na po-
strzeganie Swiata zachodniego przez wyznawcow Allaha, a tym samym mogg motywo-
wac ich do wyrzadzania szkdd krajom zachodnim. Studium przypadku z wojny z terro-
ryzmem wspierajace te hipoteze to skandal, do ktérego doszto w Abu Gharib — czyli w
jednym z wielu obiektow, w ktérych osoby podejrzane o terroryzm byty poddawane
wzmocnionym technikom przestuchan, w tym ,przemocy fizycznej [..] ponizaniu sek-
sualnemu, przykuwaniu tancuchem, wstrzgsom elektrycznym i deprywacji sensorycz-
nej"". Zdjecia torturowanych podejrzanych zostaty upublicznione w 2004 r., w nastep-
stwie czego ,zakapturzony mezczyzna i pies gnebigcy wiezniow staty sie ikonicznymi
symbolami zachodniego wysitku wojennego"'”, ktore z kolei zaczety podsycaé propa-
gande dzihadystéw, przedstawiajgc torturowanych jako niesprawiedliwie skrzywdzo-
nych przez zachodnich zotnierzy, utatwiajgc tym samym wysitki rekrutacyjne terrory-
stow. Dostepna obecnie technologia SI pozwolitaby terrorystom nie tylko na tworzenie
fatszywych zdjeé przedstawiajagcych muzutmandéw niewtasciwie traktowanych przez
cztonkdw zachodnich sit zbrojnych, ale takze na stworzenie fatszywych filmow z ich
udziatem. Tworzac deep fake'i i szerzac tego rodzaju dezinformacje, terrorysci dziata-
liby na rzecz utatwienia i wzmocnienia procesu radykalizacji postaw wielu potencjal-
nych rekrutéw, a tym samym udoskonalaliby swoje wysitki rekrutacyjne lub motywowali
ludzi do przeprowadzania samodzielnych atakdw w miejscach, w ktérych zyjg (tzw. Sa-

mozwanczy terrorysci — samotne wilki).

174 Kennedy-Pipe, C. (2015). IEDs, Martyrs, Civil Wars and Terrorists. [w]: C. Kennedy-Pipe, G. Clubb and
S. Mabon, ed., Terrorism and Political Violence. London: Sage, s.158.
78 Kennedy-Pipe, C. (2015). IEDs, Martyrs, Civil Wars and Terrorists. [w]: C. Kennedy-Pipe, G. Clubb and
S. Mabon, ed., Terrorism and Political Violence. London: Sage, s.158.
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WYKORZYSTANIE PRZEZ TERRORYSTOW NOWYCH
TECHNOLOGII DO DEZINFORMACIJI | PROPAGANDY
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Bez cienia watpliwosci mozna powiedzie¢, ze organizacje terrorystyczne ,ko-
chajg” wszelkie nowinki technologiczne — w szczegdlnosci te, ktore zapewniajg im re-
alizacje jednego z ich gtéwnych celdw, jakim jest zyskanie rozgtosu. Zdobycie uwagi
spotecznosci pozwala na osiggniecie wyznaczonych przez organizacje celow politycz-
nych, ale réwniez zastraszenie, pozyskanie nowych cztonkdw, czy wywieranie wptywu
na stosunki miedzynarodowe. W dalszym ciggu cele te realizowane sg gtownie za po-
moca tych samych aktéw - czyli masowego wywotywania strachu poprzez zastosowa-

nie grozb, a takze coraz to bardziej wysublimowanych sposobdéw ataku.

Z pewnoscig mozna rowniez stwierdzic, ze bez adaptowania nowych zdobyczy
technologicznych organizacje terrorystyczne wrecz nie mogtyby tego celu realizowac.
Chcac, a raczej muszac, dostosowac sie do stale zmieniajgcych sie warunkow komuni-
kacyjnych czy trybu funkcjonowania medidéw, terrorysci do$¢ swobodnie adoptuja
wszelkie nowosci dostepne na rynku. Nie tylko tych, ktorych zastosowanie nie da im

,wypasc z obiegu” informacyjnego, ale rdwniez pozwoli na zwigkszenie efektywnosci

przy realizacji celow.
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Jednym z podstawowych narzedzi, ktére dosc¢ szybko zostato zaadaptowane

przez terrorystow byfa sie¢ internetowa oraz media spotecznosciowe. Przed erg me-
diéw spotecznosciowych, organizacje terrorystyczne korzystaty z dobrodziejstwa na-
dajacych catodobowo, ogdlnokrajowych (lub miedzynarodowych) stacji telewizyjnych.
Co nalezy podkreslic, relacje taczagcg mass media oraz terrorystéw nie mozna uznac za
pasozytniczg, ale wrecz przeciwnie, za synergiczng — media otrzymywaty szokujgcy ma-
teriat, ktory gwarantowat im rekordy ogladalnosci, natomiast terrorysci osiggali swoj
cel — docierali ze swoim przekazem do bardzo szerokiej publicznosci, czyli zyskiwali, to,
na czym najbardziej im zalezy — rozgtos. Obopélnie korzystna relacja, posiadata jednak
pewne ograniczenia — jak np. cenzure krwawych nagran, ktére zmniejszata oddziatywa-
nie na poziom szoku i strachu (ale réwniez poparcie u niektérych jednostek) — ktore
zniknety wraz z pojawieniem sie medidw spotecznosciowych. Media masowe, w swoich
relacjach, jednoznacznie prezentowaty dziatania terrorystow w negatywnym swietle,
jednak media spotecznosciowe daty réwniez gtos tej grupie uzytkownikow, ktéra wy-
razata poparcie dla tego typu dziatan. Co wiecej, pojawita sie mozliwos¢ nadawania w
czasie rzeczywistym i docierania do jeszcze wiekszej publicznosci nieograniczonej wie-

kiem.

Internet oraz media spotecznosciowe pozwolity rowniez na szerokg skale reali-
zacji dwdch rodzajéw dziatan. Po pierwsze bedzie to znaczne utatwienie i przyspiesze-
nie komunikacji we wtasnym gronie zwolennikéw, ktéra umozliwia tatwiejszg koordy-
nacje dziatann pomiedzy poszczegdlnymi cztonkami grupy, niejednokrotnie rozsianymi
na catym Swiecie. Drugim bardzo istotnym rodzajem komunikagji jest ta realizowana
masowo — czyli docieranie do szerokiej publiki. Media spotecznosciowe oraz komuni-
katory zapewnity grupom ekstremistycznym nie tylko mozliwosc relacjonowania w cza-
sie rzeczywistym zamachodw, ale réwniez prowadzenie diugotrwatego oddziatywania w
obszarze informacyjnym — czyli dziatan propagandowych. Patrzac na wymiar realizacji

operacji w obszarze informacyjnym chociazby Panstwa Islamskiego czy Hezbollahu,
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mozemy stwierdzi¢, ze organizacje terrorystyczne prowadzg nie dziatania, a wrecz

wojne w cyberprzestrzeni. Koncentrujg sie przy tym nie tylko na aspektach zastraszania,
ale rowniez na pozyskiwaniu zwolennikow, rekrutéw gotowych przybyc¢ na tereny kon-

trolowane, jak réwniez podjac dziatania w charakterze samotnych wilkow.

Materiaty propagandowe, przygotowywane i publikowane przez Panstwo Islam-
skie rowniez stanowig wyznacznik, w jaki sposob zdobycze technologiczne sg wykorzy-
stywane przez te organizacje. W zaleznos$ci od poziomu jej rozwoju byty one realizo-
wane w mniej lub bardziej profesjonalny sposéb. Co warto jednak podkresli¢, wyko-
rzystanie zaawansowanych srodkéw realizacji nagran pokazuje stopien, w jakim orga-
nizacja ta dostosowuje swojg medialng aktywnos¢ do wymagan odbiorcow. Poprzez
dziatania propagandowe organizacja realizowata przerézne cele — poczawszy od za-
straszania, poprzez zachecanie do wstgpienia w szeregi jej bojownikdw (w wypadku
mezczyzn) oraz budowania spofeczenstwa (w wypadku kobiet), az po zachecenie do
podjecia czynnych dziatan w miejscu zamieszkania — czyli do przeprowadzenia zama-

chéw jako tzw. samotne wilki.

Pozyskiwanie zwolennikow, jak i chetnych do militarnego i spotecznego wspar-
cia organizacji, poprzez produkcje odpowiednio przygotowanych materiatéw wideo
czy prowadzenia bezposredniej komunikacji z potencjalnymi rekrutami, przynosito wy-
mierne korzysci — przyktady zrekrutowanych kobiet i mezczyzn do wstapienia w szeregi
terrorystow, czesto bardzo nagtasnianych poprzez media, mozna wrecz mnozy¢'®. W
wypadku dziatan propagandowych sie¢ oraz media spotecznosciowe postuzyty do pu-
blikowania i przesytania nie tylko filméw zachecajacych do czynnego podjecia dziatan,
ale réwniez materiatéw instruktazowych — majacych ufatwic¢ planowanie ataku poten-

cjalnemu bojownikowi. Do produkcji tego typu materiatéw stosowano efekty graficzne

jak animacje czy grafiki, a takze wykorzystywano drony do realizacji ujec¢ z powietrza.

76 Rekrutacja do Panstwa Islamskiego odbywata sie poprzez przerdzne czynniki, do ktérych mozna zali-
czy¢ m.in. oddziatywanie na checi zdobycia stabilnego miejsca do zycia, zbudowania zycia rodzinnego
opartego o wartosci religijne, che¢ zdobycia stawy czy walke w imie Allaha.
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Jak wskazuja liczne doniesienia medialne, wykorzystane metody skutecznie pozwolity

na dotarcie do szerokiego grona oséb. Jakosc¢ i forma przygotowania tego typu mate-
riatbw z pewnoscig sprzyjata lepszemu odbiorowi materiatdéw przez uzytkownikow

sieci.

Kolejnym bardzo negatywnym przyktadem zastosowania mediéw spoteczno-
Sciowych przez terrorystow jest mozliwos¢ bezposredniego promowania swoich dzia-
tan w czasie rzeczywistym. Przyktadem tak negatywnego wykorzystania mediéw spo-
tecznosciowych byt zamach przeprowadzony w marcu 2019 roku w Christchurch w No-
wej Zelandii, kiedy to prawicowy ekstremista przez niespetna 17 minut transmitowat na
zywo za posrednictwem Facebooka przebieg ataku, w trakcie ktérego $mier¢ poniosto
tacznie 51 osdb. Atak ten wykazat bardzo niebezpieczne zastosowanie tej platformy.
Pierwszy sygnat o szkodliwej zawartosci serwis otrzymat dopiero po 29 minutach od jej
rozpoczecia, przez co, zanim zostata ona usunieta obejrzano jg 4 tysigce razy. O duzej
popularnosci nagrania Swiadczy fakt, ze przez pierwsze 24 godziny po zamachu pré-
bowano je ponownie wgrac na platforme 1,5 min razy (1,2 min zostato zablokowane w
momencie wgrywania)'”’. Pomimo ze relacja zostata usunieta, jest ona wcigz ogdélno-

dostepna w sieci za posrednictwem innych serwiséw.

Uwadze terrorystéw nie umknat réwniez gwattowny rozwéj kryptowalut, ktérych
przeptyw jest znacznie trudniejszy do namierzenia niz w przypadku tradycyjnych $rod-
kow finansowych. Na problem wykorzystania kryptowalut do pozyskiwania srodkow
przez tego typu organizacje zwracat uwage m.in. RAND Corporation, ktory wskazat na
mozliwosci nie tylko pozyskiwania Srodkow zewnetrznych od darczyncéw na biezace
funkcjonowanie, ale réwniez finansowania aktow terrorystycznych poprzez zakup nie-

zbednych materiatow'®. Przyktadem tego typu dziatan jest zatozona pod auspicjami

"7 Facebook statement “Update on New Zealand” https://about.fo.com/news/2019/03/update-on-new-
zealand/, dostep: 11.10.2020.

78 C. Dion-Schwarz., D. Manheim, P. B. Johnston, Terrorist Use of Cryptocurrencies. Technical and Or-
ganizational Barriers and Future Threats, RAND Corporation 2019.
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Hamasu organizacja ,al-Nasr Brigades — Lawa al-Tawahid”, ktérej dziatania w obszarze

pozyskiwania srodkéw z wykorzystaniem technologii blockchain zostaty zidentyfiko-
wane w 2019 roku. Organizacja za pomocg Telegramu oraz Facebooka zachecata do

dokonywania darowizn w kryptowalutach na potrzeby jej dziatalnosci'”.

Dos¢ szybko organizacje ekstremistyczne zdaty sobie sprawe z mozliwosci wy-
korzystania sieci do prowadzenia dziatan ofensywnych. Zaskakujgcym przyktadem
dziatalnosci Hamasu w sieci byto wykorzystanie mediéw spotecznosciowych, aby za
pomocg fikcyjnych profili wchodzi¢ w interakcje z przedstawicielami izraelskiego woj-
ska. Po zdobyciu zaufania wybranej ofiary, z fikcyjnego konta przesytano link, za po-
moca ktérego instalowano aplikacje zawierajacg ztosliwe oprogramowanie, ktore
umozliwiato przejmowanie urzadzenia ofiary. Jak podkreSlali przedstawiciele izrael-
skiego wojska, nie byta to pierwsza sytuacja tego typu — wczesniej probowano kontak-
towac sie z zotnierzami np. za pomocag komunikatoréw w celu pozyskania informacji o

dziataniach armii'®,

Platformy mediow spotecznosciowych, Swiadome swojej roli, jakg odgrywajg w
przekazywaniu dezinformacji i propagandy, podjety liczne dziatania majace na celu wy-
krywania i usuwania szkodliwych tresci. Pod koniec listopada 2019 roku, w ramach
wspodlnej pracy European Union Internet Referral Unit of Europol, Eurojust oraz plat-
form internetowych udato si¢ zamkna¢ znaczna liczbe stron i kont w mediach spotecz-
nosciowych, wykorzystywanych do promocji dziatan Panstwa Islamskiego'™'. O podob-

nym odkryciu opinia publiczna mogta sie dowiedzie¢ we wrzesniu 2020 roku, kiedy to

7% Azani E., Barak M., Landau E., Liv N., Identifying Money Transfers and Terror Finance Infrastructure,
International Institute for Counter-Terrorism, January 2020.

180 A Ahronheim, IDF stops Hamas 'honeypots' from trapping soldiers, https://www.jpost.com/israel-
news/idf-foils-hamas-operation-targeting-soldiers-operation-rebound-617744, dostep: 12.10.2019; A.
Ahronheim, Hamas using WhatsApp to collect intelligence on IDF movements, https://www.jpost.com/is-
rael-news/hamas-using-whatsapp-to-collect-intelligence-on-idf-movement-595701, access: 12.10.2019.
81 A. Koztowski, Europol uderza w serwery ISIS. Cios w propagande Paristwa Islamskiego, CyberDe-
fence24.pl https://cyberdefence24.pl/europol-uderza-w-serwery-isis-cios-w-propagande-panstwa-islam-
skiego, dostep: 11.10.2019.


https://www.jpost.com/israel-news/idf-foils-hamas-operation-targeting-soldiers-operation-rebound-617744
https://www.jpost.com/israel-news/idf-foils-hamas-operation-targeting-soldiers-operation-rebound-617744
https://cyberdefence24.pl/europol-uderza-w-serwery-isis-cios-w-propagande-panstwa-islamskiego
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brytyjski nadawca BBC poinformowat, ze Institute for Strategic Dialogue jeszcze w paz-

dzierniku 2019 roku wykryt gigantyczne repozytorium danych nalezacych do ISIS. Po-
mimo ze o znalezisku zostaty poinformowane wtadze Wielkiej Brytanii i Stanéw Zjed-

noczonych, repozytorium stale powiekszato sie na przestrzeni kolejnych miesiecy'®.

Internet oraz media spotecznosciowe powstaty w gérnolotnym celu — tgczenia
ze sobg ludzi. DoS¢ szybko moglismy sie jednak przekona¢, ze pomimo swoich niezli-
czonych zalet, staty sie one réwniez obszarem dziatan przestepcow i terrorystéw. Jak
pokazujg liczne przyktady, dziatalno$¢ w obszarze informacyjnym, poprzez oddziaty-
wanie na opini¢ i nastroje spoteczne, przektada sie takze na dziatania w Swiecie , offline”
przejawiajace sig, jako naruszenia bezpieczenstwa i porzadku publicznego'®. Pomimo
licznych inicjatyw majacych zwalcza¢ szkodliwg dziatalno$¢ w sieci, warto wyraznie
podkresli¢, ze wdrazane rozwigzania wcigz pozostajag o krok za dziatalnoscig, nie tylko

organizacji terrorystycznych, ale rowniez zwyktych przestepcow.

1828, Silva, Islamic State: Giant library of group's online propaganda discovered, BBC
https://www.bbc.com/news/technology-54011034, dostep: 11.10.2019; Click reveals ISD discovery of
huge pro-ISIS online cache, ISD https://www.isdglobal.org/isd-in-the-news/click-reveals-isd-discovery-of-
huge-pro-isis-cache/, dostep: 11.10.2019.

183 Jednym z takich przyktadow byly zamieszki w 2020 roku w Stanach Zjednoczonych wywotane $miercig
George Floyda, ktére podsycane byty poprzez szkodliwg dziatalno$¢ podmiotéw zewnetrznych w mediach
spotecznosciowych.


https://www.bbc.com/news/technology-54011034
https://www.isdglobal.org/isd-in-the-news/click-reveals-isd-discovery-of-huge-pro-isis-cache/
https://www.isdglobal.org/isd-in-the-news/click-reveals-isd-discovery-of-huge-pro-isis-cache/
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ANTYTERRORYZM W MEDIACH SPOLECZNOSCIOWYCH
| SPOLECZENSTWIE

Z uwagi na miedzynarodowe zagrozenia terrorystyczne i rosngcg liczbg organi-

zacji terrorystycznych istnieje potrzeba udoskonalania krajowych strategii w celu utrzy-
mania wysokiego poziomu bezpieczenstwa. Kazdy kraj wykorzystuje rézne Srodki w
celu ochrony wiasnych obywateli, ale jednym z najwazniejszych elementow kazdego
systemu bezpieczenstwa jest technologia. Wysoko zaawansowane technologie staty sie
nieodtgczng czescig dziatan na rzecz zapewnienia bezpieczenstwa wtasnego panstwa
i spoteczenstwa. Na przyktad, technologie rozpoznawania twarzy, ktére sg zintegro-
wane z kamerami, zapewniaja szybsza identyfikacje sprawcow, zwtaszcza jesli znajduja
sie one na obszarach o duzej aktywnosci przestepczej lub tez w przypadku ataku ter-
rorystycznego. Ich instalacja w miejscach, gdzie na co dzien przebywa duzo ludzi, takich
jak lotniska czy dworce kolejowe, juz teraz pokazuje korzysci ptyngce z wykorzystania
technologii w zapewnianiu bezpieczenstwa ludziom. Ulepszenie dzieki wykorzystaniu
mozliwosci sztucznej inteligencji tylko poprawi ich skutecznos¢, miedzy innymi dzieki

szybszej identyfikacji, szybszemu sortowaniu danych i lepszej koordynacji miedzy wie-

loma elementami sieci bezpieczenstwa.
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Stopien, w jakim panstwa sg w stanie wdrozy¢ wysoko zaawansowane techno-

logie w celu wzmocnienia swojego bezpieczenstwa zalezy od dostepnych funduszy
oraz procesu decyzyjnego. Potrzebny czas na rozwoj, dostepnosc i finansowanie tech-
nologii SI réwniez wptyng na jej wdrozenie w sektorze bezpieczenstwa. Niemniej jed-
nak, koordynacja miedzy wtadzami lokalnymi i agencjami wywiadowczymi bedzie takze
stanowic filar strategii bezpieczenstwa. Innym kluczowym filarem tych strategii jest in-
wigilacja, a sztuczna inteligencja moze znacznie pomoc sitom bezpieczenstwa w zarzg-
dzaniu i gromadzeniu informacji na temat kluczowych zagrozen, a takze w sledzeniu
podejrzanych osdb oraz nadzorowaniu obszaréw wysokiego zagrozenia. Niemniej jed-
nak sztuczna inteligencja nie jest ,magicznym rozwigzaniem” w radzeniu sobie z za-
grozeniami dla bezpieczenstwa. Dlatego tez odpowiedzialno$¢ za zapewnienie lu-
dziom zycia w bezpieczenstwie spoczywa takze na samych obywatelach i na catym spo-

teczenstwie.

Liczba ludzi, ktorzy posiadaja konta w popularnych serwisach internetowych, ro-
$nie kazdego dnia. Z tego powodu konieczne jest wykorzystanie tej szansy i uzycie
globalnych ustug komunikacji jako narzedzia do informowania ludzi o zagrozeniach
bezpieczenstwa i, co moze wazniejsze, do edukowania ich, jak rozpoznawac te zagro-

'8 Obywatele moga informowac stuzby bezpie-

zenia i oraz zradykalizowane jednostki
czenstwa za pomoca specjalnych formularzy na stronie internetowej oferowanej przez
policje'®. Ten rodzaj komunikacji znacznie zwieksza liczbe oséb walczacych z terrory-
zmem — od niewielkiej grupy wyszkolonych oficeréw i funkcjonariuszy kontrterrory-
stycznych po zwyktych obywateli kraju, ktérzy moga dzieli¢ sie swoimi opiniami i po-

gladami przez Internet, pod warunkiem, ze ludzie nie bedg naduzywac infolinii z po-

84 The National News, Convicted ISIS supporter carried out deadly terrorist attack in Vienna. [online]
Available at: https://www.thenationalnews.com/world/europe/convicted-isis-supporter-carried-out-deadly-
terrorist-attack-in-vienna-1.1104434, dostep: 16.11.2020.

185 Polizei Wien, [online] Available at: https://twitter.com/LPDWien/status/1323364631734341633, dostep:
16.11.2020.


https://www.thenationalnews.com/world/europe/convicted-isis-supporter-carried-out-deadly-terrorist-attack-in-vienna-1.1104434
https://www.thenationalnews.com/world/europe/convicted-isis-supporter-carried-out-deadly-terrorist-attack-in-vienna-1.1104434
https://twitter.com/LPDWien/status/1323364631734341633
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wodu btednych interpretacji lub innych pomytek, co mogtoby prowadzi¢ do nadwyre-

zenia zasobdéw wiadz. Nie mozna oczekiwac, ze uzycie broni przez oddziaty kontrter-
rorystyczne pozwoli skutecznie i catkowicie zwalczac terroryzm. Bardziej kompleksowe
podejscie, ktoére obejmuje zachecanie obywateli do wspélnego dziatania we wspot-
pracy z wtadzami, pomoze zapewni¢ wigksze bezpieczenstwo spoteczenstwa. Wspdt-
praca miedzy cywilami a sektorem bezpieczenstwa moze znacznie przyczynic sie do
zapobiegania wielu atakom terrorystycznym. Odnosi sie to rowniez do wykorzystywa-
nia mediow spotecznosciowych jako Srodka przyspieszajacego wysledzenie potencjal-
nych terrorystéw, w przypadkach gdy byliby oni zgtaszani online, a wtadze szybko po-
dejmowatyby dziatania, co znacznie skracatoby czas reakgcji i umozliwiato podjecie dzia-

tan wyprzedzajacych.

9 grudnia 2020 roku Komisja Europejska przedstawita komunikat prasowy, w
ktérym zapowiada poprawe zdolnosci antyterrorystycznych UE. Gtdwnym celem tego
zobowigzania jest zwiekszenie czestotliwosci oraz jakosSci wymiany informacji wywia-
dowczych miedzy panstwami cztonkowskimi a Centrum Sytuacyjnym (EU INTCEN) w
celu identyfikacji przysztych zagrozen w trakcie inwestowania w nowe technologie (np.
sztuczng inteligencje), a takze w celu przeciwdziatania radykalizacji postaw w internecie
oraz w wiezieniach poprzez programy edukacyjne i usuwanie tresci terrorystycznych.
Stwierdzono réwniez, ze nowe ,Zobowigzanie UE do bezpieczenstwa i odpornosci
miejskiej” bedzie koncentrowac sie na zapewnieniu srodkow na zabezpieczenia gesto
zaludnionych obszarow oraz tych o charakterze symbolicznym, przy jednoczesnym od-
dzielnym wzmocnieniu mandatu Europolu i policyjnych programow wymiany informa-

Gji™.

'8 European Commission, Security Union: A Counter-Terrorism Agenda and stronger Europol to boost the
EU's resilience, Press release, 9 December 2020, Brussels.
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KONKLUZJE

Wspdtczesnie dziatalnos¢ terrorystyczna charakteryzuje sie wieloma atakami
przeprowadzanymi jednoczesnie w réznych czesciach Swiata. Nie jest to stata i powta-
rzalna taktyka, tylko raczej chaotyczne zamachy, ktére majg prowadzi¢ do destabilizacji
i niepokoju. Jesli wzig¢ pod uwage ostatnie ataki w Europie, to dokonano ich przy uzy-
ciu nozy lub broni maszynowej, natomiast na Bliskim Wschodzie terrorysci czesciej wy-
korzystujg materiaty wybuchowe. W zwigzku z powyzszym warto zastanowic sie, jak
bardzo wymagajace bedzie przeciwdziatanie terrorystom, jesli beda regularnie korzy-
staC z zaawansowanego technologicznie oprogramowania i sprzetu, skoro tak trudno
jest powstrzymac ich teraz, wiedzac jakich narzedzi uzyja. Z czasem nowe systemy
beda dostepne dla coraz wiekszej liczby uzytkownikéw, takze dla cztonkd4w organizacji
terrorystycznych. Uzyskanie dronow zdalnie sterowanych przez sztuczng inteligencje
lub zablokowanie systeméw internetowych infrastruktury krytycznej panstwa bedzie
tylko kolejnym etapem w ewolucji przeprowadzania zamachéw. Juz teraz wiele grup
terrorystycznych korzysta z wysokorozwinietej technologii, ktérg przejety lub otrzy-

maty.

Na podstawie przeprowadzonych analiz nalezy wskazac, ze wystepuje coraz
wiecej wyzwan i zagrozen w zmaganiach z terrorystami. Jest to efekt politycznego i
spotecznego zaangazowania grup terrorystycznych, ktére dodatkowo otrzymuja
wsparcie od niektorych panstw lub instytucji. Powstaje zatem wieloptaszczyznowe za-
grozenie, ktore czesto obejmuje zwalczanie nie samej organizacji terrorystycznej, ale
catego panstwa, ideologii lub religii. Najwiekszym niebezpieczenstwem nie jest wspot-
czesnie sam terroryzm — jako forma prowadzenia walki — ale cata hybryda zagrozen

pod postacig wielowymiarowych i niekonwencjonalnych dziatan realizowanych przez

organizacje terrorystyczne przeciwko panstwom.
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W dobie wyscigu zbrojen, USA, Chiny i Rosja zamierzajg wykorzystywac

sztuczng inteligencje nie tylko wewnetrznie w ramach postepu technologicznego pan-
stwa i wsparcia obywateli, ale takze na rzecz rozwijania systemu uzbrojenia. Jesli jedno
panstwo wzmacnia swéj potencjat militarny, to automatycznie inni aktorzy na arenie
miedzynarodowej bedg dgzy¢ do ulepszenia swoich struktur bojowo-obronnych. Tym
samym globalna rozgrywka ulega intensyfikacji. Jednak tym razem wdrazana jest
sztuczna inteligencja, ktora bez watpienia znaczgco wptynie na catoksztatt dotychcza-

sowych relacji oraz sposobow wykorzystywania zdolnosci militarnych.

W zwigzku z powyzszym, trzeba z uwaga Sledzi¢ dalszy rozwdéj zaawansowanych
systemow informatycznych oraz procesdw majacych na celu wykorzystanie sztucznej
inteligencji do nadzorowania atakéw podczas misji wojskowych. Scenariusz regular-
nego stosowania nowoczesnych broni niesie ze sobg duzo wigcej konsekwencji. Wiele
skoordynowanych atakéw przeprowadzanych w roznych czesciach parnstwa moze pro-
wadzi¢ do jego catkowitego paralizu. Dlatego tez kluczowym elementem rozwijania
kazdego zaawansowanego systemu militarnego jest kwestia okreslenia, przeciw komu
zostanie on wykorzystany oraz kto bedzie mégt w przysztosci mie¢ do niego dostep.
W obecnej perspektywie rozwazane sg dwa scenariusze. Terrorysci mogg zacza¢ do-
konywac coraz wigkszej liczby zamachdédw w odpowiedzi na uzycie przeciw nim rozwi-
nietej technologii albo sami zaczng regularnie korzysta¢ z zaawansowanych broni prze-

ciw poszczegdlnym panstwom i organizacjom.

Przedtozone opracowanie powinno przyblizy¢ problematyke wspodtczesnych za-
grozen o charakterze technologiczno-terrorystycznym, a takze zwroci¢ uwage na klu-
czowe kwestie w procesie rozwijania sztucznej inteligencji przez Swiatowe mocarstwa.
Jednoczesnie nalezy podkreslic¢, ze dynamika srodowiska bezpieczeristwa oraz szybki
postep technologiczny uniemozliwiajg wziecie pod uwage wszystkich zmiennych, tak

waznych dla weryfikacji wspdfczesnych zagrozen.
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REKOMENDACIJE

1. Ze wzgledu na miedzynarodowe zagrozenia terrorystyczne i mozliwo$¢ pozyskania

przez terrorystow zaawansowanych technologii, konieczne jest rozpoczecie global-
nej debaty o przysztych wyzwaniach dla bezpieczenstwa. Politycy, na czele z orga-
nizacjami miedzynarodowymi takimi jak Unia Europejska, Organizacja Traktatu Pot-
nocnoatlantyckiego, Organizacja Narodéw Zjednoczonych, Liga Arabska czy Unia
Afrykanska, powinni wspotpracowac, aby zapobiegac szkodliwemu wykorzystywa-
niu nowych technologii przez podmioty niepanstwowe, a takze kontrolowac ich

rozwoj w sektorze wojskowym i cywilnym panstw rozwijajacych SI.

2. Naukowcy muszg stale wspotpracowac, aby na biezgco weryfikowac i wskazywac
najbardziej podatne obszary, w ktérych nowe technologie, zwtaszcza sztuczna in-

teligencja, moga byc¢ szkodliwie wykorzystywane.

3. Inzynierowie, informatycy, fizycy i operatorzy wojskowi specjalizujgcy sie w sztucznej inte-
ligencji bedg odpowiedzialni za rozwdj nowych technologii dla swoich krajow i muszg mie¢
Swiadomos¢, ze moga stworzy¢ maszyny, ktore postuzg terrorystom do przeprowadzenia
atakow. Zapewnianie restrykcyjnego i stopniowego wdrazania nowych technologii jest po-

wszechng, globalng odpowiedzialno$cia.

4. Biorgc pod uwage, ze rywalizacja w rozwijaniu Sl juz sie rozpoczeta, eksperci z réznych
dziedzin powinni zintensyfikowac dyskusje na temat jej wykorzystania. Niezbednym jest
niezwfoczne przedstawienie nowej, miedzynarodowej polityki dotyczacej rozwoju sztucz-

nej inteligencji, szczegodlnie dla panstw, ktore juz wdrazajg lub chca jg w przysztosci wyko-

rzystywac.
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5. Miedzynarodowa debata powinna uwzgledniac opinie sektora prywatnego, poniewaz wi-

doczny jest wzrost zaangazowania inwestoréw prywatnych. Wiele z niepanstwowych or-
ganizacji rozwija zaawansowane technologie i sztuczng inteligencje, dzieki czemu ich wie-
dza jest rownie cenna. W zwigzku z powyzszym trzeba dgzy¢ do zaciesSnienia relacji na linii
wiladze panstwowe — prywatni inwestorzy, gdyz taka relacja bedzie prowadzi¢ do unikal-

nych oraz warto$ciowych rozwigzan i porozumien.

6. Rozwodj i testowanie technologii muszg odbywac sie w bezpiecznym srodowisku. Ekspery-
menty z nowa bronig (wyposazong w Sl) nie powinny by¢ podejmowane podczas konflik-
tow zbrojnych lub walk przeciwko organizacjom terrorystycznym, jak to miato miejsce
podczas wojny w Syrii. Wowczas niektére mocarstwa testowaty na polu bitwy swojg naj-

nowszg bron, aby sprawdzic jej skutecznosc.

7. Dane badawczo-rozwojowe nad najnowszymi technologiami muszg by¢ chronione przy
wykorzystaniu najlepszych zabezpieczen w dziedzinie cyberbezpieczenstwa. Biorac pod
uwage, Ze nie mozna przeceni¢ znaczenia rozwoju takich technologii, wielu aktoréw ucie-
katoby sie do cyberatakéw, i nie tylko, aby je ukrasc. Dane dotyczgce rozwoju sztucznej
inteligencji bedg narazone na ztosliwe oprogramowanie z zamiarem ich kradziezy i wyko-
rzystania do wtasnych celéw przez podmioty panstwowe i niepanstwowe. W zwigzku z
tym, organizacje i panstwa zaangazowane w rozwoj nowych technologii muszg wzmocnic
szkolenie personelu informatycznego, a takze ulepszy¢ swoje oprogramowania, aby byly
odporne na wfamania, uniemozliwiajac hakerom uzyskanie tatwego dostepu do wrazli-
wych informagji. Sztuczna inteligencja moze okazac si¢ rowniez potgznym narzedziem nie

tylko w zakresie cyberbezpieczenstwa, ale tez do przeprowadzania cyberatakow.

8. Stopniowa integracja ze sztuczng inteligencja, korzystajac z mozliwosci wykorzystania jej

w codziennym zyciu, utatwi spoteczenistwu zaakceptowanie tej technologii. Jednoczesnie
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edukacja stanowi gtéwna role w uswiadamianiu spotecznosci o zaletach i wadach uzytko-

wania rozwinigetych technologii, takich jak np. drony'’.

9. Zrozumienie potegi sztucznej inteligencji moze prowadzi¢ do formalnych uzgodnien mie-
dzy panstwami co do sposobu jej wykorzystania, jak to ma miejsce w przypadku broni
atomowej. Jednakze dotychczasowe militarne wykorzystanie sztucznej inteligencji ukazato
wiele mozliwosci jej zastosowania na polu bitwy, co moze prowadzi¢ do priorytetyzowania
egoistycznych interesow przez poszczegdlnych aktorow. Trzeba podkreslic, ze jeszcze nie
do konca okreslony potencjat sztucznej inteligencji moze doprowadzi¢ do wybuchu no-
wych konfliktow, jak réwniez by¢ elementem nowej zimnej wojny pomiedzy Swiatowymi

mocarstwami.

10. Militaryzacja SI prowadzi do tego, ze supermocarstwa bedg odmawiac¢ sobie nawzajem
bardziej liberalnego wykorzystania tej technologii. Ponadto jednym z wielu miedzynaro-
dowych wyzwan zwigzanych z regulacjg takich technologii jest to, ze panstwa mogag od-
moéwi¢ miedzynarodowej wspdtpracy z powodu wiasnych intereséw, co bedzie prowadzi¢
do braku miedzypanstwowych dyskusji na rzecz ustanowienia regulacji o wykorzystaniu
sztucznej inteligencji. Niezbedna jest zatem jak najszybsza miedzynarodowa regulacja pro-

ceséw rozwoju technologii SI przez poszczegdlne panstwa.

11. Nalezy opracowywac krétkoterminowe i dtugoterminowe strategie, majgc na uwadze, ze
sztuczna inteligencja i inne zaawansowane technologie stang sie czescig nowego miedzy-
narodowego srodowiska bezpieczenstwa. Ze wzgledu na spodziewang eskalacje rywaliza-
¢ji miedzy gtdbwnymi mocarstwami skupionymi na wyscigu na rzecz rozwoju sztucznej in-
teligencji, obecnie, bardziej niz kiedykolwiek, wazne jest ustanowienie nowych zasad prawa

miedzynarodowego w oparciu o organizacje ponadpanstwowe. W przypadku ztamania

187 Unia Europejska 1 stycznia 2021 roku ujednolici przepisy dotyczace drondw na catym kontynencie.
Nowe przepisy zastepujg obowigzujgce przepisy kazdego panstwa UE i majg zastosowanie do wszystkich
cywilnych operatoréw dronow. Pojawia sie jednak kwestia wykorzystywania drondw na innych kontynen-
tach, a takze dronéw wojskowych.
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ustalonych regulacji przez ktores z panstw lub podmiotéw niepanstwowych, niezwtocznie

wyciggniete muszg zosta¢ konsekwencje, tgcznie z sankcjami, przez wszystkich innych sy-
gnatariuszy. Ponadto zaleca sie utworzenie miedzynarodowej organizacji zajmujacej sie
nadzorowaniem rozwoju sztucznej inteligencji, aby unikng¢ wymbkniecia sie spod kontroli

prowadzonych badan i testow.

12. Powszechne wykorzystanie bezzatogowych statkow powietrznych na polu bitwy prowadzi
do cyfryzacji dotychczasowych wojen. Ponadto UAVs mozna wykorzysta¢ do transportu
materiatéw wybuchowych, broni, narkotykéw czy niebezpiecznych chemikaliéw. Dlatego
tez szczego6lng uwage nalezy zwrdci¢ na podwojne zastosowanie réznych zaawansowa-
nych technologicznie narzedzi, ktére moga stuzy¢ spoteczenstwom, ale by¢ rowniez wy-
korzystane przez terrorystow. Trzeba wzig¢ pod uwage, ze sztuczna inteligencja bedzie
prowadzi¢ do dalszej automatyzacji oraz rozpowszechnienia wykorzystania dronéw, takze

tych, przy uzyciu ktérych mozna wyrzadzi¢ krzywde.

13. Kazdy zakup, nabycie lub uzytkowanie dronéw bojowych musi by¢ rejestrowane w celu
uzyskania informacji o uzytkowniku danej maszyny. Jest to procedura podobna do tej stu-
zgcej weryfikacji panstw posiadajacych okreslong liczbe systemow rakietowych lub osob
fizycznych, ktore zakupity bron. W zwigzku z tym zaréwno uzytkownicy, jak i dostawcy
muszg udostepni¢ swoje dane na rzecz rejestracji w systemach krajowych i miedzynaro-

dowych, aby méc korzystac¢ z poszczegolnych elementéw uzbrojenia.

14. Nalezy sie spodziewac, ze druk 3D stanie sie jednym z kluczowych zagrozen dla bezpie-
czenstwa panstw. Mozliwo$¢ wykonania wtasnej broni w domu moze prowadzi¢ do czest-
szych star¢ miedzy przestepcami/terrorystami i policja. Z tego powodu nalezy wzmocni¢
nowe przepisy dotyczgce udostepniania w Internecie schematow broni, a takze ich nieli-
mitowanej sprzedazy. Stuzby bezpieczenistwa muszg skoncentrowac sie na monitorowaniu
ludzi, ktorzy szukaja projektéw broni drukowanej w 3D lub dzielg si¢ swojg wiedzg na

temat tworzenia takich broni w mediach spotecznosciowych. Jedng z form regulowania




Str. | 127

TECHNOLOGIA I TERRORYZM: SZTUCZNA INTELIGENCJA W DOBIE ZAGROZEN TERRORYSTYCZNYCH

dystrybucji planéw jest wydawanie certyfikatéw zatwierdzonych przez wtadze panstwowe,

ktore pozwalajg zaufanym firmom sprzedawac swoje plany osobom sprawdzonym. Do-
datkowym pomystem na rzecz ograniczenia zagrozenia jest utworzenie ogdlnokrajowej
bazy danych, ktéra bedzie zawiera¢ dane o poszczegdlnych osobach, a takze postuzy za

element weryfikacji, jesli zakupu sprobuje dokonac przestepca lub osoba nieuprawniona.

15. Miedzynarodowa wspétpraca w walce z terroryzmem musi by¢ kontynuowana. Jednak
obecne wysitki na Bliskim Wschodzie oraz Afryce powinny byc realizowane nie tylko w celu
utrzymania pokoju. Misjom organizowanym przez panstwa koalicji NATO, UE i ONZ po-
winny towarzyszy¢ starania o odbudowe poszczegolnych panstw, wspierane przez spo-
tecznos$¢ miedzynarodows, z zastrzezeniem, iz wladza musi naleze¢ do rzadéw pokrzyw-
dzonych panstw. Oprécz tego, kraje, ktére decydujg sie na udziat w miedzynarodowych
konfliktach, powinny wzig¢ pod uwage moralny obowigzek wspierania wysitkow na rzecz
odbudowy poszczegolnych panistw, poniewaz ich zaangazowanie wojskowe na obcym te-
rytorium powoduje czesto eskalacje konfliktow w regionach juz i tak rozdartych konflik-
tami, co byto szczegdlnie widoczne w Iraku, Libii i Syrii. Poszczegdlne panstwa po inter-
wengji (militarnej/stabilizacyjnej) muszg opuscic kraje poszkodowane, aby nie zaostrzac

konfliktu. Ponadto niestabilnym rzgdom powinno sie oferowac szkolenie sit zbrojnych oraz

stuzb bezpieczenstwa w celu walki z terroryzmem.

16. Terroryzm jest bardzo czgsto sponsorowany lub wspierany, w tym finansowo, przez rézne
panstwa. Dlatego nalezy zwiekszy¢ sankcje miedzynarodowe na kraje, ktore jawnie lub
niejawnie wspieraja dziatalnos¢ terrorystyczng. Warto rowniez rozwazy¢ powotanie komi-
tetow obserwacyjnych, ktére bedg nadzorowac eksport broni w regionach narazonych na

konflikty, co powinno by¢ jawnie prezentowane na posiedzeniach plenarnych organizacji

miedzynarodowych, jak np. ONZ.
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17. Panstwa, ktére zbyt dtugo utrzymujg obecnos¢ wojskowag w poszczegdlnych krajach, co

prowadzi bardzo czesto do wykorzystania zasobdw naturalnych ,panstw gospodarzy”, po-
winny zostac¢ ukarane miedzynarodowymi sankcjami z tytutu ich szkodliwej dziatalnosci.
Co wazne, jest to niejednokrotnie przyczyna i podstawa reakgcji spotecznosci lokalnych,
ktore bronig swoich zasobdw, co czesto jest to postrzegane jako terroryzm. Dlatego taz

nalezy przyjrzec sie wspdfczesnym misjom wojskowym, gdyz takie dziatania prowadzg do

zaostrzenia konfliktu.

18. Jest tylko kwestig czasu, kiedy zaawansowane technologie, takie jak roje drondéw, beda
powszechnie wykorzystywane przez sity zbrojne. Decydenci, a takze spoteczenstwo oby-
watelskie, majg zatem czas na opracowanie metod i narzedzi w celu uregulowania lub
zwalczania ich nieuchronnego wykorzystania. Wielu badaczy zbyt mocno koncentruje sie
na przysztych mozliwosciach, a nie na obecnych zagrozeniach. Wazne jest, aby znalez¢
rownowage i zdefiniowac¢ krétko- i dlugoterminowe cele. Juz wczes$niej udowodniono
duzg zdolno$¢ do adaptacji przez organizacje terrorystyczne i dlatego konieczne jest za-

pobieganie i przeciwdziatanie ich wysitkom, ktére na pewno bedg obejmowac pozyskanie

zaawansowanej broni.

19. Odnoszac sie do reagowania na obecne i przyszte zagrozenia, spoteczno$¢ miedzynaro-
dowa musi dazy¢ do ustanowienia nowego status quo, poprzez ustalenie globalnych stan-
dardéw obejmujacych rozwoj i wdrazanie sztucznej inteligencji, w ten sposéb minimalizu-
jac nieuregulowane i bezprawne wykorzystanie zaawansowanej technologii. Utrzymanie
Swiatowego balansu umozliwi opracowanie kompleksowej strategii majgcej na celu zabez-
pieczenie wykorzystania zaawansowanych technologii w przysztosci. Bedzie to jednocze-
$nie szansa do doskonalenia systeméw krajowych oraz miedzynarodowych, a takze po-

zwoli na wtasciwe przygotowania wzgledem pojawiajgcych sie wyzwan w zwigzku z glo-

balnym wysScigiem technologicznym.
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