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Artykut w skrocie:

— W dobie pandemii koronawirusa wzrosta ilos¢ atakow cybernetycznych, ktorych
przedmiotem bywaja dane osobowe.

— Problemem cyberbezpieczenstwa niejednokrotnie jest cztowiek, ktory ,,wpuszcza”
szkodliwy program infekujacy komputer lub sprzet mobilny, co cze¢sto wynika z braku
odpowiedniego przeszkolenia z zakresu zagrozen cybernetycznych.

— W Stanach Zjednoczonych od kilku lat widoczny jest proces stopniowej regulacji ochrony
danych osobowych na poziomie prawa stanowego, co moze przyczyni¢ si¢ do uchwalenia aktu

na poziomie federalnym.

Wstep

W dobie pandemii koronawirusa wzrosta liczba atakow cybernetycznych. Powodem jest
wzrost aktywnosci cyfrowych i digitalizacja procesow, ktore wczesniej wymagaty fizycznej
obecnosci cztowieka w konkretnym miejscu — np. w urzgdzie. W pierwszym kwartale 2020
roku eksperci z Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK) zarejestrowali 6893 zgtoszen, a liczba przeanalizowanych incydentow
wynosita 2507, W drugim kwartale zarejestrowano 9689 zgtoszen, natomiast liczba
przeanalizowanych incydentéw byta réwna 27232 Dla poréwnania w catym 2019 roku
zarejestrowano 6484 incydenty, co woéwczas stanowito rekordowa liczbed. W czasie
Wwzmozonej przestepczosci cybernetycznej przedmiotem atakow bywaja dane osobowe. Z tego

powodu coraz czesciej stycha¢ gtosy o koniecznosci zapewnienia im prawnej ochrony.

Cyberbezpieczenstwo i dane osobowe

Cyberprzestrzen jest jednym z najwazniejszych obszarow bezpieczenstwa w XXI wieku.

1 NASK, ,,Dane CERT Polska za pierwszy kwartat 2020 roku pokazuja, ze w okresie pandemii liczba zagrozen
wzrasta".
<https://www.nask.pl/pl/aktualnosci/3835,Dane-CERT-Polska-za-pierwszy-kwartal-2020-roku-pokazuja-ze-w-
okresie-pandemii-li.html>

2 NASK, ,,Co pokazujg dane CERT Polska za drugi kwartat”
<https://www.nask.pl/pl/aktualnosci/3888,Co-pokazuja-dane-CERT-Polska-za-drugi-kwartal-2020-roku.htmI>
3 NASK. 2019”Krajobraz Bezpieczenstwa Polskiego Internetu Raport Roczny 2019 Z Dziatalnosci CERT
Polska". 2019.

<https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf.>
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Warto zwrdéci¢ uwage na swoiste cechy, ktore jg wyrdzniaja:

— ponadnarodowy charakter;

— brak ograniczen czasowych;

— wigksza anonimowos¢ sprawcow przestepstw;

— niski koszt uzytkowania, pozwalajacy na nieograniczony dostep do sieci.

Powyzsze wiasciwosci wplywajg na zwigkszenie przestepczosci. W zwigzku z tym cyberataki
staty si¢ zjawiskiem nieuchronnym i coraz czestszym. Ofiarami padaja firmy, urzedy

panstwowe oraz osoby fizyczne.

W cyberprzestrzeni sa gromadzone i przetwarzane dane na ogromna skal¢. Kazda aktywnosé¢
w sieci jest rejestrowana przez systemy, co implikuje fakt, ze korzystajac codziennie
z internetu, pozostawiamy po sobie slad w postaci naszych danych osobowych. Wzmozony
rozwoj digitaliazji sprawia, ze serwisy rzadowe i korporacyjne, czy mnozace Si¢ portale
spotecznosciowe sa w posiadaniu danych dotyczacych zarowno kariery zawodowej jak i zycia

prywatnego obywateli.

Jednym z praw czlowieka gwarantowanych i chronionych na poziomie zaréwno
Konstytucji jak i traktatéw oraz Karty Praw Podstawowych Unii Europejskiej jest prawo
do prywatnosci. Jest ono dobrem osobistym, ktore obejmuje to wszystko, ,,co ze wzgledu na
uzasadnione odosobnienie sie jednostki od spoteczenstwa stuzy jej do rozwoju fizycznej
i psychicznej osobowosci oraz zachowania osiagnietej pozycji spotecznej®. Cho¢ przyjeta
w polskim pismiennictwie definicja zdaje si¢ by¢ mato konkretna i na jej podstawie trudno
precyzyjnie okresli¢, czym doktadnie jest prawo do prywatnosci, mozna bez watpienia
stwierdzi¢, iz w jej zakresie miesci si¢ prawo do ochrony danych osobowych, ktore
Rozporzadzenie o ochronie danych osobowych (RODO) definiuje jako ,informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej®. Do takich informacji

4 Stepien, Agnieszka. 2018. ,,Bezpieczenstwo zintegrowane wspotczesnej Polski” s. 57
<http://piz.san.edu.pl/docs/e-X1X-2-3.pdf>

5 Kopff, Andrzej.1982. ,,Ochrona sfery zycia prywatnego w swietle doktryny i orzecznictwa”, Zeszyty
Naukowe Uniwersytetu Jagiellonskiego. Prace Prawnicze, nr 100 (1982): 37.

6 Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 Z Dnia 27 Kwietnia 2016 R. W Sprawie
Ochrony Osob Fizycznych W Zwiazku Z Przetwarzaniem Danych Osobowych | W Sprawie Swobodnego
Przeptywu Takich Danych Oraz Uchylenia Dyrektywy 95/46/WE (Ogélne Rozporzadzenie O Ochronie
Danych). 2016.
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mozna zaliczy¢ m.in. imie, nazwisko, miejsce zamieszkania czy internetowy identyfikator

uzytkownika.

Rozwoj systemow nowych technologii niesie za soba ogromne korzysci, ale rowniez
I zagrozenia. Dzisiejsze rozwiazania umozliwiaja systemom analizowanie oraz wyciagganie
wnioskéw z dostarczonych im danych. Z pewnoscia szybki proces przetwarzania pozwala
uzyska¢ odpowiedz na zadane pytania. Utatwia to okreslenie i przewidywanie pewnych
zachowan spotecznych. Jednakze fakt przetwarzania ich w skomplikowany sposob budzi

pytanie o nalezyta ochrong prywatnosci, demokracji i wolnosci stowa.

Wzmozenie przetwarzania danych osobowych w internecie — nasilone w szczegolnosci
w ostatnim roku w wyniku pandemii — implikuje mocniejszy nacisk na ochrone
cyberprzestrzeni. Niebezpieczenstwo istnieje na réznych poziomach. Od najmniejszych
jednostek, ktorymi sa osoby fizyczne, poprzez niewielkie przedsigbiorstwa, urzedy, po
ogromne firmy i cate panstwa. Do typowych form cyberatakéw nalezy zaliczy¢ m.in. wirusy,
phishing, vishing, spyware, malware czy trojany. W 2019 roku phishing stanowit ok. 54 %
wszystkich zarejestrowanych przez CERT Polska atakow’.

Sposob dokonywania atakow na przestrzeni ostatnich kilku lat zmienit si¢. Cyberprzestepcy
nie tylko zadaja okupu za odszyfrowanie danych, ale w coraz wigkszym stopniu rowniez
za ich nieujawnienie. Ich dzialanie jest spowodowane — w pewnym sensie — przepisami
wynikajacymi z RODO. Mianowicie rozporzadzenie reguluje kwestie zasad dotyczacych
przetwarzania danych osobowych i sankcjonuje ich naruszenie, naktadajac karg w wysokosci
do 20 000 000 EUR lub 4% wartosci rocznego $wiatowego obrotu przedsigbiorstwa. W mysl
legislatora tak wysoka kara ma zmotywowac przedsi¢hiorcow do inwestowania w odpowiednia
infrastrukturg, zapewniajaca witasciwg ochrong danych. Jednakze w rzeczywistosci moze
sprawi¢, ze przedsicbiorcy w obawie przed karag administracyjng za niezachowanie

bezpieczenstwa danych zaptaca okup przestepcom.

Problemem zwigzanym z obrona przed cyberatakami jest czynnik ludzki. Zazwyczaj to
wlasnie pracownik, bedacy swoista pierwsza linig obrony, popelnia blad i ,,wpuszcza”
ztosliwe oprogramowanie. Miedzy innymi z tego wiasnie powodu phishing — polegajacy na

wysylaniu np. stargetowanych e-maili, ktore maja zacheci¢ odbiorce do kliknigcia w link

" NASK. 2019”Krajobraz Bezpieczenstwa Polskiego Internetu Raport Roczny 2019 Z Dziatalnosci CERT
Polska". 2019.
<https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf.>
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przekierowujacy do fatszywej strony — plasuje sie tak wysoko pod wzgledem popularnosci
wsrod cyberprzestepcow. Podmioty przechowujace oraz przetwarzajace dane osobowe

powinny w szczegélnosci klasé¢ nacisk na szkolenia pracownikéw.

Efekty braku nalezytej procedury bezpieczenstwa oraz odpowiedniej edukacji pracownikow
wida¢ na przyktadzie ataku z poczatku lutego, ktorego ofiarg stat si¢ Urzad Marszatkowski
w Krakowie. Atakujacy uzyli oprogramowania szyfrujacego pliki, co doprowadzito do utraty

dostepu do danych osobowych oraz zazadali okupu za ich odblokowanie.

Innym gtosnym przypadkiem wycieku ogromnej ilosci danych osobowych byt podwojny
wyciek z Politechniki Warszawskiej w 2020 roku. Wyciek byt bardzo powazny, gdyz zawierat
dane dotyczace nazwisk, numerow dowodow osobistych i PESEL oraz numeréw
rekrutacyjnych. Dodatkowo, co rowniez warto zaznaczy¢, do atakow doszio w ciggu dwoch

miesiecy. Podczas pierwszego z nich ucierpiato ok. 5 tys. studentow i pracownikow.

Ostanim przyktadem powaznego naruszenia ochrony danych osobowych, ktory warto
przywotac, to wyciek danych ponad 50 tys. sedziow, prokuratorow, aplikantow, asesorow oraz
urzednikéw, ktore miata w swoich zasobach Krajowa Szkota Sadownictwa i Prokuratury
w Krakowie (KSSiP)®. Informacje, ktére ujawnili przestepcy dotyczyty m.in. numerow
telefonow, adreséw zamieszkania, numerow ICQ. W nastepstwie zdarzenia, pracownicy
wymiaru sprawiedliwosci zaczeli by¢ zastraszani. Na ten problem warto spojrze¢ szerzej —
mianowicie KSSIP jest instytucja nadzorowana przez Ministra Sprawiedliwosci, ktora posiada
dane wszystkich sedziow oraz prokuratorow, bedacych funkcjonariuszami publicznymi.
Sytuacja, w ktorej dane osob sprawujacych wiadze sadownicza w panstwie oraz jedynej
instytucji zajmujacej sie ich szkoleniem znajduja si¢ w niepowotanych rekach, mogtaby
doprowadzi¢ do dalekosigznych negatywnych konsekwencji w funkcjonowaniu catego
panstwa.

Aspekt miedzynarodowy

Jak zostato juz wspomniane, jednym z praw podstawowych gwarantowanych i chronionych na

mocy traktatow UE jest wiasnie prawo do prywatnosci oraz ochrony danych osobowych. Unia

8 tvn24, 2020. ,-Juz ponad 400 prokuratorow i sedziow otrzymato grozby po wielkim wycieku danych
osobowych”
<https://tvn24.pl/polska/wyciek-danych-z-krajowej-szkoly-sadownictwa-i-prokuratury-ponad-400-
prokuratorow-i-sedziow-otrzymalo-grozby-4937550>
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od kilka lat podejmuje dziatania zmierzajace do zostania liderem w zakresie bezpiecznej
transformacji cyfrowej, w ramach ktorej zapewniona bedzie ochrona danych osobowych.
Warto zauwazy¢, ze zaden inny podmiot migdzynarodowy nie uregulowat i nie nadat tak
wysokiej ochrony prawu do prywatnosci. Budowanie gospodarki cyfrowej ma opierac si¢ na:

— unijnych wartosciach i zasadach podstawowych;

— ochronie praw podstawowych, w tym prawa do prywatnosci oraz danych osobowych;
— prawie do bezpiecznego internetu, zapewniajacego nieograniczony przeptyw informacji;
— demokratycznym i wydajnym zarzadzaniu polityka bezpieczenstwa cybernetycznego, ktore
angazuje roézne grupy spoteczne;

- wspolnej odpowiedzialnosci za zapewnienie bezpieczenstwa®

Unia Europejska zauwaza problem jaki stanowi cyberprzestepczosé, dlatego utworzono
wyspecjalizowane Europejskie Centrum ds. Walki z Cyberprzestepczoscia, ktére dziala
w ramach Europolu. W ramach cyberprzest¢pczosci wyroznia si¢ niedozwolone zachowania

polegajace na:
— przejeciu kontroli nad urzadzeniami osobistymi za pomoca ztosliwego oprogramowania;

— kradziezy lub narazeniu na naruszenie danych osobowych i witasnosci intelektualnej w celu

dokonania oszustwa internetowego;

— rozpowszechnianiu nielegalnych tresci poprzez uzycie internetu (podkreslajac znaczenie

mediow spotecznosciowych);
— korzystanie z darknetu do sprzedazy nielegalnych towaréw lub ustug hakerskich®®.

W 2007 roku Estonia padta ofiarg duzego ataku cybernetycznego typu DDoS, czyli
rozproszonej odmowy dostepu, polegajacej na blokadzie serwera lub catej infrastruktury.
W efekcie zdarzenia spoleczenstwo utracito dostep do bankowosci i poczty e-mail oraz
zostaly zablokowane strony rzadu i Zgromadzenia Panstwowego. Estonskie Ministerstwo

Obrony okreslito, ze celem ataku byto podwazenie funkcjonowania publicznych i prywatnych

9 Wspdlny Komunikat Do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego | Komitetu Regiondw - Strategia Bezpieczenstwa Cybernetycznego Unii Europejskiej: Otwarta,
Bezpieczna | Chroniona Cyberprzestrzen (JOIN(2013) 1 Final Z 7.2.2013). 2013.

10 Rada Europejska, Rada Unii Europejskiej. ,,Cyberbezpieczenstwo: Jak UE Radzi Sobie Z
Cyberzagrozeniami”

<https://www.consilium.europa.eu/pl/policies/cybersecurity/.>
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systemow informacyjnych. Owczesne wydarzenia sa na tyle istotne, iz stanowity pierwszy
w historii zmasowany cyberatak przeciwko panstwu. Estonia juz wtedy byta krajem bardzo
rozwinigtym cyfrowo, co dobitniej pokazuje jak konieczne sa odpowiednie zabezpieczenia

infrastruktury cyberprzestrzeni.

RODO reguluje kwestie przekazywania danych osobowych z panstw Europejskiego Obszaru
Gospodarczego (EOG) panstwom trzecim oraz organizacjom miedzynarodowym. Warunkiem
przekazania jest fakt uznania przez Komisje¢ Europejska danego podmiotu za zapewniajacy im
odpowiednia ochrong, takie przekazanie nie wymaga specjalnego pozwolenia. Na chwilg

obecna KE uznata 12 panstw za dajace odpowiedni stopien ochrony*?,

Z racji niespetniania europejskich wymogow dotyczacych ochrony danych osobowych przez
Stany Zjednoczone, ale jednoczesnie majac na uwadze silne powigzania miedzy UE a USA,
w 2016 roku zostata wydana decyzja Komisji ustanawiajaca Program Tarczy Prywatnosci UE—
USA Privacy Shield. Umozliwiata ona przekazywanie danych osobowych przedsi¢biorcom
z USA, ktorzy przystapili do tego programu, pod warunkiem ze przetwarzali je zgodnie
z przepisami. Jezeli jakis podmiot uchybiat zasadom i wymogom, woéwczas Komisja
Europejska miata kompetencje do wykreslenia takiego przedsigbiorstwa z listy.

Funkcjonowanie Tarczy Prywatnosci trwato zaledwie cztery lata, gdyz w ubiegtym roku
Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) wydat orzeczenie, w Ktérym stwierdzit
niewaznos¢ umowy. Decyzja TSUE wynikata m.in. z odmiennosci rozumienia wartosci
ochrony danych osobowych. Dla UE jest to jedno z podstawowych praw, ktore moze by¢
ograniczone tylko na zasadzie proporcjonalnosci, czyli wtedy kiedy zakres i forma dziatania
Unii nie wykraczaja poza to, co jest konieczne do osiagniecia celow Traktatow!?. Natomiast
sposob uregulowania tego problemu w prawie amerykanskim nie jest réwnowazny
z unijnym. Amerykanskie normy prawne nie zapewniaja wystarczajacej ochrony przed

ingerencja wladz publicznych w dostep przekazanych danych osobowych?s,

1 Komisja Europejska. ,,Adequacy decisions. How the EU determines if a non-EU country has an adequate
level of data protection.”
<https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en#documents>

12 Traktat o Unii Europejskiej

13 Shoper.pl "Koniec Tarczy Prywatnosci UE-USA, co to oznacza dla twojego sklepu?”
<https://www.shoper.pl/blog/koniec-tarczy-prywatnosci-ue-usa-co-to-oznacza-dla-twojego-
sklepu/>
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Mimo roznic w podejsciu co do ochrony danych osobowych migdzy USA a Europa, nalezy
zauwazy¢ wielosc¢ réznych inicjatyw legislacyjnych za oceanem. Poszczegolne stany, od kilku
lat pracuja nad aktami regulujacymi dana problematyke. Co prawda, wiele dziatan ugrzg¢zio na
poziomie burzliwych dyskusji w organach ustawodawczych, ale sa i takie, w efekcie ktorych
udato si¢ wypracowac ustawe. W szczegolnosci warto zwrocié uwage w tym aspekcie na dwie

regulacje ze stanow Kalifornia oraz Wirginia.

W dniu 2 marca 2021 roku Virginia Consumer Data Protection Act (VCDPA) zostata
podpisana przez gubernatora stanu Ralpha Northama. Dokument ten jest na tyle istotny na tle
innych aktow regulujacych, gdyz jest drugim — po dokumencie podpisanym w Kalifornii — tak
szeroko i kompleksowo normujacym kwestie ochrony danych osobowych*. Gwarantuje ona
konsumentom (zdefiniowanym jako osoby fizyczne zamieszkujace Wirginig, dziatajace
indywidualnie, ktorych dziatania nie sg zwigzane z dziatalnoscig gospodarcza lub zawodows)
mozliwos¢ dostepu, poprawiania oraz usuwania danych osobowych. Zobowigzuje firmy do
zwrocenia si¢ 0 bezposrednig zgode konsumenta w zakresie gromadzenia i wykorzystywania
jego danych wrazliwych, do ktorych akt zalicza m.in. rase¢, orientacj¢ seksualng, zdrowie
I status imigranta. Ponadto tylko prokurator generalny Wirginii be¢dzie miat prawo do

pozywania firm, ktore nie przestrzegaja przepisow ustawy™®.

Z poczatkiem 2023 roku ma wejs¢ w zycie California Privacy Rights Act (CPRA), bedaca
,poprawiong” wersja California Consumer Privacy Act (CCPA), ktoéra natomiast weszia
w zycie 1 stycznia 2020 roku. Celem dokumentu jest rozszerzenie ochrony prywatnosci 0sob
mieszkajacych w Kalifornii. CPRA wprowadza przepisy podobne do norm RODO, w tym np.
kategorie danych wrazliwych oraz rozszerza zakres aktywnosci objetych obowigzkiem
uzyskania zgody konsumenta. Nalezy podkresli¢, ze powyzsze akty dotyczace ochrony danych
osobowych sg przejawem prawa stanowego. Coraz wiecej stanow podejmuje aktywnosci
legislacyjne, co moze skutkowaé powstaniem miedzy nimi duzych rozbieznosci
prawnych. Amerykanskie firmy oraz organizacje branzowe coraz czesciej zwracaja
uwage na koniecznos¢ stworzenia federalnych regulacji. Prawdopodobnie do tego ruchu
wiadz federalnych moze niedtugo dojsc.

14 Kornbacher, Devika. Falcon, Briana. 2021 ,,Virginia Is For Lovers . . . Of Data Privacy - UPDATED March
2021»

<https://www.jdsupra.com/legalnews/virginia-is-for-lovers-of-data-privacy-3509049/>

15 Senate Bill No.1392 2 Amendment in the nature of substitute

<https://lis.virginia.gov/cgi-bin/legp604.exe?211+ful+SB1392ES1+pdf>
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CCPA, as amended

VCDPA by the CPRA GDPR
Right to opt-out of sale v v X
Opt-in or opt-out for processing of ‘ i ' g
sensitive information | Uptn | CpEok [ i
Statutory cure period for violations v v X
Right to appeal denials of requests v X X
Express obligations regarding de- ' 7 ‘
identified data | v | x . x
Requirement to perform data ‘
protection impact assessments v v v
Private right of action x v v
S:t\i/:;:memal enforcement Attorney General CPPA, Attorney General DPAs
| Up to $7,500 per Up to $2.500 per | Up to €10 million, or 2% of worldwide
violation violation and up to annual revenue from the preceding
$7,500 per intentional financial year, whichever amount is higher,
violation or violation in the case of less severe violations.
involving minors
Penalties Up to €20 million, or 4% of worldwide
annual revenue from the preceding
financial year, whichever amount is higher,
in the case of more serious violations.
Operative date January 1, 2023 January 1, 2023 May 25, 2018

Zrédio: Kornbacher, Devika. Falcon, Briana. 2021 ,, Virginia Is For Lovers Of Data Privacy - UPDATED March 2021 ”
<https://www.jdsupra.com/legalnews/virginia-is-for-lovers-of-data-privacy-3509049/>

Wspomniane powyzej rozbieznosci legislacyjne migdzy poszczegolnymi stanami moga
doprowadzi¢ do chaosu prawnego. Jak zauwaza Alan Chapell, prezes firmy Chapell and
Associates ,Jedyna rzecza, ktéra moze wywiera¢ presje polityczng [na federalne
ustawodawstwo dotyczace prywatnosci], jest wiecej pojedynczych stanow wymyslajacych

szalone drakonskie przepisy”*°.

Amerykanscy politycy w duzej mierze sa ze soba zgodni w kontekscie ustanowienia prawa
federalnego. Jednakze, sa miedzy nimi istotne roznice. Demokraci chcieliby da¢ osobom
fizycznym  uprawnienie do pozywania firm, ktére naruszaja ich prawo, podczas gdy

republikanie chca przyznac t¢ kompetencje prokuratorowi generalnemu.

Kolejnym powodem zwiekszajgcym szansg na stworzenie jednolitych przepisow jest problem
Chin. Ochrone prywatnosci obywateli Stanow Zjednoczonych nalezy rozpatrywaé jako
element bezpieczenstwa narodowego. Rozrost chinskich firm na rynku amerykanskim, przy

jednoczesnym rozwoju technologicznym i wdrazaniu nowych rozwigzan w funkcjonowanie

16 Kaye, Kate. 2021. ,,Cheat sheet: What to expect in state and federal privacy regulation in 2021”
<https://digiday.com/media/cheatsheet-what-to-expect-in-state-and-federal-privacy-regulation-in-2021/>
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gospodarki, implikuje fakt utatwionego dost¢pu do ogromnych zasobow danych przez strone
chinska. Brak odpowiednich standardéw zabezpieczen umozliwia wykorzystanie ich w sposob
sprzeczny z zasadami gospodarki, bezpieczenstwem narodowym, oraz wartosciami

demokratycznymi takimi jak np. prawa cztowieka.

Wspomniany rozwoj nowych technologii, w tym gtéwnie rozwoj sztucznej inteligencii,
wplywa na prawdopodobienstwo dokonania ataku cybernetycznego. Nalezy pamictaé, ze
technologie znajduja zastosowanie zarowno w kwestiach cywilnych jak i militarnych.
Algorytmy podejmujace czynnosci dziataja na podstawie pobranych z otoczenia danych —
w tym roéwniez danych osobowych. W sytuacji, gdy digitalizacja nastepuje tak szybko, a czego
skutkiem jest wzrost cyberatakow, panstwa powinny podejmowaé kroki w celu — w miare
mozliwosci — jak najlepszego zabezpieczenia danych. Przyktadem cyberprzestgpstwa, kiedy
ofiarg stata si¢ amerykanska firma, byta kradziez danych z Equifax (firma ratingowa). Od maja
do konca lipca 2017, czyli momentu wykrycia, chinscy hakerzy wykradli dane osobowe ponad
147 milionow obywateli USA. Wskutek tego zdarzenia, Stany oskarzyty czterech chinskich
oficeréow wojskowych, jednakze Chiny zaprzeczaja zarzutom. W akcie oskarzenia prokurator

generalny okreslit wiamanie ,,jednym z najwiekszych naruszen danych w historii’.

Podsumowanie

Bez watpienia jednym z wazniejszych wyzwan, z ktérym dzisiejsze spoteczenstwa i podmioty
migdzynarodowe musza si¢ zmierzy¢ to cyberbezpieczenstwo. Kazdego dnia ludzkos¢
produkuje mniej wiecej ok. 1,145 tryliona megabajtow danych?8, Wsréd réznorodnych danych,
ktore przetwarza sie¢, znajduja sie rowniez te najbardziej zwigzane z osobg fizyczng — dane
osobowe. Wiele podmiotow podjeto dziatania w celu uregulowania i zabezpieczenia ich przed
niepozadana, a wrecz bezprawnag aktywnoscia. Wsrod nich jest m.in. Unia Europejska ze
swoim rozporzadzeniem o ochronie danych osobowych oraz niektore stany USA. W Stanach
Zjednoczonych widoczne sg zakusy, by ujednoli¢ prawo na poziomie federalnym, jednakze

z pewnoscig na efekt tych staran bedzie trzeba jeszcze poczekac.

7 Corera, Gordon. 2020. »Equifax: US charges four Chinese military officers over huge hack”
<https://www.bbc.com/news/world-us-canada-51449778>
18 Bulao, Jacquelyn. 2021. ,,How Much Data Is Created Every Day in 2020?”
<https://techjury.net/blog/how-much-data-is-created-every-day/#gref>
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W czasach pandemii Covid-19 ogromny procent ludzi zmienito tryb pracy z tradycyjnej na
zdalng. W efekcie braku odpowiedniego przygotowania zdarzaja si¢ przypadki, kiedy
pracownik dokonuje czynnosci stuzbowych na prywatnym komputerze. Taka sytuacja
zwigksza prawdopodobienstwo wykradzenia danych. Brak swiadomosci pracownikéw wynika
z matej ilosci lub niskiej jakosci prowadzonych szkolen. Cyberatakow bedzie coraz wigcej,
tym bardziej potrzebna jest wzmozona aktywnos¢ w zakresie uswiadamiania spoteczenstwa

jak si¢ zachowywac i jak si¢ uchroni¢ przed niebezpiecznym dziataniem.
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