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Cyberbezpieczenstwo w Arabii Saudyjskiej
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Artykul w skrocie:

- Arabia Saudyjska ma najwigkszy rynek teleinformatyczny na Bliskim Wschodzie, a kraj caty

czas si¢ rozwija.

- W 2020 roku Arabia Saudyjska zanotowata ponad 22,5 min takich atakéw, a kazdy z nich

kosztowat panstwo 6,5 min dolarow.

- W marcu 2021 roku Ministerstwo Edukacji Arabii Saudyjskiej 1 Krajowy Urzad ds.
Cyberbezpieczenstwa podpisaly porozumienie w sprawie uruchomienia wspdlnych

programow szkoleniowych i badawczych w dziedzinie cyberbezpieczenstwa.

- Od czasu pierwszego cyberataku na Saudi Aramco, Arabia Saudyjska wprowadzita seri¢

rozwiazan majacych na celu ograniczenie wyst¢powania atakéw cybernetycznych.

Wyzwania i rywalizacja w konteks$cie miliardowych inwestycji

Arabia Saudyjska przechodzi ewolucj¢ wewnatrzpanstwowa koncentrujaca si¢ na rozwijaniu
cyberprzestrzeni, a proces ten zostal przyspieszony przez pandemi¢ COVID-19 oraz
drastyczny spadek cen ropy. Juz w 2016 roku w ramach strategii Saudi Vision 2030
podkreslono, ze Krolestwo Arabii Saudyjskiej (KSA) zamierza zmniejszy¢ zaleznos¢ od
ropy naftowej, zdywersyfikowa¢ swoja gospodarke¢ oraz rozwinaé¢ sektory ushug
publicznych, takie jak sektor zdrowia, edukacji, infrastruktury, rekreacji czy turystyki.
U podstaw tej inicjatywy lezy skupienie si¢ na technologii, transformacji cyfrowej i rozwoju
infrastruktury cyfrowej. Zasadniczo w samej strategii nie sg poruszane kwestie

cyberprzestrzeni ani cyberterroryzmu?, wskazane sa jednak kierunki zmian.

Na poczatku pandemii koronawirusa, w pierwszym kwartale 2020 roku, w krajach na Bliskim
Wschodzie odnotowano wzrost atakow zto§liwego oprogramowania o 22% 1 spamu o 36%.
Byt to szczegolnie trudny okres dla firm w Arabii Saudyjskiej, ktore byty w trakcie konwersji
na prace zdalng?. Infrastruktura teleinformatyczna w sektorze publicznym i prywatnym jest
stale zagrozona incydentami cybernetycznymi ze wzgledu na strategiczng pozycj¢ Arabii
Saudyjskiej; w regionie. Te cyberataki majg powazny wplyw na gospodarke na poziomie

finansowym, operacyjnym i taktycznym, co moze potencjalnie ostabi¢ zaufanie obywateli do

1 Kingdom of Saudi Arabia, Saudi Vision 2030, Government of Saudi Arabia, Riyadh 2016.
2 A. Buller, Saudi Arabia sees cyber security boom as coronavirus bites, Computer Weekly, 17.09.2020,
dostep: 16.07.2021.
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ustug rzadowych oraz do samej wladzy®. To z kolei moze wptynaé na stabilno$é polityczna
kraju oraz prowadzi¢ do kolejnych atakow podejmowanych przez cyberprzestepcoOw z panstw

sasiadujacych.

Instytucje prywatne oraz publiczne w Arabii Saudyjskiej zostaly takze postawione przed
wyzwaniem organizacji pracy w trakcie pandemii COVID-19. Pojawiajace si¢ ryzyko
utraty danych wrazliwych przesylanych przez pracownikow dzialajacych z domu
spowodowalo, ze doszlo do reorganizacji w obszarze IT w calym kraju. Przymusowa
blokada w celu zatrzymania rozprzestrzeniania si¢ wirusa spowodowala, ze catos¢ form
komunikacyjnych zostata przeniesiona do internetu, normg stato si¢ odbywanie spotkan za
posrednictwem internetowych komunikatoréw, dokonywanie zakupdéw online i prowadzenie
edukacji wirtualnej. Dotychczas w Arabii Saudyjskiej panowala kultura pracy w biurze
1 organizacji spotkan osobistych. Z uwagi na dynamiczng zmiang polityki dziatalnosci
praktycznie wszystkich firm w kraju pojawito si¢ wzywanie szybkiego wdrozenia strategii,
ktére umozliwityby pracownikom utrzymanie produktywnos$ci. Wigzalo sie¢ to
z przeniesieniem danych do chmur i udzieleniem dostepu do zdalnych zasobow IT
przedsigbiorstw. Przez to nalezato zwigkszy¢ poziom bezpieczenstwa w cyberprzestrzeni,
inwestujac w nowe technologie i implementujac zabezpieczenia odporne na ataki zewnetrzne.
Innym istotnym elementem byto szkolenie pracownikéw®, ktérzy maja dostep do danych
firmy, aby oni rowniez stale analizowali pojawiajace si¢ zagrozenia oraz przestrzegali zasad

bezpieczenstwa®.

Ponad polowa dyrektorow ds. Informacji w Arabii Saudyjskiej postrzega zarzadzanie
bezpieczenstwem jako najwi¢ksze wyzwanie technologiczne, a inwestycje
w cyberbezpieczenstwo uwaza za kluczowy cel biznesowy. Ponadto potrzeba utrzymania
cyberbezpieczenstwa stata si¢ jednym z gtownych wskaznikéw wydajnosci firm 1 transformacji
cyfrowej w calym panstwie, przez co wydatki na technologie i ochrong¢ przed wyciekiem

danych beda z kazdym rokiem wigksze®.

® A. Quadri, M. K. Khan, Cybersecurity challenges of the Kingdom of Saudi Arabia: Past, Present and Future,
Global Foundation for Cyber Studies and Research, styczen 2019, s. 7.

4 A. Alzubaidi, Measuring the level of cyber-security awareness for cybercrime in Saudi Arabia, Heliyon, tom
7, wydanie 1, 2021.

5 A. Buller, Saudi Arabia sees cyber security boom as coronavirus bites, Computerweekly, 17.09.2020, dostep:
16.07.2021.

6 B. Wright, K. Allan, Saudi CIOs consider security their toughest tech challenge, C10, 25.08.2020,
https://www.cio.com/article/3445225/saudi-arabias-cybersecurity-concerns-increase-as-threats-evolve.html,
dostep: 18.07.2021.

| www.ine.org.pl | kontakt@ine.org.pl



Zagrozenia cyberterrorystyczne

Arabia Saudyjska zmagata si¢ w 2015 roku z 160 000 atakami dziennie’. Z uwagi na jej pozycije
mi¢dzynarodowa i1 posiadane surowce jest duzo cze$ciej atakowana niz inne panstwa
w regionie. Takie nasilenie zagrozen powoduje utrudnienia w funkcjonowaniu zaréwno
sektora publicznego, jak i prywatnego. Cyberataki — o réznej skali i nasileniu — mogag
powodowac¢ powazne szkody w gospodarce i negatywnie wplyna¢ na stabilno$¢ spoteczng
i polityczng kraju. Ponadto cyberprzestepczos$¢ jest rowniez jedng z gtownych przyczyn

ogromnych strat pieni¢znych i wizerunkowych.

Ochrona cyberprzestrzeni stanowi obecnie jedno z najwazniejszych wyzwan w zapewnianiu
bezpieczenstwa i stabilnosci panstw. Od 2006 roku mozna zaobserwowac znaczny wzrost
atakow na ich infrastrukture krytyczna, petniacg istotng role w ich funkcjonowaniu panstwa
1 obywateli. Moga one przybiera¢ r6zne formy i sa ukierunkowane m.in. na zdobycie wgladu,
kradziez lub zniszczenie pilnie strzezonych informacji oraz zaktocenie dziatalno$ci plikoéw czy
systemow komputerowych poprzez wprowadzenie ztosliwego oprogramowania. Tylko w 2012
roku Krolestwo stracito 693 min dolaréw, a z kazdym rokiem ta suma jest wyzsza®.
W 2020 roku Arabia Saudyjska zanotowala ponad 22,5 mln takich atakow®, kazdy z nich
kosztowal panstwo 6,5 min dolarow®, natomiast w pierwszym kwartale 2021 roku
zarejestrowano ponad 7 mln cyberatakow!l. Amerykanskie Centrum Studiéw
Strategicznych 1 Miedzynarodowych podaje, ze sposrod wszystkich atakow przeprowadzonych
migdzy majem 2006 a czerwcem 2020 roku 15 stanowilo znaczne zagrozenie dla

bezpieczenstwa panstwa. W sporzadzonych w 2020 roku rankingach Cybersecurity Exposure

Index dotyczacych stopnia narazenia na cyberatak oraz Cyber Risk Index przewidujacym

7 Arabian Business, 160,000 cyberattacks a day in Saudi Arabia, https://www.arabianbusiness.com/160-000-
cyberattacks-day-in-saudi-arabia-630120.html, dostep: 20.07.2021.

8 A. Quadri, M. K. Khan, Cybersecurity challenges of the Kingdom of Saudi Arabia: Past, Present and Future,
Global Foundation for Cyber Studies and Research, styczen 2019, s. 7.

°T. Nasarallah, Saudi Arabia: over 7 million cyberattacks foiled in 3 months, Gulf News,
https://gulfnews.com/photos/lifestyle/photos-fashion-abayas-by-safia-hussain-showcased-in-riyadh-
1.16114202288087slide=6, dostep: 16.07.2021.

10 C. Kelly, IBM: Cyber breaches cost enterprises in the UAE and KSA over $6.5m per attack in 2020, ITP,
https://www.itp.net/news/93473-ibm-cyber-breaches-cost-enterprises-in-the-uae-and-ksa-over-65m-per-attack-
in-2020, dostep: 16.07.2021.

1T, Nasarallah, op. cit.
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mozliwo$¢ jego doswiadczenia, Arabia Saudyjska zajeta odpowiednio 31.12 i 25.-26. miejsce

w skali globalnej®3.

Ataki na cyberprzestrzen Arabii Saudyjskiej

Jeden z najgrozniejszych atakéw na cyberprzestrzen panstwa mial miejsce w sierpniu
2012 roku, kiedy do wewnetrznej sieci komunikacyjnej panstwowego Kkoncernu
naftowego Saudi Aramco wprowadzono wirus Shamoon. Jego celem bylo wstrzymanie
produkcji ropy i gazu oraz ostabienie najwigckszego przedsigbiorstwa rynku energetycznego
w regionie Bliskiego Wschodu. Wskutek tego zdarzenia uszkodzono ponad 30 tys.
komputeréw, usunig¢to wszystkie dane znajdujace si¢ na ich dyskach i zastapiono obrazem
ptongcej amerykanskiej flagi. W celu zatrzymania rozprowadzania wirusa Saudi Aramco byto
zmuszone przerwaé prace i zablokowa¢ zarowno poczte e-mail wszystkich pracownikow, jak
1 dostep do internetu. Wstrzymato to dziatalno$¢ przedsiebiorstwa na dwa tygodnie i przyniosto
ogromne straty finansowe. W czasie trwajacej pie¢ miesigcy blokady internetu zespodt ds.
bezpieczenstwa cybernetycznego prowadzil dzialania majace na celu implementacje nowych
rozwigzan w celu utrzymania cyberbezpieczenstwa. Atak stanowit zagrozenie nie tylko dla
samej Arabii Saudyjskiej, ale takze dla panstw Zachodu, w szczegdlno$ci uzaleznionych od
dostaw ropy naftowej Stanow Zjednoczonych. Pomimo braku dowodoéw wywiad amerykanski

oskarzyt o atak najwigkszego rywala Arabii Saudyjskiej w regionie, Islamskg Republike Iranu.

Kolejny atak na Saudi Aramco, tym razem przy uzyciu zaktualizowanego wirusa Shamoon 2,
mial miejsce w sierpniu 2017 roku 1 wstrzymat prace przedsigbiorstwa na 48 godzin. Znacznie
krotsza przerwa w prowadzeniu dziatalnosci wynikata z podjetej po 2012 roku decyzji
przedsi¢biorstwa o statym gromadzeniu kopii zapasowych. Jak podaje The New York Times,
celem cyberataku bylo wywolanie eksplozji oraz ogélny sabotaz systemu'’. Nie
potwierdzono, kto odpowiada za atak, jednak takze w tym przypadku oskarzony zostal

Iran.

12, Frishy, Cybersecurity Index (CEI) 2020, PasswordManagers.co,
https://passwordmanagers.co/cybersecurity-exposure-index/, dostep: 16.07.2021.

13 NordVPN, Cyber Risk Index, 2020, https://s1.nordcdn.com/nord/misc/0.13.0/vpn/brand/NordVPN-cyber-risk-
index-2020.pdf, dostgp: 16.07.2021.

14 N. Perlroth, C. Krauss, A Cyberattack in Saudi Arabia Had a Deadly Goal. Experts Fear Another Try., The
New York Times, https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html,
dostep: 16.07.2021.
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W grudniu 2019 roku saudyjskie organy panstwowe wykryly cyberatak planowany na
infrastrukture krytyczng Arabii Saudyjskiej. Do jego przeprowadzenia miato zostaé
wykorzystane ztosliwe oprogramowanie Dustman, trwale usuwajace dane przechowywane na
dyskach. Nie poinformowano, ktore organy panstwa miaty by¢ celem, natomiast pozostawienie
przez hakeroéw licznych §ladow w sieci sugeruje jego pospieszng organizacje. Co istotne, miat
on miejsce podczas eskalacji napigcia na linii iransko-amerykanskiej. Jak podaje CyberScoop,
ze wzgledu na Owczesng sytuacje polityczng oraz na podstawie podobienstwa sposobu
przeprowadzenia atakow oraz pozostawionych $ladéw uznaje si¢, ze stoja za nim iranscy

hakerzy®®.

Arabia Saudyjska, jej organy panstwowe oraz przedsi¢biorstwa nie sa celem wylacznie
atakow skutkujacych usunieciem lub blokada danych. W maju 2020 roku KSA padlo
ofiara nieudanej kampanii szpiegowskiej prowadzonej przez iranski podmiot Chafer
APT. Miata ona by¢ wymierzona w saudyjska infrastruktur¢ krytyczna, w szczegdlnosci
w przechowujace znaczng liczbe danych osobowych sektory telekomunikacyjny i turystyczny
oraz w administracj¢ rzadowa, celem m.in. zebrania danych na temat szpiegéw i danych

uwierzytelniajacych®®.

Oprécz powyzszych, wspotczesne trendy w Arabii Saudyjskiej wskazuja, ze cyberterrorysci
wykorzystuja media spotecznosciowe jako alternatywe, aby zaktdci¢ komunikacje pomiedzy
obywatelami oraz utrudni¢ dzialalno$¢ gospodarcza poprzez penetracje kanalow
komunikacyjnych uzytkownikow. Dodatkowo wykorzystujg sie¢ do rekrutacji cztonkow,
pozyskiwania funduszy czy prowadzenia atakéw dezinformacyjnych na Arabi¢ Saudyjska. Az
30,2 min obywateli (91% ludnosci) posiada doste¢p do sieci, a 25 mIn ma konto w serwisie
spolecznosciowym. Obecnie najczeSciej rozpracowywane przez terrorystow media to

WhatsApp, YouTube, Facebook, Instagram i Twitter?’.

158, Lyngaas, Saudi cyber authority uncover new data-wiping malware, and experts suspect Iran is behind it,
CyberScoop, https://www.cyberscoop.com/saudi-arabia-iran-cyberattack-soleimani/, dostgp: 17.07.2021.

16 B. Rusu, Iranian Chafer APT Targeted Air Transportation and Government in Kuwait and Saudi Arabia,
Bitdefender, https://www.bitdefender.com/files/News/CaseStudies/study/332/Bitdefender-Whitepaper-Chafer-
creat4491-en-EN-interactive.pdf, dostgp: 17.07.2021.

17:Skillzme, Saudi Arabia Social Media Statistics 2018, https://skillzme.com/ksa-social-media-statistics-2018,
dostep: 17.07.2021.
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Strategia cyberbezpieczenstwa

Z uwagi na wspoélczesne wyzwania dla cyberbezpieczenstwa, Dekretem krélewskim z dnia
31 pazdziernika 2017 roku ustanowiono Krajowy Urzad ds. Cyberbezpieczenstwa
(National Cybersecurity Authority, NCA), ktérego gléwnym zadaniem jest zwi¢kszanie
bezpieczenstwa cybernetycznego panstwa poprzez przygotowywanie wewnetrznych
analiz i rozwigzan prawnych. W sklad urzedu wchodza: szef Prezydium Bezpieczenstwa
Panstwa'®, szef General Intelligence Presidency (GIP, shuzba wywiadu Arabii Saudyjskiej),
wiceminister spraw wewnetrznych oraz zastepca ministra obrony!®. NCA pemi zaréwno
funkcje regulacyjne, jak i operacyjne, zwigzane z cyberbezpieczenstwem, a takze Scisle
wspOtpracuje z podmiotami publicznymi 1 prywatnymi w celu poprawy stanu
cyberbezpieczenstwa kraju, ochrony jego interesow, bezpieczenstwa narodowego,
infrastruktury krytycznej, ustlug rzadowych oraz budowania srodowiska cyberprzestrzeni na

rzecz implementacji strategii 2030%°.

NCA opracowalo strategiczng wizje cyberbezpieczenstwa, ktora odzwierciedla cele Arabii
Saudyjskiej, tworzac w cyberprzestrzeni warunki do utrzymania bezpieczenstwa i zaufania do

wladz oraz wzrostu technologicznego. Priorytetowe cele do 2030 roku obejmujg 6 aspektow?!:

e ujednolicenie cyberbezpieczenstwa w catym kraju — zapewnienie wysokiego poziomu
koordynacji i dostosowania wytycznych we wszystkich podlegtych podmiotach; wazne
jest przyjecie kompleksowego krajowego podejscia do cyberbezpieczenstwa poprzez
integracje, okreslenie rol 1 obowigzkéw podmiotdow na poziomie krajowym w celu

opracowania i1 wdrozenia regulacji 1 polityk oraz zgodno$¢ z krajowymi normami;

e zarzadzanie ryzykiem — identyfikacja zaatakowanych elementdw w cyberprzestrzeni
oraz okre$lenie szkod; nastepnie weryfikacja najwlasciwszych metod eliminacji

zagrozenia w celu ograniczenia negatywnych skutkow;

18 Prezydium Bezpieczefistwa Panstwa (eng: Presidency of State Security) to saudyjski organ bezpieczenstwa
powstaly w 2017 roku przez utworzenie nadzoru na symultanicznymi dzialaniami krajowych shuzb
antyterrorystycznych i wywiadowczych.

19 Saudi Gazette, King orders setting up of National Cyber Security Authority,
https://saudigazette.com.sa/article/520782/SAUDI-ARABIA/King-orders-setting-up-of-National-Cyber-
Security-Authority, dostep: 17.07.2021.

20 National Cybersecurity Authority, Essential Cybersecurity Controls, 2018, s. 6-10.

21 National Cybersecurity Authority, National Cybersecurity Strategy (Overview), Kingdom of Saudi Arabia,
grudzien 2020, s. 14-29.
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e optymalne funkcjonowanie w $rodowisku cyberprzestrzeni — wprowadzenie
kompleksowych kontroli, norm krajowych i systemu monitorowania zgodnosci, ktore
zapewnig ochron¢ $rodowiska cyberbezpieczenstwa, w tym podnoszenie poziomu

spotecznej §wiadomosci na temat cyberzagrozen;

e dynamiczna obrona — wzmacnianie i ciggly rozwoj krajowych zdolnosci w zakresie
obrony przed cyberzagrozeniami; wykrywanie, przeciwdziatanie, reagowanie oraz

reorganizacja po atakach;

e partnerstwo mi¢dzynarodowe — cyberbezpieczenstwo wymaga stabilnych partnerstw
lokalnych i mig¢dzynarodowych, wzmocnionych zaawansowanymi mechanizmami
wymiany informacji, pozwala to na udoskonalenie system6éw i wymiang najlepszych
praktyk; w celu osiagnigcia wymaganego poziomu bezpieczenstwa nalezy dazy¢ do

wzmocnienia partnerstwa zagranicznego;

e rozwdj w cyberprzestrzeni — nalezy dazy¢ do zwigkszania zdolnosci krajowych
w dziedzinie cyberbezpieczenstwa, a jednym z gldéwnych kierunkow sg inwestycje

w programy edukacyjne i szkoleniowe oraz w przemyst i badania.

Oprocz powyzszych, ze wzgledu na wielko$¢ saudyjskiej gospodarki Krolestwo
skoncentrowalo si¢ na tworzeniu struktur rzgdowych, ktére pozwolitby wykorzysta¢ potencjat
panstwa oraz przeciwdziata¢ pojawiajacym si¢ zagrozeniom. Tym samym Arabia Saudyjska
w 2019 roku utworzyla kolejne 3 organy powigzane z NCA. Saudi Data and Artificial
Intelligence Authority (SDAIA), ktore jest odpowiedzialne za opracowywanie strategii
przechowywania danych oraz rozwdj sztucznej inteligencji i podlegle jej National Centre
for Artificial Intelligence oraz Saudi Commission for Data and Artificial Intelligence. Takie
dziatania s3 wyraznym przejawem determinacji Krolestwa w dazeniu do rozwijania swoich
mozliwosci cyfrowych i budowania przyszto$ci opartej na sztucznej inteligencji i innowacjach.
Wedlug saudyjskich wtadz sztuczna inteligencja zwigkszy produktywnos$¢, usprawni procesy
decyzyjne we wszystkich sektorach, zapewni bardziej innowacyjne uslugi $wiadczone
obywatelom oraz pozwoli na rozwéj przedsiebiorstw??. Warto takze zaznaczy¢, ze Arabia
Saudyjska stale aktualizuje Ustawe o cyberprzestepczosci (ang. Cyber Crime Law) z 2007

roku.

22 A. Gernonimo, National Centre for Al to drive Saudi Arabia’s digital future: minister, TahawulTech,
01.09.2019.
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Nowe rozdanie w cyberprzestrzeni

W marcu 2021 roku Ministerstwo Edukacji Arabii Saudyjskiej i Krajowy Urzad ds.
Cyberbezpieczenstwa podpisaly porozumienie w sprawie uruchomienia wspdlnych
programow szkoleniowych i badawczych w dziedzinie cyberbezpieczenstwa. Ma to duze
znaczenie w zakresie inwestowania w inicjatywy na rzecz cyberbezpieczenstwa oraz jest
czgs$cig realizacji Strategii 2030. Ministerstwo Edukacji i NCA realizujg juz kilka wspdlnych
projektéw dotyczacych stypendiow dla badan na cyberprzestrzenig oraz rozwoju szkolnictwa

wyzszego w zakresie bezpieczefistwa cybernetycznego?®.

Od czasu pierwszego cyberataku na Saudi Aramco, Arabia Saudyjska wprowadzita seri¢
rozwigzan majacych na celu ograniczenie wystgpowania atakow cybernetycznych. Jednym
znich jest decyzja rzadu o podwojeniu budzetu na cyberbezpieczenstwo. Jeszcze w 2012 roku
wydatki te wzrosty z 7,8 mld do 15,4 mld dolaréw?*, natomiast w 2020 roku osiagnely
kwote 27,2 mld dolarow?. W 2014 roku powstalo Narodowe Centrum Technologii
Cyberbezpieczenstwa (ang. National Center for Cybersecurity Technology), instytucja
naukowo-badawcza zajmujaca si¢ Kkwestiami zarzadzania bezpieczenstwem,
bezpieczenstwem sieci, oprogramowan i informacji. Analizy opracowywane przez Centrum

maja przygotowac panstwo do wprowadzania projektu ,,Wizja 2030

Panstwo wspotpracuje w zakresie cyberbezpieczenstwa zar6wno z organizacjami
miedzynarodowymi (m.in. z ONZ, Ligg Panstw Arabskich), jak 1 na podstawie uméw
bilateralnych (np. ze Stanami Zjednoczonymi, Wielkg Brytanig, Zjednoczonymi Emiratami
Arabskimi), jednak ze wzgledu na napigcia w relacjach z Iranem oraz powiagzany z nimi wzrost
liczby cyberatakow najbardziej aktywng dziatalno$¢ prowadzi w ramach Rady Wspotpracy
Zatoki Perskiej, gdzie inicjuje rozmowy nt. rozszerzenia wspOlpracy w zakresie
bezpieczenstwa cybernetycznego. Liczba aktoréw, z ktorymi Arabia Saudyjska prowadzi

wspolprace, jest ograniczona, gdyz panstwo postrzega kwesti¢ cyberbezpieczenstwa jako

23 Arab News, Deal signed to boost cybersecurity education in Saudi Arabia,
https://www.arabnews.com/node/1830711/saudi-arabia, Homepage 24.03.2021, dostgp: 17.07.2021.

24 S. Alshathry, Cyber Attack on Saudi Aramco, “International Journal of Management and Information
Technology”, 2017, t. 11, nr 5, s. 3039.

25 USSABC Economic Brief: Saudi Arabia’s Emergence in Cyber Technology, U.S.-Saudi Arabian Business
Council, http://ussaudi.org/wp-content/uploads/2020/01/Economic-Brief-Saudi-Cybersecurity-Leadership.pdf,
dostep: 17.07.2021.
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niewielkg cze$é swojej polityki zagranicznej®, a kluczowe jest dla niej bezpieczenstwo

wewnetrzne.

26 Saudi Arabia’s Foreign Policy Priorities, Chatham House,
https://chathamhouse.soutron.net/Portal/DownloadImageFile.ashx?objectld=3483, dostep: 17.07.2021.
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