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Artykul w skrocie:

- Narodziny i rozw¢j Panstwa Islamskiego, oprocz podboju nowych ziem, prob stworzenia
wlasnego panstwa i rekrutacji zwolennikéw w Europie, przyniosty duza aktywno$¢ terrorystow

w mediach spolecznosciowych.

- W latach 2015-2019 Republika Francuska byta najczesciej atakowanym przez Panstwo
Islamskie krajem w Europie — zaréwno poprzez przez dziatalno$¢ dezinformacyijng jak

I zamachy terrorystyczne.

- W celu wzmocnienia systemow antyterrorystycznych i antypropagandowych w Polsce,
nalezy wzig¢ pod uwage doswiadczenia Francji oraz przeanalizowa pojawiajace si¢

zagrozenia w Europie.

Wstep

Na przestrzeni ostatnich dwudziestu lat nastgpito zderzenie kultur (europejskiej 1 arabskiej)
oraz religii (chrzedcijanstwa 1 islamu), a FEuropa dos$wiadczyla licznych aktow
terrorystycznych. Europejczycy zmagajg si¢ zarOwno z zamachami terrorystycznymi, samag
grozba ich przeprowadzenia oraz w bardzo duzej mierze z dziataniami propagandowymi,
prowadzonymi glownie za posrednictwem medidw spotecznosciowych. Statystyki
przygotowywane przez Europol wskazuja, Zze Europa zmaga si¢ przede wszystkim
z terroryzmem umotywowanym religijnie, nacjonalistycznie i separatystycznie. Ponadto,
dziatania o charakterze terrorystycznym podejmuja sprawcy o przekonaniach lewicowych,
prawicowych lub tzw. terrorysci jednej sprawy (single-issue terrorism). Jednak oprocz
,offlinowych” przejawdéw dziatania terrorystow, waznymi koniecznym elementem badania
bezpieczenstwa panstwa 1 samego zjawiska terroryzmu jest dziatalno$¢ ,,online”
poszczegbdlnych grup terrorystycznych. Skupia si¢ ona na kilku waznych celach, do ktorych
zalicza si¢ m.in. zastraszanie ludno$ci cywilnej, zdobywanie nowych zwolennikoéw czy
szerzenie dezinformacji pomigdzy poszczeg6lnymi panstwami. Szczegdlnym przypadkiem,
ktory omawiamy jest w niniejszej analizie, jest Panstwo Islamskie (ISIS), z uwagi na jego
bardzo duza aktywnos$¢ zaréwno w sferze ,,offline” jak i ,,online”. Obszarem wzmozonej
aktywnosci ISIS jest wtasnie Republika Francuska, ktora jest przy tym jednym z najbardziej
pokrzywdzonych (,,doswiadczonych”) panstw pod wzgledem aktéw terrorystycznych

w Europie.
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Odnoszac si¢ do wspodlczesnych francuskich definicji terroryzmu, mozna w nich odnalez¢
okreslenia o przestepstwach przeciwko zyciu i zdrowiu ludzkiemu, z naruszeniem prawa
krajowego lub migdzynarodowego. Oznacza to rozréznienie mi¢dzy: atakami na cywildw
I wojskowych, miejscem ataku (region, w ktorym toczy si¢ wojna lub np. kraj europejski
niezaangazowany w konflikt zbrojny), oraz celem politycznym (intencjg jest, aby poprzez
terroryzowanie ludnosci cywilnej wplywac na polityke panstwa lub jg zmieniac). Terroryzmem
jest takze stosowanie przemocy przez niektdre organizacje polityczne, ktore chcg w ten sposob
osiggnaé swoje cele, takie jak wywotanie presji na rzadzie, przymuszanie ludnosci do
postuszenstwa, wymuszanie pieniedzy, lub promowanie swoich ideologii. Terroryzm moze
przybra¢ forme zamachow, zabdjstw, porwan, sabotazu, szantazu, aktéw zbrodni, grozb, itp.
Oprocz bezposredniego zabicia ofiar, terrorysci usituja oddziatywac¢ na opini¢ publiczna, aby
przeraza¢ 1 wytwarza¢ atmosfer¢ terroru i strachu. Problematyka terroryzmu stata si¢
niezwykle rozpowszechnionym tematem badawczym po atakach z 11 wrzesnia 2001 roku
w Stanach Zjednoczonych. Pomimo faktu, Ze terroryzm wydaje si¢ by¢ zjawiskiem, ktore
zostalo przebadane juz bardzo doglebnie, to jednak wcigz stanowi niezwykle rozwojowy obiekt
zainteresowan badaczy. Dzieje si¢ tak z pewnos$cig nie tylko z uwagi na powstanie i schylek
(ale nie upadek) tzw. Panstwa Islamskiego, ale przede wszystkim na stosowanie przez
organizacje terrorystyczne najnowszych technologii, w tym mediow spotecznosciowych. Oba
te czynniki pozwolily przenie$¢ zjawisko terroryzmu w nowy wymiar, ktory mozna okresli¢

mianem ,,cyberrewolucji” lub ,,cyberterroryzmu”.

ISIS — Organizacja terrorystyczna i dezinformujaca

Po powstaniu Panstwa Islamskiego (PI) okreslanego tez jako Islamic State of Iraq and the
Levant (ISIL) 1 Islamic State of Iraq and Syria (ISIS), zmienito si¢ postrzeganie grup
terrorystycznych oraz sposobu w jaki zdobywaja witadze. Grupa ta oglosita si¢ §wiatowym
kalifatem w czerwcu 2014 roku, domagajac si¢ religijnej, politycznej i militarnej wtadzy nad

wszystkimi muzulmanami na §wiecie.

Tylko w latach 2015-2019, zgodnie z danymi przekazanymi przez Europol, odnotowano ponad
100 atakow terrorystycznych umotywowanych ideologia dzihadystyczna (islamistyczng) we

Francji. Warto odnotowa¢, ze lata 2015-2017 to apogeum rozwoju ISIS i jego dzialalnosci
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w tym panstwie. Oprocz tego, w 2018 1 2019 roku Francja odnotowata najwigksza liczbe

aresztowan osob podejrzanych o dziatania terrorystyczne w Unii Europejskiej.

Panstwo Islamskie, poprzez nagrania video i oSwiadczenia, wielokrotnie wzywato do zabijania
Amerykanow, Francuzéw, Brytyjczykdw oraz ich sojusznikow podkreslajac, ze jest to
obowigzek kazdego muzulmanina, bez znaczenia na to, gdzie mieszka. ISIS, wykorzystujac
propagand¢ do poszukiwania tzw. samotnych wilkoéw, nawotywato — 1 wcigz nawoluje —
swoich zwolennikéw do dziatania we wlasnych krajach, korzystajac z dostgpnych im §rodkow.
Zamachowcy zachecajg si¢ nawzajem przypominajac, ze do skutecznego ataku nie jest
potrzebny wyrafinowany sprzet i pieniagdze — drugg osobe, jak wskazuja, mozna zabié
kamieniem, nozem, czy improwizowang bronig. Nieszablonowe dziatania, improwizacja
i zachecanie do indywidualnych atakow staty sie jedng z przyczyn eskalacji zagrozen
terrorystycznych. Atak moze nastapi¢ niespodziewanie i nie sg do niego potrzebne materiaty
wybuchowe ani karabiny maszynowe. Kazdy bez wyjatku moze si¢ wyposazyé w ostry
przedmiot 1 przeprowadzi¢ atak w centrum miasta. Uzycie w ataku tatwo dostepnej broni
(narzedzia) powoduje dodatkowe niepewnos$¢ i panike, a w nastgpstwie wszechobecny strach,
do ktorego terrorys$ci daza. Uzyskiwanie przewagi psychologicznej oraz poczucie ,,braku

wiedzy 1 $wiadomosci” o mozliwych przysztych atakach stanowi najwigkszy atut w ich rekach.

Przyczyn zamachéw terrorystycznych, do ktorych dochodzi na terytorium Republiki
Francuskiej doszukuja si¢ specjalisci ds. bezpieczenstwa na calym $§wiecie. Najczescie]
poruszang kwestig sg dziatania podejmowane przez wojska francuskie w Afryce. Pojawia si¢
wiele sprzecznych informacji, jesli chodzi o sposdb prowadzenia walk oraz wspolprace
z rzagdami bytych kolonii, ktore pragnely uzyskac¢ niepodlegtos¢. Rzad Rwandy otwarcie méwi
o ludobojstwie, gwaltach 1 ukrywaniu zbrodniarzy wojennych przez oddzialy francuskie.
Ruchy wojskowe Francuzéw w Algierii, sg opisywane rownie negatywnie. Dziesigtki lat, przez
ktore kraj ten okupowat Afryke Zachodnia, Ponocna i Srodkowa, odcisnely trwaty $lad na
postrzeganiu rzadu francuskiego i1 jego polityki mi¢dzynarodowej przez mieszkancow
Czarnego Ladu. Kilkudziesigciu terrorystow, ktorzy dokonali atakow we Francji pochodzito

z Algierii, Maroka i Tunezji — dawnych protektoratow francuskich w Afryce.

Uznaje sig¢, ze swoja obecnos¢ w Europie w XXI wieku poprzez ataki terrorystyczne lub
dziatalnos$¢ o charakterze terrorystycznym zaznaczyty cztery organizacje dzihadystyczne oraz

jedna grupa nieformalna:
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- Al-Kaida (Al-Qa‘ida, w tym takze Al-Shabaab, Al.-Nusrah Front, AQIM).
- Panstwo Islamskie (Islamic State of Iragq and the Levant).

- Boko Haram.

- Talibowie (The Taliban).

- Samotne Wilki (terrorys$ci nienalezacy do zadnej z ww., organizacji, ale majacy np. podobne

umotywowania).

Cztery organizacje wymienione powyzej byly odpowiedzialne za okoto 70% zabdjstw
o charakterze terrorystycznym na $wiecie w latach 2015-2019. We Francji wspotczesnie (2020
r.) operuje gtownie Panstwo Islamskie. Organizacja ta jest odpowiedzialna za blisko 52%

zabdjstw w atakach terrorystycznych w Republice Francuskiej w latach 1979-2019.

Media spolecznosciowe jako nos$nik dzialan propagandowych. Spoleczenstwo francuskie

w obliczu dzialan ISIS w obszarze online

Dziatania tzw. Panstwa Islamskiego, oprocz tradycyjnie rozumianej dziatalnos$ci
w postaci krwawych 1 gtosnych aktow terroryzmu, widoczne sg rowniez online. W wypadku
nowoczesnych $§rodkow komunikacji, w tym mediow spotecznosciowych, oprocz
pozytywnych aspektow ich funkcjonowania, nalezy przeanalizowac i zwroci¢ uwage rOwniez
na negatywna strong ich wykorzystania. Wraz ze wzrostem ich znaczenia oraz wszechobecna
cyfryzacja spoteczenstwa, staly si¢ one silng tubg przekazu tresci nieprawdziwych,
rozpowszechniania tzw. fake newsow oraz prowadzenia propagandy i dezinformacji. O tym
jaka sile posiadaja media (w tym wypadku tradycyjne) wiedziat juz Ajman az-Zawahiri,
piastujacy niegdy$ stanowisko prawej reki Osamy ibn Ladina, ktory w liscie do Abu Musaba
az-Zarkawiego (bedacego wtedy liderem Al-Kaidy w Iraku), napisal znamienne stowa:
,.jestesmy w trakcie bitwy i wigcej niz polowa dziatan ma miejsce w mediach. A my jestesmy
w polowie walki o serca i umysty naszej Ummy”. Stwierdzenie to nabralo niemalze
stuprocentowego potwierdzenia kilka lat pdzniej, zaraz po tym, kiedy staliSmy si¢ naocznymi

swiadkami rozwoju mediow spolecznosciowych.

38 milionow Francuzéw, co stanowi okoto 58% ogotu ludnosci kraju, jest aktywnymi
uzytkownikami  mediow  spotecznosciowych. Do  najpopularniejszych  platform
wykorzystywanych we Francji nalezy YouTube, Facebook, FB Messenger, Instagram,
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WhatsApp oraz Snapchat. Najwiekszg grupa uzytkownikow mediow spotecznosciowych sg
osoby w przedziale 25-34 lata (26% z catej grupy uzytkownikow mediow spotecznosciowych).
Dwoma duzymi grupami czynnych uczestnikoOw sg rowniez osoby w przedziale wiekowym
18-24 lata i 35-44 lata (stanowigcych réwno po 19% wszystkich uzytkownikow).
7 zaprezentowanych danych wynika, ze uzytkownicy mediéw spolecznosciowych
w przedziale 18-34 lata, stanowig 26% catosci populacji Francji. Osoby wtasnie w tym wieku
sa potencjalnie najbardziej interesujacymi celami rekrutacji Panstwa Islamskiego. Dotyczy to
zarowno kobiet jak i mezczyzn, dla ktorych ISIS jasno precyzuje cele oparte na tradycyjnym
modelu r6l. Dla kobiet sg to zwigkszanie populacji i zapewnianie potrzeb spotecznych,
natomiast dla mezczyzn — walka w imieniu nowej ojczyzny. Reasumujac, ponad jedna czwarta
ludno$ci Francji byla — 1 wcigz jest — potencjalnie narazona na proby dotarcia do nich
z tre$ciami propagandowymi i pozyskania ich jako ochotnikéw do budowy potegi Panstwa

Islamskiego.

Z badan nad tre$ciami propagandowymi udostepnianymi online przez Panstwo Islamskie
wynika, ze tresci atakujgce Francje¢ skupione sa w trzech nurtach — miedzynarodowej postawy
Republiki Francuskiej wzgledem krajow muzulmanskich i frontoéw dzihadystow, wrogosci do
Islamu we Francji, oraz ukazania Republiki jako kraju niewiernych. Warto zauwazy¢, ze
problematyka ta wystepuje nie tylko w materiatach produkowanych przez Panstwo Islamskie,
ale jest rowniez widoczna w ramach narodowej i migdzynarodowej polityki jako element
dyskusji o zasadnosci 1 skutecznosci dziatan podejmowanych przez rzad francuski. Liczne
zakazy wzgledem prezentacji symboli religijnych czy tez ograniczenia wzgledem ubioru
stanowig element, ktory jest odbierany jako represyjny wzgledem ludno$ci. Poszczegdlne
elementy ubioru (np. burka) moga by¢ inaczej odbierane przez osoby liberalne

1 konserwatywne, niezaleznie od wyznania.

Francja jest jednym z ulubionych tematow wideo-materiatow produkowanych przez agencje
medialne ISIS. Zwtaszcza w dtuzszych produkcjach (30-50 minutowych) poruszane sg kwestie
francuskiej polityki czy problemow spotecznych (np. protestow zoitych kamizelek).
Fundamentali$ci, oprocz filméw zachgcajacych do wstgpienia w szeregi Panstwa Islamskiego,
publikowali roéwniez materialy zachgcajace do podejmowania walki przeciwko Francji.
Jednym z przyktadow takiego wideo bylo opublikowanie, niespetna dzief przez atakiem na
redakcje magazynu Charlie Hebdo (7 stycznia 2015 roku), materialu wzywajacego do ataku
jakimkolwiek narzgdziem. Podobne materiaty prezentowatly zoinierzy ISIS palacych
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francuskie paszporty czy bojownikow francuskojezycznych zachecajgcych do przystgpienia do
nowokreowanego ,,panstwa”. Nagrania te byly bardzo profesjonalnie przygotowane, a do
montazu wykorzystano takze nagrania przedstawiajace przywodcow politycznych, oficjalne
wystapienia politykéw podczas uroczystosci panstwowych, czy wycinki z programow
telewizyjnych. Wykorzystywano tez wypowiedzi dotyczace migrantow czy wojen w Afryce
1 na Bliskim Wschodzie, w ktorych udziat bierze Francja. Materialy kierowane bezposrednio
do spoteczenstwa francuskiego sa czgsto przygotowywane w ich ojczystym jezyku lub

z napisami. W filmach wystepuja rowniez osoby méwiace biegle po francusku.

Nalezy podkresli¢, iz materialy produkowane przez Panstwo Islamskie ewoluowaly.
Poczatkowo byly przygotowywane nieprofesjonalnie, amatorsko i miaty za zadanie ukazac
okrucienstwo. Obecnie s3 to profesjonalnie opracowane wideo, z wykorzystaniem ujgé
wykonanych z dronéw, z celowym przekazem skierowanym do konkretnej grupy odbiorcow
1 na konkretne platformy streamingowe. Co wigcej, trzeba zwrdci¢ uwage na wykorzystanie
elementow popkultury w tworzonych materiatach — gier komputerowych (np. grafika
zawierajaca hasto ,,This is our call of duty”, nawigzujacej do serii bardzo popularnej gry
komputerowej Call of Duty), czy wizerunkow sportowcow. Waznym elementem
produkowanych materialéw bylo nawiazywanie do sytuacji politycznej czy spolecznej, a takze
wydarzen o charakterze mi¢dzynarodowym. Przykladem takich dziatan sg np. grafiki majace
na celu zastraszanie spoteczenstwa, ktore zostaty ,,wypuszczone” za posrednictwem sieci
spoteczno$ciowych nawiazujac do Mistrzostw Swiata w Pitce Noznej w 2018 roku (grafika
zawierajaca oficjalne logo FIFA 2018 w otoczeniu flag 28 panstw z napisem w jezyku
francuskim ,,Choisis ta cible” — wybierz swoj cel terrorystyczny), czy bardzo charakterystyczny
material graficzny opublikowany przy okazji protestow tzw. zottych kamizelek w listopadzie
2018 roku (podczas ktorych w sieci pojawita si¢ grafika nawigzujaca do protestow z podpisem
,Attendez Paris....Dimanche sera sanglant pour vos rassemblements par la permission d'allah”
— Spodziewaj si¢ Paryzu... Niedziela bedzie krwawa dla waszych zgromadzen, za zgodg
Allaha).
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Wyk. Ataki dzihadystyczne! w Republice Francuskiej w latach 1979-2019

71 [potwierdzone]

76 [niepotwierdzone we wszystkich zrédtach]
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Operacja Chammal w Iraku i Syrii (wrzesien 2014)
Operacja Barkhane w Mali (od sierpnia2014)

ﬁ 19,7% ludnosé cywilna =% Przy uzyciu broni (33)

14 atakéw
R 15,5% Policja . Uzycie materiatéw wybuchowych

11 atakow . Zabéjstwo (m.in. biatg bronig) (25)
14,1% Wojsk _ 46,5%
ﬁb 10 atakon O . Branie zaktadnikéw / Porwanie (3)
= ./ 204 urzednicy panstwowi Inne (5)
1] 3 ataki
LICZBA 43,2 % osob, ktore zginety w atakach

REGION ATAKOW islamistycznych we Francji, zgineto podczas

fle-de-France 46 zamachow z 13 listopada 2015 .

Midi-Pyrénées 66,2 % atakow islamskich we Francji miato miejsce w

Rhone-Alpes 3 latach 2012-2019.

Provence-Alpes- o o .

Cote d'Azur 3 20,2 % ludzi, ktdrzy zgineli w islamistycznych

atakach w Europie, zostato zabitych we Francji.

IPanstwo Islamskie
lodpowiedzialne za m
‘49,5% zgonoéw 157 - ; -
Ispowodowanych atakami zabojstw Globalnie Unia Francja
islamistow we Francii Europejska

zrodto: opracowanie wlasne na podstawie : Fondation Pour L’Innovation Politique, Les attentats islamistes dans le monde 1979-2019, Paris 2019, s. 32.

1 W Republice Francuskiej okresla si¢ ataki dzihadystyczne lub podejmowane przez osoby wyznania

islamskiego jako zamachy islamistyczne.
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Utrata cz¢$¢ terenow przez Panstwo Islamskie, a takze ich zaangazowanie w Syrii, wplyneto
do$¢ znacznie na mozliwosci propagandowe organizacji. Ograniczona liczba oryginalnych
tresci, tworzonych przez oficjalne agencje Panstwa Islamskiego, wywolala zwigkszong
aktywnos$cia medialng tzw. ,fanéw”, ktorzy z mniejszym lub wigkszym stopniem
profesjonalizmu, kontynuowali misj¢ ISIS w mediach spoteczno$ciowych. Tworzenie tzw.
supported generated content (wsparcia medialnego) najczesciej opieralo si¢ na tworzeniu
grafik o bardzo szerokiej gamie tematycznej — od tekstow doktrynalnych, po gloryfikacje
meczenstwa. Dominowaty tresci nawotujace do atakow samotnych wilkow oraz cytaty liderow
ISIS, ktore mialy budowac narracj¢ o potedze organizacji terrorystycznej. Materialy tworzone
przez zwolennikow byly szczegdlnie widoczne w okresach przed $wietami panstwowymi,
imprezami masowymi lub w czasie protestow (w trakcie Mistrzostw Swiata, Swiat Bozego

Narodzenia czy protestow tzw. ,,z0ltych kamizelek™).

Rekomendacje

Jednym z podstawowych celow ISIS jest osiggni¢cie rozglosu i wykorzystanie sieci
spotecznosciowych do promocji swojej dzialalno$ci. Zamachy terrorystyczne majg na celu
budowac¢ obraz silnej organizacji. W zwigzku z tym sieci spolecznosciowe nie moga byc¢
traktowane jako narzedzie wyjatkowe, lecz jako obszar funkcjonowania organizacji
terrorystycznych wynikajacy z postepu technologicznego. Media spotecznosciowe, jak
pokazuje przyktad Francji, staly si¢ naturalnym $rodowiskiem funkcjonowania organizacji
terrorystycznych, w tym w szczeg6lnosci Panstwa Islamskiego. Organizacja ta wykorzystata
nowoczesne kanaly komunikacji do wywotywania strachu, a takze do pozyskiwania

zwolennikow 1 zolnierzy do budowanego przez siebie ,,panstwa”.

Republika Francuska pozostaje wspotczesnie w obliczu najwyzszego poziomu zagrozenia
terrorystycznego. W celu wzmocnienia wspotpracy miedzynarodowej powinny zostaé podjete
dziatania w zakresie zapobiegania finansowania terroryzmu, zmniejszenia ryzyka uzyskania
przez terrorystow broni masowego razenia, oraz usprawnienia transgranicznego udostepniania
informacji przez funkcjonariuszy organéw Scigania. Istotne bedg strategie regionalne
1 miedzynarodowe opracowane w ramach Unii Afrykanskiej, Rady Europy, Unii Europejskie;,

Ligi Panstw Arabskich, Organizacji Bezpieczenstwa i Wspotpracy w Europie, Organizacji
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Panstw Amerykanskich, Organizacji Wspolpracy Islamskiej, Potudniowoazjatyckiego

Stowarzyszenia na rzecz Wspotpracy Regionalnej oraz innych podmiotoéw zaleznych.

Doswiadczenia Francji powinny by¢ rowniez swego rodzaju przyktadem, z ktérego inne kraje
powinny korzysta¢. Poprzez analiz¢ btgdow, ktére popehity francuskie stuzby, a przy tym
ulepszajac witasne metody i1 $rodki przeciwdzialania dezinformacji i terroryzmowi, inne
panstwa cztonkowskie Unii Europejskiej moga znacznie usprawni¢ wlasne systemy
bezpieczenstwa. Funkcjonowanie organizacji terrorystycznych jest porownywalne do sposobu
dziatan migdzynarodowych organizacji przestepczych. W zwigzku z powyzszym, nalezatoby
wzig¢ pod uwage wyzwania, przed ktoérymi stangta Francja, a nastgepnie wzmocni¢ wiasne
systemy ochrony. Polska, ktora jest czesto celem dezinformacji prowadzonej przez podmioty
z Europy Wschodniej, powinna stworzy¢ wlasne narzedzia, dopasowane do pojawiajacych si¢
wyzwan. Dlatego tez niezbednym jest stale prowadzi¢ dziatalno$¢ profilaktyczno-
uswiadamiajaca z zakresu reagowania na zagrozenia o charakterze terrorystycznym oraz
podejmowac si¢ weryfikacji dezinformacji, m.in. na rzecz rozrdzniania fake newsow. Jest to
skomplikowane, ale kluczowe, aby funkcjonowaé we wspodlczesnej rzeczywistosci silnie

zaleznej od technologii.

*W analizie nie przedlozono linkow do przykladowych materialow video organizacji
terrorystycznych z uwagi na ich drastyczny charakter, a takze w celu zatrzymywania

rozpowszechniania tresci o charakterze terrorystycznym.
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