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Notatka w skrocie:

— Cyfrowy Jedwabny Szlak obejmuje szeroka game technologii cyfrowych, fizycznych
1 platformowych, oraz ustug;

— wigkszo$¢ z badanych panstw ma silne powigzania z USA w zakresie obronnos$ci
i przemystu; nie wszystkie jednak podjety dziatania w celu uniknigcia ryzyka integracji
chinskiej technologii z ich krajowymi systemami cyfrowymi;

— analizowane kraje znalazly si¢ w $rodku rywalizacji technologicznej pomigedzy USA
a Chinami;

— chinskie przedsi¢gbiorstwa wykazaly zdolnos¢ realizowania elastycznych strategii.

W trakcie zorganizowanej 14 czerwca 2021 r. przez brytyjski instytut badawczy International
Institute for Strategic Studies (IISS) dyskusji online dotyczacej raportu ,,Chinski Cyfrowy
Jedwabny Szlak: integracja z krajowg infrastrukturg IT 1 szersze implikacje dla zachodnich
przemystow obronnych” przedstawione zostaty wnioski z analizy sytuacji w pigciu krajach:

Indonezji, Korei Poludniowe;j, Izraela, Zjednoczonych Emiratéw Arabskich i Polski.

Indonezja i Korea Poludniowa

Alexander Neill, dyrektor wykonawczy Alexander Neill Consulting, rozpoczat dyskusje od
przedstawienia sytuacji w Indonezji oraz Korei Potudniowej. Jak wskazal, sektor
bezpieczenstwa cyfrowego w Indonezji jest w poczatkowej fazie swojego istnienia, natomiast
sie¢ koreanska jest bardzo zaawansowana. Jednocze$nie Korea posiada dobrze rozwinigty

sektor cyberbezpieczenstwa.

Chinska technologia jest bardzo rozpowszechniona w obu panstwach. Zarowno w Indonez;i,
jak 1 Korei Potudniowej Chinczycy prowadza inwestycje, stosujac strategie dlugoterminowe.
Giganci technologiczni z Panstwa Srodka, oprocz budowania infrastruktury technicznej,

otwierajg rowniez centra szkoleniowe.

Chiny w zasadzie od podstaw zbudowaly krytyczng infrastruktur¢ cyfrowa Indonezji.
Kierownictwo chinskich firm cieszy si¢ bardzo bliskimi relacjami z kluczowymi postaciami
rzadu indonezyjskiego. Huawei jest obecny we wszystkich obszarach infrastruktury cyfrowe;j

tego kraju. Potencjalne przyszte napigcia miedzy Indonezjg a Chinami, skutkujace przyjeciem
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przez Pekin agresywnej strategii, stanowi¢ mogg powazne zagrozenie dla cyberbezpieczenstwa

panstwa.

Mimo ze Republika Korei jest poteznym eksporterem technologii informacyjnych
i komunikacyjnych (ang. information and communication technologies, ICT), nie jest jednak
w tym zakresie samowystarczalna. Chiny sa waznym dostawca dla koreanskiej bazy
produkcyjnej. Z drugiej strony Stany Zjednoczone wywieraja presj¢ na rzad koreanski w celu
otrzymania gwarancji, ze chinska dziatalno$¢ nie stwarza zagrozenia dla sit amerykanskich
stacjonujacych w bazach na terytorium Korei. Rzad w Seulu spotkat si¢ z zagdaniem wtadz USA
wyrwania si¢ z dotychczasowego lancucha dostaw ICT 1 unikania obecnosci Huawei

w sieciach 5G.

Izrael i Zjednoczone Emiraty Arabskie

Jak stwierdzity Camille Lons i Nawafel Shebab, wspotpracowniczki naukowe w biurze IISS-
Middle East w Bahrajnie, to wlasnie Izrael i Zjednoczone Emiraty Arabskie stanowily
najciekawsze przypadki na Bliskim Wschodzie w kwestii chinskiego Cyfrowego Jedwabnego
Szlaku, poniewaz maja najbardziej zaawansowane powigzania technologiczne z Chinami

1 jednocze$nie bardzo $ci$le wspotpracuja w zakresie bezpieczenstwa z USA.

Izrael posiada najbardziej zaawansowany ekosystem ICT w regionie. Mozliwo$¢ wiaczenia
chinskiego systemu 5G nie byta brana pod uwage przez wiadze w Tel Awiwie ze wzgledu na
swiadomos$¢ potencjalnego zagrozenia dla Izraela oraz zaniepokojenie ze strony USA. Bardziej
widoczne s3 natomiast chinskie inwestycje w izraelskie start-upy i firmy umozliwiajace
transfer technologiczny z Izraela do Chin. Mimo ze daja one izraelskim firmom dostgp do
kolosalnego chinskiego rynku, lokalne start-upy i inni izraelscy przedsigbiorcy preferuja

wspotprace z zachodnimi partnerami.

Zjednoczone Emiraty Arabskie nie sg producentem technologicznym, jednak obecnie bardzo
silna jest polityczna wola cyfryzacji ich gospodarki i masowych inwestycji w nowe
technologie. Poziom wspolpracy shuzb bezpieczenstwa Emiratow z chinskimi firmami
technologicznymi jest wysoki, poniewaz Abu Zabi dgzy do zacie$niania kooperacji w zakresie
badan i rozwoju, technologii bezpieczenstwa i kontroli obywateli. Partnerstwo ZEA z Chinami
nie powinno by¢ jednak przeceniane. Z powodu rosnacej presji USA firmy telekomunikacyjne

z Zatoki Perskiej podjety wiele wysitkdw, aby unikna¢ uzaleznienia od chinskiego Huawei.
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Polska

Scott Malcomson, dyrektor ds. projektow specjalnych w Strategic Insight Group wskazal, ze
chinscy giganci technologiczni pojawili si¢ w Polsce w polowie pierwszej dekady XXI w.
z duza kampanig reklamowo-wizerunkowa. Przyniosta ona poczatkowo bardzo dobre
rezultaty. Chinski rzad utworzyl przy polskich uczelniach szereg Instytutow Konfucjusza,
a Warszawa stata si¢ regionalng siedzibag Huawei. W 2019 r. byly chinski urzednik panstwowy,
ktory pracowat dla Huawei oraz byly polski urzednik ds. bezpieczenstwa zostali oskarzeni
o szpiegostwo. W tym okresie Polska dokonata zmiany podejscia do chinskiej obecnosci

technologicznej na naszym rynku i perspektyw jej rozwoju.

WhioskKi

Dyskusje podsumowata Meia Nouwens, Senior Fellow ds. chinskiej polityki obronnej
1 modernizacji wojskowej w IISS. Wymienita ona gléwne zjawiska, jakie zaobserwowano
podczas badan. Zaréwno Inicjatywa Pasa i Szlaku, jak i Cyfrowy Jedwabny Szlak opieraja si¢
na wczesniejszych inwestycjach infrastrukturalnych w krajach docelowych. Cyfrowy
Jedwabny Szlak obejmuje szerokg game technologii cyfrowych, zaréwno fizycznych, jak
i platformowych, oraz ustug. W sytuacji gdy rodzimy rynek jest nasycony, chinscy potentaci
technologiczni stangli przed konieczno$cia zdobycia nowych chtonnych rynkéw
zagranicznych. Wszystkie omawiane kraje byly przyktadem masowej sprzedazy w nich
chinskich telefonow komorkowych 1 smartfondw, a takze udziatu Chinczykéow w czwartej
rewolucji przemystowej. Kraje te stojg przed koniecznoscig rozwoju infrastruktury sieci
teleinformatycznej. Widoczne jest zaangazowanie oraz wspolpraca miedzy chinskimi
i lokalnymi firmami technologicznymi, start-upami, instytucjami rzgdowymi, akademickimi
1 badawczymi. Polska, Korea i Izrael byly ponadto zrédlem pozyskiwania talentow

w dziedzinie innowacji technologicznych.

Wszystkie badane panstwa znalazly si¢ w $rodku rywalizacji technologicznej USA-Chiny.
Efektem byl zwigkszony wysitek rzadu USA, aby wptyna¢ na krajowe decyzje o zakazie lub
ograniczeniu chinskiej technologii, w tym 5G. Jednak odpowiedzi na starania Amerykanow
byly r6zne. Badanie wykazalo rowniez umiejetnos¢ chinskich firm przystosowania si¢ do
zmian i stosowania elastycznej strategii. Angazowaly si¢ one w projekty filantropijne, aby

utrzymac pozytywny wizerunek w oczach rzadéw 1 opinii publicznej. Prawie wszystkie kraje
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maja silne powigzania polityczne w zakresie obronnosci i przemystu z USA, jednak niewiele
rzadéw podjeto rzeczywiste wysitki w celu ztagodzenia potencjalnego ryzyka integracji

chinskiej technologii z ich krajowymi ekosystemami cyfrowymi.
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O AUTORZE

Piotr Puzio. Absolwent studiéw licencjackich na kierunku Migdzynarodowe Stosunki
Gospodarcze na Uniwersytecie Ekonomicznym w Krakowie, obecnie student V roku
Studiéow eurazjatyckich na Uniwersytecie Jagiellonskim. Jego zainteresowania
badawcze koncentruja si¢ wokot stosunkdéw migdzynarodowych w regionie Kaukazu, ze
szczegdlnym uwzglednieniem aktywnosci i oddzialywania mocarstw regionalnych,
polityki wewnetrznej Gruzji oraz jej relacji ze strukturami euroatlantyckimi. Zajmuje si¢
takze wspolpraca gospodarcza, bezpieczenstwem energetycznym, a takze konfliktami na
obszarze poradzieckim.
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